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BOLETIN DE ALERTA

Boletin Nro.: 2015-16
Fecha de publicacién: 23/12/2015
Tema: Mdltiples vulnerabilidades criticas en Joomla

Sistemas afectados:

® Joomla desde la version 1.5 hasta la version 3.4.6

Descripcién:

En los ultimos dias se ha descubierto multiples vulnerabilidades criticas que afectan a Joomla, en
todas sus ramas. El equipo de Joomla ha publicado actualizaciones de seguridad para solucionar
dichas vulnerabilidades.

La vulnerabilidad mas critica permite a atacantes remotos la ejecucién de cddigo arbitrario. Dicha
vulnerabilidad estd siendo explotado de forma activa en las ultimas semanas, y ya se ha publicado
exploits publicos que pueden ser utilizado por cualquier atacante para explotar dicha vulnerabilidad.
Se le ha asignado el CVE-2015-8562 y afecta a las versiones de Joomla desde la 1.5 a las 3.4.5. Esta
vulnerabilidad reside en el filtrado inadecuado de la informacidn del "user agent" al guardar los
valores de la sesidn en la base de datos, lo que podria permitir la ejecucidn de cédigo arbitrario. Para
esta vulnerabilidad, debido a su gravedad, se han publicado actualizaciones incluso para las versiones
1.5.x y 2.5.x, fuera del ciclo de soporte.

Otra vulnerabilidad critica de manejo de sesidn igualmente podria permitir la ejecucidon remota de
codigo, y afecta a todas las versiones de Joomla desde 1.5 a la 3.4.6. La causa de esta vulnerabilidad es
un error en el propio PHP. Esto fue corregido por PHP en septiembre de 2015 con las versiones de PHP
4.5.45,5.5.29, 5.6.13, por lo que los Unicos sitios Joomla afectadas por este error son las que se
encuentra alojado en versiones vulnerables de PHP. Sin embargo, teniendo en cuenta que no todos
los servidores cuentan con una version actualizada de PHP, Joomla publicé una actualizacién que
corrige el error, para cualquiera de las versiones de PHP.

Ademds, se descubrid una vulnerabilidad de inyeccién de SQL, la cual también es corregida con la
ultima actualizacion.

Para conocer mas detalles acerca de cada una de estas vulnerabilidades, puede ver:

https://developer.joomla.org/security-centre/630-20151214-core-remote-code-execution-vulnerabilit
y.html
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https://developer.joomla.org/security-centre/639-20151206-core-session-hardening.html

https://developer.joomla.org/security-centre/640-20151207-core-sql-injection.html

Impacto

Un atacante remoto no autorizado podria obtener un control total del servidor que aloja una
aplicacién web construida con una version vulnerable de Joomla.

Solucion

Joomla ha publicado una actualizacién, Joomla! 3.4.7 la cual corrige estas vulnerabilidades de
seguridad criticas. Se recomienda actualizar los sitios afectados de inmediato. Esta actualizacién sélo
contiene las revisiones de seguridad; no se han introducido otros cambios con respecto a Joomla
3.4.5. La nueva version puede ser obtenida aqui:

https://www.joomla.org/announcements/release-news/5643-joomla-3-4-7-released.html

También se puede actualizar desde el panel de administracién, siguiendo las recomendaciones
oficiales:

https://www.joomla.org/announcements/release-news/5643-joomla-3-4-7-released.html

Para las versiones de Joomla fuera del ciclo de soporte (1.x y 2.x), si bien, se recuerda la importancia
de migrar a una version con soporte (3.x), se recomienda aplicar los parches de forma inmediata. Los
mismos pueden ser obtenidos aqui:

https://docs.joomla.org/Security _hotfixes_for Joomla EOL_versions

Informacion adicional:

https://www.joomla.org/announcements/release-news/5643-joomla-3-4-7-released.html

https://www.joomla.org/announcements/release-news/5641-joomla-3-4-6-released.html

https://blog.sucuri.net/2015/12/remote-command-execution-vulnerability-in-joomla.html
https://web.nvd.nist.gov/view/vuln/detail?vulnld=CVE-2015-8562

https://docs.joomla.org/Security _hotfixes_for Joomla EOL_versions
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