) (d
SECRETARIA \

NACIONAL DE TECNOLOGIAS coBERNOY NACIONAL
Y COMUNICACION agendaDigital

CERT-PY

BOLETIN DE ALERTA

Boletin Nro.: 2015-13
Fecha de publicacién: 26/10/2015
Tema: Drive-by-Download

Descripcion:

Drive-by-Download es una técnica utilizada por ciberdelincuentes en la que un software malicioso
(malware) se instala en un equipo con el sélo hecho de visitar una pagina en Internet que esta
infectada por este tipo de amenaza. No se requiere interaccién de parte de la victima ya que el
malware (o una pieza del mismo) se encuentra en el mismo cédigo de las paginas infectadas y el sélo
hecho de cargarlas en el navegador hace que se infecte el equipo.

Por lo general, los ciberdelincuentes utilizan la técnica de drive-by-download explotando
vulnerabilidades en complementos de navegadores (plugins), como Java, Adobe Reader y Adobe
Flash. Si el equipo cuenta con alguna vulnerabilidad, el cédigo malicioso de la web infectada podra
explotarla para instalar el malware de forma automatica.

Para infectar un sitios web los atacantes por lo general inyectan cédigo que utilizan iframes y/o
javascripts maliciosos para conectarse a sitios remotos y descargar el malware. Generalmente el
codigo se encuentra al final del sitio web y utiliza etiquetas propiamente configuradas, como por
ejemplo la etiqueta style con el valor hidden, para ocultarse de la vista del usuario.

<iframe sty 1511 Tity:
5.-(_=|"'_.. e

<html><cheadAe/head><bodve<script type="text/javascript”jwindow. top. location. href =
t F1xl. php™}</script></bodyq</html=>

Etiquetas para Sitios remotos a
ocultar el los que accede el
iframe ‘ usuario

Por lo tanto cuando un usuario navega por el sitio comprometido, automdaticamente comienza la
descarga de la amenaza.

Las paginas infectadas no sélo se limitan a paginas de alto riesgo (como paginas pornogréficas, por
ejemplo), sino que también pueden ser paginas legitimas y confiables que han sido comprometidas
por ciberdelincuentes y que hospeden el cédigo malicioso sin saberlo.

Esta técnica de drive-by-download puede ser utilizado contra equipos de cualquier sistema operativo:
Windows, OS X (Apple), Linux, Android, iOS, etc.
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Impacto:

La técnica de drive-by-download se utiliza para la distribucion de software malicioso (malware), tales
como virus, software espia (spyware), gusanos, ransomware, etc.

Se ha observado un importante aumento de ransomware, un tipo de malware que encripta los
archivos de la victima y solicita un pago de "rescate" para desencriptar los archivos. Este tipo de
malware frecuentemente es distribuido a través de la técnica de drive-by-download.

Your files are encrypted.
To get the key to decrypt files you have to pay 500 USD. If payment is not made before 02/11/15 - 07:31 the cost of decrypting
files will increase 2 times and will be 1000 USD/EUR

Prior to increasing the amount left:

167h 50m 13s

Your system: Windows 7 (x64) Firstconnect IP: 186.17.146.251 = | Total encrypted 21218 files.

o o | ] e e | o]

We give you the opportunity to decipher 1 file free of charge! You can make sure that the service really works and after payment for the
CryptoWall program you can actually decrypt the files.

Please select a file to decrypt and load it to the server

‘ Examinar... | Ningan archivo selecciona Upload file l

Note: file should not be more than 512 kilobytes

Figura 2: Ejemplo de una variante de Ransomware (CryptoWall 3.0)

Mitigacion y Prevencidn:
Para evitar que un equipo quede infectado por malware distribuido mediante drive-by-download, las
acciones preventivas son fundamentales:

e Contar con soluciones de antivirus y mantenerlo actualizado, de modo a prevenir la infeccidn.
Cuando un equipo ya estd infectado, el antivirus muchas veces ya no es efectivo.

e Mantener su sistema operativo y el software siempre actualizado, con los ultimos parches. El
drive-by-download explota vulnerabilidades del software, si el software no contara con dicha
vulnerabilidad, el malware no podria instalarse.

e Noingresar a enlaces dudosos que le son enviados a través de correo electrénico, servicios de
mensajeria, redes sociales, etc.
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e Evitar la ejecucidn automadtica de plugins como Adobe Flash Player, Java, etc. La mayoria de
los navegadores modernos permiten configurarlo de modo a que se solicite permiso al usuario
cada vez que un sitio web intente ejecutar un plugin. Para ello puede ir a la Configuracién u
Opciones de su navegador.

o En Google Chrome, escribir "chrome://settings/content/" en la barra de navegaciény
en la seccion "Complementos", seleccionar “Permitirme decidir cuando ejecutar
contenido de plugins”.

o En Mozilla Firefox, escribir "about:addons" en la barra de navegacién y en cada plugin
deseado, seleccionar la opcién "Preguntar para activar".

e Contar con mecanismos de proteccidn contra la publicidad invasiva, muy ligada al malvertising
(anuncios maliciosos embebidos en la web). Existen complementos muy utiles como AdBlock
Plus, disponible para varios sistemas operativos y navegadores:
https://adblockplus.org/es/

Mis Orangels Tre NewBl.. % |5

oo 2 variesty ) uiDGE® S v x [ Q fusr L84 e

RN [ o e i e e ot [ Coinac =

s 0L /epsodic 0L /ivasntready  E1 iDNAE® SE 7 € |[Q buscor + 4 [

Tiempo de espera soliitado
por el servidor: po—

9

Tiempo de espera solicitado

“This content requites Java Update 135. por el servidor:

Would you ke to update It now?

Install Continue
—— Orange Is The New Black

Pubcad ks ot s g

iTe molestan las publicidades? Se cerraran solas en 42 segundos

Figura 3: Ejemplo de filtrado de publicidad maliciosa con AdBlock Plus

e Evitar la ejecucion automatica de Javascript. Existen complementos como No-Script vy
ScriptSafe que deshabilitan por defecto la ejecucion de Javascript, permitiendo al usuario
habilitarlo sélo en las paginas en las que confia.
https://addons.mozilla.org/es/firefox/addon/noscript/
https://chrome.google.com/webstore/detail/scriptsafe/oiigbmnaadbkfbmpbfijlflahbdbdgdf
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En caso de sospechar que una pagina web puede estar infectada, se recomienda realizar la denuncia a
los organismos correspondientes; puede reportarlo al Centro de respuestas ante Incidentes
Cibernéticos (CERT-PY).

Informacion adicional:
https://sophos.files.wordpress.com/2014/03/webc2a0threatsc2alinfographic.pdf
http://www.welivesecurity.com/la-es/2008/08/20/paginas-web-condicen-nada/
http://www.welivesecurity.com/la-es/2012/05/03/android-primer-malware-drive-by-download/
http://www.welivesecurity.com/la-es/2015/06/30/cryptowall-3-vulnerabilidad-flash-player/
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