
 

BOLETÍN DE ALERTA 

Boletín Nro.​: 2020-09 

Fecha de publicación​: 30/03/2020 

Tema​: COVID-19 en el mundo digital, la mayor amenaza actual en Ciberseguridad 

Ciberdelincuentes se aprovechan del temor al coronavirus para infectar con malware y/o robar             

información a sus víctimas. 

 

Descripción 

COVID-19 no solo representa una amenaza física,       

sino también virtual. COVID-19 está dando tanto       

que hablar en el mundo, se ha disparado el número          

de noticias y memes relativos al mismo, hasta el         

punto que recibimos decenas e incluso centenas de        

WhatsApps diarios con esta temática, la sociedad       

está tan pendiente de contar con información actualizada sobre esta enfermedad, que abren             

de forma compulsiva en su computadora, notebook o teléfono móvil cualquier mensaje, email,             

audio o archivo que reciben sobre el coronavirus, en redes sociales, correos electrónicos, etc. 

El crecimiento masivo de la difusión de todo lo relacionado al coronavirus, se ha convertido en                

la mayor amenaza de ataque cibernético de los últimos tiempos y ha hecho que la enfermedad                

se haya convertido en la “puerta de entrada” perfecta de muchos ciberdelincuentes, el             

camuflaje ideal para infectar con algún malware o robar información. Hemos observado            

campañas que, a través de diversas técnicas éstos buscan engañar a sus víctimas con diversos               

fines. Los ataques están cada vez más preparados para vulnerar la seguridad.  

Inicialmente, estábamos viendo alrededor de una campaña por día en todo el mundo; ahora              

estamos observando tres o cuatro por día. Este aumento destaca cuán atractivas pueden ser              

las noticias globales para los ciberdelincuentes. 

Desde el CERT-PY hemos recopilado información sobre las distintas campañas de actividades            

cibernéticas maliciosas hasta la fecha, que utilizan el temor al COVID-19 en Paraguay y en el                

mundo, para tratar de convencer a las víctimas. De esté modo se podrá extremar las               
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precauciones y los cuidados; así también alertar a los empleados de la organización para tomar               

las medidas en las cuestiones laborales y personales. 

Múltiples campañas de ataques con COVID-19 “Coronavirus” en el mundo 

A. Campañas de phishing 

Aprovechando el temor público generalizado sobre el       

COVID-19 “Coronavirus”, los phishers han comenzado a       

usar este tema como un anzuelo, y se han incrementado          

los correos electrónicos maliciosos relacionados, con el       

asunto “​!¨fxbn|x bz¥zxY®n¥©¦​”, o conteniendo     

información sobre el ​Ñ!®Yxbf dfv ®n¥©¦ Y xn®fv w©xdnYv​”,         

o ÑPv¨nwz¦ bY¦z¦ df¨fb¨Ydz¦ fx fv HY¥Yl©Y±Ò​, o ​ÑSYb©xY         

bzx¨¥Y fv ®n¥©¦Ò​, entre otras informaciones. Cuando el usuario accede a la información o              

descarga el programa para visualizar el contenido, automáticamente se descarga el malware            

que controla su dispositivo.  Ejemplos: 

● que dirigen a una página web infectada. Un caso, en la que el malware llamado Remcos                

RAT infecta el dispositivo de la víctima, a través de un supuesto archivo PDF              

denominado “​>fdndY¦ df ¦fl©¥ndYd Yx¨f fv *z¥zxY®n¥©¦​”. Sin embargo, al abrir el            

archivo se ejecuta el malware. 

● que instalan un malware a través de un archivo adjunto de Microsoft Office,  

● dependiendo de la creatividad del delincuentes otros miles de ejemplos más. 
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En el caso de esta otra campaña de phishing, los          

cibercriminales detrás de la misma suplantan la       

identidad de Netflix para ofrecer el beneficio de una         

cuenta gratuita dada la situación provocada por la        

pandemia 
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a. Campañas inusuales dirigidas a personal de infraestructuras críticas, en este           

caso el personal médico 

Los correos parecían anunciar un seminario sobre el        

coronavirus y contenían un enlace de registro. Pero ese         

enlace dirigía a una página de phishing disfrazada como         

la aplicación web del Outlook de Microsoft, donde los         

atacantes recopilan credenciales de ​inicio de sesió​n.       

Todavía se desconoce dónde y cómo usarán estos datos         

los cibercriminales. 

b. Malware que infecta las PCs para robar contraseñas: Coronavirus Map  

En este caso, un mapa de infecciones que supuestamente muestra información variada sobre             

la propagación del COVID-19, pero realmente lo que intenta es forzar a los usuarios a descargar                

una aplicación maliciosa que compromete el dispositivo; que es similar a la fuente legítima en               

línea de la Universidad Johns Hopkins, para visualizar y rastrear los casos de coronavirus en               

tiempo real. 
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B. Ransomware 

A medida que los hospitales de todo el mundo luchan para responder a la crisis de COVID-19, el                  

ransomware presenta un grave riesgo para su capacidad de proporcionar atención urgente a             

los enfermos críticos. Aumentan las campañas dirigidas este sector que incluyen correos            

electrónicos que ofrecen curas o vacunas contra el coronavirus a cambio de pagos, y otros.               

Ejemplos: 

a. Una banda de ciberdelincuentes utilizó el ​ransomware Maze para atacar los           

sistemas informáticos de Hammersmith Medicines Research (HMR), publicando        

detalles personales de miles de ex pacientes después de que la compañía se             

negara a pagar un rescate. Los datos publicados incluyen datos sensibles sobre            

los voluntarios de las pruebas médicas como documentos de identidad,          

pasaportes, antecedentes médicos y detalles de las pruebas. En este caso fueron            

capaces de restaurar rápidamente sus sistemas a partir de copias de seguridad.            

En 2019, al menos ​764 proveedores de atención médica se vieron afectados por             

el ransomware​. Sin una pandemia global, un ataque de ransomware en un            

centro de cuidados críticos puede causar un grave peligro para los pacientes.            

Con COVID-19, un ataque de ransomware en un hospital abrumado podría           

inclinar la balanza y provocar una pérdida de vidas. 

b. Ciberdelincuentes realizaron un ataque con ransomware a uno de los          

principales centros de pruebas COVID-19 en la República Checa, el Hospital           

Universitario de Brno. Aunque el hospital restauró rápidamente los servicios con           

la ayuda de la policía checa y el centro de respuestas de incidentes cibernéticos              

del gobierno, ese ataque y otros en los últimos tiempos han despertado            

preocupaciones entre los profesionales de seguridad, de que los         

ciberdelincuentes se dirigirán a organizaciones de atención médica y         

obstaculizarían las respuestas de emergencia pandémica COVID-19. 

c. Se descubrió que una aplicación de Android falsa de seguimiento de Coronavirus            

en tiempo real, llamada ​COVID19 Tracker​, abusó de los permisos de los usuarios             
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