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Tema: COVID-19 en el mundo digital, la mayor amenaza actual en Ciberseguridad
Ciberdelincuentes se aprovechan del temor al coronavirus para infectar con malware y/o robar
informacidn a sus victimas.

Descripcion
COVID-19 no solo representa una amenaza fisica,

sino también virtual. COVID-19 estd dando tanto

gue hablar en el mundo, se ha disparado el nimero m

COVID-19 Themed Cyberattacks

de noticias y memes relativos al mismo, hasta el

Pandemic, Fear, Hope, Discounts, Sale, Malware, Phishing

punto que recibimos decenas e incluso centenas de

WhatsApps diarios con esta temdtica, la sociedad
esta tan pendiente de contar con informacion actualizada sobre esta enfermedad, que abren
de forma compulsiva en su computadora, notebook o teléfono movil cualquier mensaje, email,

audio o archivo que reciben sobre el coronavirus, en redes sociales, correos electrénicos, etc.

El crecimiento masivo de la difusidon de todo lo relacionado al coronavirus, se ha convertido en
la mayor amenaza de ataque cibernético de los ultimos tiempos y ha hecho que la enfermedad
se haya convertido en la “puerta de entrada” perfecta de muchos ciberdelincuentes, el
camuflaje ideal para infectar con algin malware o robar informacién. Hemos observado
campafas que, a través de diversas técnicas éstos buscan engafiar a sus victimas con diversos

fines. Los ataques estan cada vez mas preparados para vulnerar la seguridad.

Inicialmente, estdbamos viendo alrededor de una campafa por dia en todo el mundo; ahora
estamos observando tres o cuatro por dia. Este aumento destaca cuan atractivas pueden ser

las noticias globales para los ciberdelincuentes.

Desde el CERT-PY hemos recopilado informacién sobre las distintas campafias de actividades
cibernéticas maliciosas hasta la fecha, que utilizan el temor al COVID-19 en Paraguay y en el

mundo, para tratar de convencer a las victimas. De esté modo se podra extremar las
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precauciones y los cuidados; asi también alertar a los empleados de la organizacién para tomar

las medidas en las cuestiones laborales y personales.

Multiples campanas de atagues con COVID-19 “Coronavirus” en el mundo

A. Campanas de phishing

Aprovechando el temor publico generalizado sobre el
COVID-19 “Coronavirus”, los phishers han comenzado a
usar este tema como un anzuelo, y se han incrementado
los correos electréonicos maliciosos relacionados, con el
asunto  “I"fxbn|x  bz¥zxY@HO,”, o conteniendo
informacion sobre el N1@YXbF dfv @¥O! Y xi@fi woxdnyv”,
o NPviwz! bY!z! df Fo Ydz] Fx f HY¥Y 10Y=0, o NSYbOXY

bzx¥Yy f ®n¥©:O, entre otras informaciones. Cuando el usuario accede a la informacién o

descarga el programa para visualizar el contenido, automaticamente se descarga el malware
que controla su dispositivo. Ejemplos:

e que dirigen a una pagina web infectada. Un caso, en la que el malware llamado Remcos
RAT infecta el dispositivo de la victima, a través de un supuesto archivo PDF
denominado “>fdidY; df }FIC¥dYd YX'T fv *z¥zxY@®HO,”. Sin embargo, al abrir el
archivo se ejecuta el malware.

e que instalan un malware a través de un archivo adjunto de Microsoft Office,

e dependiendo de la creatividad del delincuentes otros miles de ejemplos mds.

El Pais <webcontacklil\ @veslle s i 0T juets s Sasiiess.com> 17

La enfermedad que se estd convirtiendo en una epidemia mundial

La enfermedad que se estd convirtiendo en una epidemia mundial.

El coronavirus (ICD10) es una familia de virus que causan infecciones respiratornas.

El nuevo agente de coronavirus fue descubierfo el 31/12/19 después de los casos registrados en China.
Causa la enfermedad llamada coronavirus (COVID-19).

Haga clic en el enlace y descubra como prevenirlo: CORONAVIRUS.
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Adraino Erico <adrainoerico@ o

Vacuna COVID-19: prepare la vacuna en casa para usted y su familia para evitar COVID-19 1021

Adraino Erico <adrainoerico@ (a4

Hola.

Es importante tomar la vacuna casera de pritneros auxilios con su familia una vez cada dos dias, lo que reduce
drasticamente las posibilidades de contacto con el virus. Se adjunta la lista de elementos necesarios, incluidas las frutas y
los procedimientos que lo ayudaran a preparar una vacuna casera para la prevencion de COVID-19. Es simple y se
explica por si mismo.

Todavia no estd claro si los nifios son menos susceptibles a la enfermedad o si solo tienen infecciones muy leves o
asintomaticas. Segun la Organizacion Mundial de la Salud. no hay un caso confirmado de un adulto que tome Covid-19
de un nifio. Pero a los nifios todavia se les recomienda unirse a la familia para recibir esta vacuna casera.

Los carotenoides, incluso la ovoalbumina. que se pueden obtener de uno de los elementos enumerados en el archivo
adjunto. son una proteina de referencia esencial para los expenimentos de vacunacion. Por favor, comparta para salvar a
sus seres queridos.

Adriano Erico

Profesional de laboratorio medico

adrainoerico

WPV,

ESET Internet Security

Se han encontrado amenazas en este correo electrénico:

COVID- 19.tar - una variante de Win32/Injector.ELCE Troyano - eliminado
COVID- 19.tar = TAR > COVID- 19.exe - una variante de Win32/Injector.ELCE Troyano - eliminado

Versién del Motor de deteccién: 21010 (20200317)

https://www.eset.com

> @ 1 adjunto: COVID- 19.tartxt 50 bytes () Guardar v

Netflix contra coronavirus
iEn esta cuarentena, obtén
una cuenta gratis!
netflix-usa.net

NETELI

En el caso de esta otra campafia de phishing, los

cibercriminales detrds de la misma suplantan Ia

Debido a la pandemia de
CoronaVirus en todo el mundo,
Netflix estd dando algunos pases
gratis para su plataforma durante el
periodo de aislamiento. jEjecutelo en
el sitio porque terminara rapido!

identidad de Netflix para ofrecer el beneficio de una
cuenta gratuita dada la situacion provocada por la

pandemia

https://netflix-usa.net/
-aislamiento 7:39
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a. Campanas inusuales dirigidas a personal de infraestructuras criticas, en este
caso el personal médico

Los correos parecian anunciar un seminario sobre el

coronavirus y contenian un enlace de registro. Pero ese

enlace dirigia a una pagina de phishing disfrazada como ﬂi Outlook
la aplicacién web del Outlook de Microsoft, donde los
atacantes recopilan credenciales de inicio de sesion. Eor

Todavia se desconoce donde y cdmo usaran estos datos

los cibercriminales.

b. Malware que infecta las PCs para robar contraseiias: Coronavirus Map

En este caso, un mapa de infecciones que supuestamente muestra informacidn variada sobre
la propagacion del COVID-19, pero realmente lo que intenta es forzar a los usuarios a descargar
una aplicaciéon maliciosa que compromete el dispositivo; que es similar a la fuente legitima en
linea de la Universidad Johns Hopkins, para visualizar y rastrear los casos de coronavirus en

tiempo real.

U8 Cosona-Vinss-Map.com ]

Hubei Mainland
China

Henan Mainland
China

Guangdong Main
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B. Ransomware

A medida que los hospitales de todo el mundo luchan para responder a la crisis de COVID-19, el
ransomware presenta un grave riesgo para su capacidad de proporcionar atencion urgente a
los enfermos criticos. Aumentan las campafas dirigidas este sector que incluyen correos
electrénicos que ofrecen curas o vacunas contra el coronavirus a cambio de pagos, y otros.

Ejemplos:

a. Una banda de ciberdelincuentes utilizé el ransomware Maze para atacar los
sistemas informaticos de Hammersmith Medicines Research (HMR), publicando
detalles personales de miles de ex pacientes después de que la compaiiia se
negara a pagar un rescate. Los datos publicados incluyen datos sensibles sobre
los voluntarios de las pruebas médicas como documentos de identidad,
pasaportes, antecedentes médicos y detalles de las pruebas. En este caso fueron
capaces de restaurar rdpidamente sus sistemas a partir de copias de seguridad.
En 2019, al menos 764 proveedores de atencién médica se vieron afectados por
el ransomware. Sin una pandemia global, un ataque de ransomware en un
centro de cuidados criticos puede causar un grave peligro para los pacientes.
Con COVID-19, un ataque de ransomware en un hospital abrumado podria

inclinar la balanza y provocar una pérdida de vidas.

b. Ciberdelincuentes realizaron un ataque con ransomware a uno de los
principales centros de pruebas COVID-19 en la Republica Checa, el Hospital
Universitario de Brno. Aunque el hospital restauré rapidamente los servicios con
la ayuda de la policia checa y el centro de respuestas de incidentes cibernéticos
del gobierno, ese ataque y otros en los ultimos tiempos han despertado
preocupaciones entre los profesionales de seguridad, de que los
ciberdelincuentes se dirigirdn a organizaciones de atencién médica vy

obstaculizarian las respuestas de emergencia pandémica COVID-19.

¢. Sedescubrié que una aplicacién de Android falsa de seguimiento de Coronavirus

en tiempo real, llamada COVID19 Tracker, abuso de los permisos de los usuarios
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https://blog.emsisoft.com/en/34822/the-state-of-ransomware-in-the-us-report-and-statistics-2019/
https://blog.emsisoft.com/en/34822/the-state-of-ransomware-in-the-us-report-and-statistics-2019/
https://www.domaintools.com/resources/blog/covidlock-mobile-coronavirus-tracking-app-coughs-up-ransomware
mailto:cert@cert.gov.py
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https://www.zscaler.com/blogs/research/covidlock-android-ransomware-walkthrough-and-unlocking-routine
https://www.bloomberg.com/news/articles/2020-03-16/u-s-health-agency-suffers-cyber-attack-during-covid-19-response
https://1984.sh/covid19-domains-feed.txt
https://pastebin.com/YFai7KHA
https://www.ccn-cert.cni.es/seguridad-al-dia/avisos-ccn-cert/9736-ccn-cert-av-12-20-covid-19-listas-negras-disponibles-desde-reyes.html
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