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Introduccion

Dia a dia el perfil de los usuarios de Internet y los usos que estos hacen de la red, estd variando,
alcanzdndose unas notables tasas de penetracién en determinados servicios.

El uso de las redes sociales para fines empresariales, el uso de correo electrénico para comunicaciones
oficiales, el uso de servicios en la nube para trabajar con informacion sensible se ha disparado de una forma
acelerada en estos ultimos anos.

El nivel de interconexién entre esos servicios y herramientas fue aumentando, por lo que se han difuminado
los limites entre la vida personal, la vida social y el trabajo.

Es por ello que, mas que nunca, se vuelve imprescindible reforzar la seguridad de nuestro entorno, de
nuestra informacion. Cualquier punto de entrada es valido a la hora de que un atacante busque acceder a
nuestra informacion.

Este taller busca concienciar acerca de la importancia de seguir buenas practicas de seguridad asi como
mostrar las diversas herramientas y técnicas que el usuario tiene a su alcance para resguardar su
informacidn y la de los demas.



Control de Acceso - Credenciales

Para realizar la mayoria de las transacciones en Internet, tales como revisar nuestro correo, publicar
informacidn, editar un documento, enviar un mensaje a través de una red social, etc., necesitamos
autenticarnos en las diversas plataformas.

;Qué es la autenticacion?

La autenticacion es el acto o proceso para el establecimiento o confirmacién de algo (o alguien) como real,
verificando su identidad.

El método de autenticacion mas utilizado en las plataformas en internet es, por lejos, el sistema basado en
usuario y contrasefa.

Desde hace varios afios que los ataques a los sistemas de autenticacidn se han popularizado drasticamente:
se han vuelto mas frecuentes, mas sofisticados, mas faciles de realizar.

Hoy en dia, un atacante con herramientas de nivel intermedio es capaz de procesar 350 mil millones de
contrasefias por segundo.

Numeros Minusculas Minusculas + nimeros | Minusculas + Mayusculas + nimeros
6 caracteres | <0,003 milisegundos | < 1 milisegundos | 6 milisegundos 0,16 segundos
8 caracteres | 0,3 milisegundos 0,6 segundos 8 segundos 10 minutos
10 caracteres | 0,3 segundos 6,7 minutos 3 horas 1 mes
12 caracteres | 3 segundos 3 dias 5 meses 296 afos
Cuadro 1.

Ademas, pueden ser combinados varios tipos de ataque que pueden comprometer todo tipo de
contrasefias en tiempos cada vez menores.

Es por eso que deben tomarse una serie de medidas de seguridad adicionales de modo a reducir el riesgo
de que un atacante logre obtener acceso a nuestras cuentas.

1. Utilice contrasefias robustas: longitud minima de 10-12 caracteres; combinacion de letras, nimeros,
caracteres, etc.; use “frases” de seguridad en vez de palabras; evite palabras de diccionario, etc. En
la seccidn “Contraseias robustas” se profundizara acerca de las técnicas que pueden ser utilizadas
para determinar si una contrasefia es segura o no.

2. No utilice la misma contrasefa para todo. Los delincuentes informaticos roban las contrasefias de
los sitios web que cuentan con muy poca seguridad y, a continuacion, intentan usar esas
contrasefias y nombres de usuario en entornos mas seguros, como sitios web de bancos.

3. Cambie sus contrasefias con regularidad. Establezca un recordatorio automatico para cambiar las
contrasefias de sus sitios web de correo electrdnico, banca y tarjetas de crédito cada tres meses
aproximadamente.

4. Cuanto mayor sea la variedad de caracteres que contiene su contrasefia, mejor. Use la totalidad del
teclado, no solo las letras y los caracteres que usa o ve con mayor frecuencia.



10.

No escribir ni reflejar la contraseia en un papel o documento donde quede constancia de la misma.
Tampoco se deben guardar en documentos de texto dentro del propio ordenador o dispositivo (ej:
no guardar las contrasefias de las tarjetas de débito/crédito en el movil o las contrasefias de los
correos en documentos de texto dentro del ordenador).

No enviar nunca la contrasefia por correo electrénico o en un SMS. Tampoco se debe facilitar ni
mencionar en una conversacién o comunicacién de cualquier tipo.

Nunca introducir una contrasefia en un sitio o programa del cual no tengamos la certeza absoluta
de que es legitimo. Existen diversos tipos de ataque, tales como los de ingenieria social (phishing u
otras variantes) en los que la contrasefia queda expuesta ante un atacante, por mas robusta que
sea. En la seccidon “Ingenieria social” se abordara con mayor detalle este tipo de ataques y como
reconocerlos.

No escribir las contrasefas en ordenadores de los que se desconozca su nivel de seguridady
puedan estar monitorizados, o en ordenadores de uso publico (bibliotecas, cibercafés, telecentros,
etc.).

Cambiar las contrasefias por defecto proporcionadas por desarrolladores/fabricantes e incluso por
los administradores de sistemas

No utilizar herramientas online para crear contrasefias ni para encriptarlas. Muchas de estas
herramientas almacenan estas contrasefias de modo a ampliar su base de datos de contraseiias
conocidas.

Contraseiias robustas

Antiguamente, la mayoria de los expertos de tecnologia afirmaban que una contrasefia robusta constaba de
una combinacidn de al menos 8 caracteres.

Sin embargo, la creciente industria del “password cracking” ha obligado a rever esa definicion, ya que hoy
en dia los 8 caracteres han dejado de ser suficientes, como se puede ver en el cuadro 1.

1.

Longitud:

La longitud de la contrasefia es un aspecto clave para determinar su robustez. Seria dificil establecer
un limite minimo para ello, ya que dia a dia, con la mejora de las técnicas de cracking, esta longitud
debe aumentar.

Al dia de hoy, la mayoria se inclina a afirmar que una contraseina de 12 caracteres pudiera ser
considerada robusta, ante las técnicas de ataque simples/medias.

Combinacidn de tipos de caracteres:

Es importante utilizar distintos tipos de caracteres: mindsculas, mayusculas, nimeros, caracteres
especiales como: *#5%&=?{ u otros que fueran permitidos.

Frases:

Una buena practica para robustecer la contrasefia es la utilizacion de frases en vez de palabras
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como contraseiia, lo que ayuda a crear contraseias mas largas. La frase puede representar algo que
tenga algun sentido para uno mismo pero que no fuera evidente para los dem3s. Lo ideal es que la
misma no guarde relacién con informacién personal (nombres, apodos, preferencias conocidas,
etc.).

Es aconsejable transformar dicha frase para convertirla en una combinacién de letras mayusculas y
minusculas, nimeros y/o simbolos.

4. Evitar palabras de diccionario:

Cuando vamos a elegir una contrasena, es importante evitar elegir palabras o nombres conocidos,
normalmente llamados “palabra de diccionario”. Al tratarse de palabras conocidas, altamente
probable que la misma se encuentre en alguna lista de palabras que los atacantes usan para sus
ataques; a estas listas se le conoce como “diccionario”. Existen diccionarios con miles de millones de
palabras, que incluyen casi todas las palabras y nombres que se nos pudieran ocurrir, incluidas
combinaciones frecuentemente utilizadas como: admin, 12345, qwerty, asdfg, password, etc.

Autenticacion de Doble Factor

Debido a que han aumentado considerablemente las técnicas para romper o comprometer contrasefias,
surgid el concepto de autenticacidn de doble factor.

Se trata de una medida de seguridad adicional que complementa la autenticacién tradicional en los
servicios. En otras palabras, ademas de requerir un nombre de usuario y contrasefia, solicita el ingreso de
un segundo factor de autenticacidn, como por ejemplo, un cédigo de seguridad. Generalmente, este cédigo
se genera en un dispositivo del usuario como un teléfono celular o token. Luego, la persona debe ingresarlo
para poder validarse en el sistema.

Un sistema de doble autenticacién es aquel que utiliza dos de los tres factores de autenticacién que existen
para validar al usuario. Estos factores pueden ser:

e Algo que el usuario sabe (conocimiento), como una contrasefia.

e Algo que el usuario tiene (posesidn), como un teléfono o token que le permite recibir un cédigo de
seguridad.

e Algo que el usuario es (inherencia), o sea, una caracteristica intrinseca del ser humano como huellas
dactilares, iris, etc.

Por lo general, los sistemas de doble autenticacion suelen utilizar los factores conocimiento (nombre de
usuario y contrasena) y posesion (teléfono o token para recibir cddigo de seguridad

Con este modelo de autenticacidn, si un atacante ha logrado obtener el usuario y contrasefa de alguna
manera, aun asi no podrad iniciar sesidon debido a que no tendra forma de obtener el cddigo de seguridad ya
que no posee el dispositivo del usuario.

La mayoria de los servicios como Google, Twitter, Outlook, Dropbox, etc. ofrecen esta caracteristica de
forma opcional para que cada usuario pueda activarlo. Es importante destacar que este tipo de proteccién
no viene configurada por defecto, por lo tanto, el usuario deberd modificar algunos parametros para
activarla.

6



Si ademas, administramos un sitio web o blog basado en CMS como Wordpress, Joomla u otros CMS
populares, existen plugins que pueden ser integrados facilmente para brindar una capa adicional a nuestro

sitio web.

A continuacidon mostramos como activarla en las plataformas mas utilizadas.



Google:
1. Iniciamos sesion ingresando a https://accounts.google.com

2. Enlaesquina superior derecha, hacemos click sobre nuestra imagen de perfil y seleccionamos
“ n
Cuenta”.

“ sVictorino  33% o 6

Vi a
CE— 1
er db Privacida
[T 3 avevos @ Promociones EEISED
unto)
| C Ll

0 ia informacion de la pregunta de seguridad de tu cuenta de Google
36n de su cuenta en VirusTotal Community - Hi Vict ¢ X L nity 12 may.

3. Vamos hasta la seccidn Acceso y veremos que hay una opcién “Verificacién de dos pasos”, que nos
dird si esta activada o desactivada. En caso de que esté desactivada, hacer click sobre la opcién.

4. Enlasiguiente pantalla, selecciona “Iniciar configuracién”, lo que nos abrird el asistente de
configuracioén.

5. En el primer paso, completar el nimero de teléfono con el cual deseamos vincular la cuenta, y
elegir si queremos recibir el cddigo a través de un SMS o llamada de voz.

Configuracion de tu teléfono

o 2 3 B
¢A qué teléfono debemos enviar los codigos?

Googhe enviara un codigo numerco a tu teléfono cuando accedas desde una
computadora 0 dispasitivo no fiable

Numero de teléfono

= - coum— v e Gooo ot

£Como deseas que te enviemos los codigos?
* Mensaje de texto (SMS)

Liamada de voz

Enviar cidigo
S

6. A continuacién recibiremos un SMS (o una llamada) con un cédigo de 6 digitos, el cual debemos
ingresar en la pantalla.

7. A continuacién, se puede elegir si el navegador actual en el que estamos configurando la
autenticacién sera un navegador de confianza o no. Al marcar un navegador como “confiable”, no
nos solicitara un cédigo cuando iniciemos sesidn en éste. No es recomendable marcar un navegador
como “confiable” en caso de que el equipo sea compartido con otras personas.

8. En el ultimo paso hacemos click sobre “Confirmar”, con lo que se ha activado la autenticacién de
doble factor.


https://accounts.google.com/

Confirmar

1 2 3 o
Activar verificacion en dos pasos

Solo se te solicitara un codigo cuando accedas con tu cuenta de
WP @ gmail.com desde una computadora o dispositivo no fiable

Si pierdes el teléfono, puedes cambiario en cualquier momento en la configuracion de
la cuenta.

Obs.: Como hemos activado la autenticacién de doble factor por primera vez, Google nos desautenticara de
sus servicios como Gmail, Calendario, Google+ o Contactos. Nos preguntara si deseamos volver a
conectarlas. Podemos elegir “Volver a conectar mis aplicaciones” y seguir las instrucciones, o “Realizar esta
accion mas adelante”.

Volver a conectar aplicaciones y dispositivos

Confirma si accedes a tu cuenta de Google a través de las siguientes
aplicaciones:

Correo electronico, Calendario o Contactos en tu iPhone, iPad o Mac
Correo electronico en tu Blackberry o Windows Phone

Si es asi, debes volver a conectar las aplicaciones a la cuenta de Google,
dado que ahora es mas segura.

A continuacion, te mostraremos cémo hacerlo.

Volver a conectar mis aplicaciones Realizar esta M:Clg mas adelante

Opcional:

La autenticaciéon de doble factor de Google requiere el envio de un SMS o una llamada, por lo que si no
estamos conectados a una red telefénica, la autenticacion no sera posible. Es por eso que Google ademas
ofrece otro método de recibir el cddigo, a través de una aplicacién para el teléfono, Google Authenticator.
Este método funcionara incluso cuando no tengamos conectividad telefénica o de datos.

Para que este método funcione, es necesario que la hora del dispositivo mévil esté correctamente
sincronizada, por lo que antes de iniciar debemos verificar esto.

1. Para configurarlo, debemos iniciar sesion, entrar a la configuracién de la cuenta y hacer click sobre
“Verificacién de dos pasos”, la cual ahora indicara que fue activada en la fecha en la que lo hicimos.



Configuracion de la cuenta

Acceso
Contrasefia Ultima medificacidn: 11 demarzo, 2:47 p. m.

Correo electrénico de recuperacion omiminbiiit; il com

Numero de teléfono alternativo O
Verificacion en dos pasos Fecha de activacién: 12 de enero, 9:25a. m.
Contrasenas de la aplicacion 1 contrasefia

2. Dentro de la pestafia “Cédigos de Verificacion”, en la seccidon “Método principal de recepcion de
codigos” hacemos click sobre “Recibir en la aplicacién”

Verificacion en dos pasos

Cédigos de Contrasefias Computadoras Llaves de seguridad Estado de lav
verificacion especificas de la registradas pasos: ACTIV/
aplicacion cu
ienta protegic
13-may-2015
METODO PRINCIPAL DE RECEPCION DE CODIGOS Desactivar

Numero de teléfono principal

 EARIESTRTE Editar
Método de envio de codigos: Mensaje de texto
Fecha de adicion: 13-may-2015

Obtener c6digos a través de nuestra

p para disp

Nuestra aplicacion para Android, iPhone o Recibir en | aplicacion
BlackBerry funciona incluso cuando el b
dispositivo no tiene conectividad

telefonica o de datos.

OPCIONES ALTERNATIVAS EN CASO DE QUE EL METODO PRINCIPAL NO ESTE DISPONIBLE

Numeros de teléfono alternativos @
m No hay nimeros de teléfono secundarios.
3. A continuacién, debemos elegir la opcién de acuerdo al sistema operativo que tengamos en nuestro
teléfono moavil o en el dispositivo en el cual deseamos recibir el cédigo de verificacion. A modo

demostrativo, en este manual hemos elegido “Android”. El proceso puede variar ligeramente de
acuerdo al sistema operativo y al modelo del teléfono utilizado.

4. Nos aparecera una guia de configuracion con las instrucciones que debemos seguir, paso por paso.
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Configuracion del Autenticador de Google

Como la aplicacién A de gle para Android
1. Desde tu teléfono, accede a Google Play Store.

2. Busca Google Authenticator.

(Ve a Google Play Store y descarga i producto.)

3. Descarga e Instala la aplicacion

Ahora abre y g Google Auth
1. En el Autenticador de Google, toca el ment y selecciona "Configurar
cuenta”

2. Selecciona "Escanear codigo de bara”

3. Usa la camara de tu teléfono para escanear el codigo de barras

¢No puedes escanear el codigo de barras?

Después de escanear el codigo de barra, ingresa el codigo de verificacion de
sels digitos que genero ia aplicacion Autenticador de Google.

Codigo: b Cancelar

Primero debemos instalar la aplicacién Authenticator de Google en nuestro teléfono, desde el
Google Play Store. Una vez instalada, abrimos la aplicacion.

@ Autenticador de Google

Cy Autenticador de Google
e, Google Inc, ¥

Con la verificacion en 2 pasos, cada vez que

AT accedas a tu cuenta de Google, necesitaras lo
siguientes?

a 0 tu contrasena
MILLONES

e Un cédigo que esta aplicacion generara
para ti,

Descargas 96,507 & Herramientas Similares

Habilita la verificacion en dos pasos para

proteger tu cuenta de la pirateria.

Comenzar la instalacion

En la aplicacidn, hacemos click en “Comenzar la instalacién” y seleccionamos “Escanear cédigo de
barras”. Dependiendo del modelo del teléfono, nos podra pedir que instalemos un lector de cédigos
adicional, Zxing. En otros modelos, funcionara con el lector de cddigos nativos del teléfono.
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@ Agregar una cuenta

Escanear codigo de barras

Ingresar clave brindada

/'?2@9m3?l.com
Para escanear codigos de barras que
contengan claves, debes instalar el
escaner de codigos de barras ZXing.

Cancelar Instalar

7. Enlaaplicacién Authenticator seleccionamos “Escanear cédigo” y escaneamos el cddigo QR que
aparece en la pantalla del navegador en el que estamos realizando la configuracion. Una vez que la
aplicacion haya reconocido correctamente el cddigo, aparecera un cddigo de 6 digitos en la
aplicacion de nuestro teléfono. Debemos introducir este cédigo en el navegador.

Configuracion del Autenticador de Google

Coémo la aplicacion A -ador de Google para Android @ Autenticador de Google
1. Desde tu teléfono, accede a Google Play Store.

2. Busca Google Authenticator i S
(Ve a Google Play Store y descarga el producto.) Esta todo listo.

3. Descarga e instala la aplicacion

Cuando se te solicite un cédigo de verificacion,

Ahora abre y configura Google puedes obtenerlo aqui, El cédigo cambia con
1. En el Autenticador de Google, toca el menu y selecciona "Configurar o, ; °
P f cia, de manera que no es necesario que lo

memorices,

2. Selecciona "Escanear codigo de barra”

3. Usa la camara de tu teléfono para escanear el codigo de barras Intenta acceder a tu cuenta desde un equipo
°

Cuando se te solicite un codigo, puedes obtenerlo

2qui,

Google

363677 [ §

Después de escanear el codigo de bamra, ingresa el codigo de verificacion de
sels digitos que genero la aplicacion Autenticador de Googie

Codigo: | 363677 b Cancelar

Obs.: Los cddigos generados en esta aplicacion son dindmicos y tienen un tiempo de vida de 30 segundos,
es decir, este cddigo sera valido Unicamente durante 30 segundos. Transcurrido ese tiempo, el cédigo ya no
sera valido, por lo que si lo ingresamos para autenticarnos nos dara un error. Siempre debemos asegurarnos
de introducir el cédigo antes de que transcurra su tiempo de vida.
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Métodos alternativos:

Google permite elegir métodos alternativos de autenticacién para los casos en que no tengamos acceso al
teléfono que habiamos configurado, por ejemplo en el caso de extravio, dafios u otros imprevistos.

En la seccion de configuracion de la autenticacidn de dos pasos, en la pestaiia “Codigos de verificacion”, en
“Opciones alternativas” podemos elegir:

1. Numeros de teléfono alternativos: podemos elegir recibir los cédigos a través de un mensaje SMS o
una llamada.

2. Coddigos de Seguridad: podemos generar 10 codigos de seguridad, cada uno de los cuales sera
valido por una Unica vez. Estos codigos pueden ser impresos y/o guardados en un archivo.

Los métodos alternativos se utilizardn solamente cuando, al tratar de iniciar sesidn y no poder acceder al
método principal, voluntariamente elegimos usarlo. Para ello, ingresamos nuestra contrasefia, y cuando nos
pida el cédigo de verificacidn, seleccionamos “Problemas con el c4digo”. Se desplegara un menud donde
podemos seleccionar el método alternativo que deseamos usar.

Verificacion en dos pasos
Google
Escribe el cédigo de verificacion
generado por tu aplicacion para
@ dispositivos méviles.

Verificacion en dos pasos o
Escribe el cédigo de verificacion
generado por tu aplicacion para

dispositivos méviles.
° “

v/ No volver a solicitar los codigos en esta
‘ ‘ computadora

¥/ No volver a solicitar los codigos en esta
computadora.

Probar uno de estos métodos alternativos
|| Liamar al teléfono alternativo: **** **** 96
Utilizar un codigo de seguridad

Ayuda de Google para recuperar el acceso a la
R cuenta
¢Problemas con el codigo? > Por razones de seguridad, este proceso puede tardar entre
tres y cinco dias habiles.

Utilizar este método
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Outlook:
1. Iniciamos sesion ingresando en https://login.live.com/ o en https://outlook.com.

2. Ingresamos a la pestafia “Seguridad y Privacidad” y elegimos “Administrar seguridad avanzada”

=. Microsoft Cuenta Buscar Microsoftcom O Soporte técnico de

Inicio  Tu informacién Pago y facturacion Dispositives Familia ~ Seguridad y privacidad

Seguridad de la cuenta Seguridad en linea
Cambiar la contrasefia Configuracion de sequridad familiar
Ver mi actividad reciente Administrar permisos para nifios

la seguridad avanzada

1 y segunidad en linea de

Bing SafeSearch

Obs.: En caso de que hayamos iniciado sesidon desde Outlook, vamos a la esquina superior derecha
seleccionamos nuestro perfil y entramos a “Configuracién de cuenta”.

3. A continuacién, en la seccidn “Verificacién de dos pasos”, seleccionamos “Configurar la verificacion
de dos pasos”.

Preterencias de inicio de sesion

Para hacer mas dificil que una persona pueda acceder a tu cuenta, desactiva las preferencias de inicio de sesién para las direcciones de correo electrénico y los nimeros de
teléfono que no uses.

Cambiar preferencias de inicio de sesion

Verificacion en dos pasos

La verificacion en dos pasos es una caracteristica avanzada de seguridad que hace que sea mas dificil para los hackers iniciar sesion con tu cuenta solo con una contrasefia
robada. Mas informacién sobre si es adecuada para ti

Configurar la verificacion en dos pasos

Aplicaciones de verificacion de identidad

Has instalado la aplicacion de cuentas Microsoft. Obtén mas informacion sobre las aplicaciones de verificacion de identidad.

Configurar

4. Debemos seleccionar el método que queremos utilizar para recibir el cddigo; puede ser a través de:
e laaplicacidn para dispositivos moviles

e un SMS o unallamada a un numero telefénico 6
e un correo a una direccidn de correo alternativa.
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https://login.live.com/

:De qué otros modos podemos verificar tu identidad?
Para terminar la cenfiguracion, necesitamos una manera mas de comprobar tu identidad. ;Como deseas recibir tu segunde cédigo de ver

Verificar mi identidad con:

Una aplicacion

Un nimero de teléfono

Una direccion de correo electronico alternativa

2 Android
> iPhone, iPad o iPod touch
) Otro

Cancelar

Luego de elegir el método, nos apareceran instrucciones que deben ser seguidas. A modo de
demostracion, se elegira la opcién “Una aplicacion”, en un dispositivo “Android”. El proceso puede
variar ligeramente dependiendo del tipo de dispositivo.

En el teléfono, instalamos la aplicacion “Cuenta Microsoft” desde el Play Store. Luego de instalar la
abrimos y seleccionamos “Configurar ahora”.

] Cuenta Microsoft = Cuenta Microsoft

Verifica tu Iniciar sesion

| d e nt | d a d CO n U n Si usas servicios como Outlook.com o Xbox, ya
tienes una cuenta Microsoft.

SOl O toq U e Correo electrénico

Para mantener la sequriclad de tu cuenta Microsoft, en
ocasiones necesitamos verificar tu identidad.

' @ hotmail.com

Recibiras una notificacion cuando sea necesaria la B
solicitud. Solo tendras que aprobarla y listo. Contrasefa

£No puedes acceder a tu cuenta?
Declaracion de privacidad

configurar ahora siguiente

Completamos la informacidn solicitada (nombre de la cuenta y contrasefa) y seleccionamos
“Siguiente”.

A continuacion nos pedira verificar nuestra identidad, enviando un cédigo de seguridad a nuestra
informacidn de verificacién que tenemos vinculada ya con anterioridad a nuestra cuenta: un SMS a
nuestro numero de teléfono o un correo a un correo alternativo. Seguimos las instrucciones,
ingresando el cddigo recibido, con lo cual habremos finalizado de configurar la aplicacion.



=

v all 45% 0 14:58

% all 47% (0 14:52

[ | .
t f
] Cuenta Microsoft

Verifica tu identidad
Verifica tu identidad

Antes de poder acceder a tu informacion
confidencial, necesitamos comprobar tu
identidad con un cédigo de seguridad. Si i s com coincide con la direccién
de correo electronico de tu cuenta, te enviaremos

N N un cadigo.
:Como deseas obtener el cadigo?

Enviar correo electronico a g.#++#++ (@ inmsme. CC
2871135

Usa una opcion de verificacion diferente

Para comprobar que esta es tu direccion de
correo electronico, escribela debajo y pulsa en
Siguiente para recibir tu codigo.

I anterior | | siguiente I I anterior | | siguiente l

8. En el navegador donde habiamos iniciado la configuracién de la autenticacidn de doble factor,
seleccionamos “Siguiente”, con lo cual ha quedado activa la autenticacién de doble factor.

Cada vez que ingresemos nuestro usuario y contrasefia, en el dispositivo mévil que hemos configurado nos
aparecera una notificaciéon de inicio de sesidn, la cual debemos aprobar. Luego, en unos segundos, el
navegador o la aplicacién desde donde estamos intentando acceder nos redirigira a nuestro correo.

7 il 16% & 18:55

= Cuenta Microsoft
1 8 54 yo de 2015 Borrar S | . .t d
B cuenta Microsoft O | C' U eS

itud: T2MTY I 1853
I @ hotmail.com

v/ Aprobar X Denegar
—|_2 M —|—Y <Qué es esto?

Mobile Security & Antivirus
| aprobar | | denegar

éNo ves la solicitud que estas esperando aprobar?

Usar un codigo de seguridad

A ]
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€« C' |8 Microsoft Corporation [Us] | https://login.live.com/ppsecure/post.srizwa=wsig

Cuenta de Microsoft

En el dispositivo maovil, aprobar |z solicitud T2MTY.

Porque te has convertido en la verificacidn de dos pasos, necesitamos verificar su identidad. 5i uste
no ve una solicitud para aprobar, abrir la aplicacién cuenta Microsoft.

i Esperando a que apruebe la solicitud T2MTY
Firmo en frecuencia en este dispositivo. No me preguntes para aprobar las solicitudes aqui.

Teniendo problemas?

Cancelar

Obs.: Es importante configurar correctamente la informacién de recuperacion de la cuenta, tales como
numeros de teléfono alternativos, cuentas de correo alternativas y/o codigos de recuperacion. Esto es de
suma importancia para poder acceder a nuestra cuenta cuando no podamos utilizar el método de
autenticacién primario (en el caso de robo del dispositivo movil, falta de conectividad a redes telefénicas o
datos u otros inconvenientes).

En caso de no poder acceder a través del método de autenticacidn primario, luego de ingresar nuestro
usuario y contraseia, cuando nos pide el cédigo de verificacidn, seleccionamos “Tienes problemas?” o “Si
no puedes usar una aplicacién en este momento, obtén un cédigo de otra manera” (el mensaje puede
variar dependiendo del tipo de dispositivo).

Cuenta Microsoft

Aprueba la solicitud NI 11D en tu dispositivo movil.

Al haber activado la verificacion on dos pasos, tenemaos que verificar tu identidad. Si no ves ninguna
solicitud pendiente de aprobar, abre la aplicacion de la cuenta Microsoft.

" bsperanco a gue spruckes la seliciiuc NIETD

Inicio sesion con frecuencia en este dispositivo. Agui no quiero tener que aprobar solicitudes,

;Tienes problemas?

Cancelar

A continuacion podemos seleccionar un método alternativo para recibir un cédigo de verificacion.

Cuenta de Microsoft

Ayldenos a proteger su cuenta

Es mecesano uikzar un obdigo de seguindad para venficar su identidad. o Como le gustasia recibir su
cidigo?

» Linlce una aplicacidn
Email g *=*** {3 imm—_.com

Mo tengo ninguno de estos

[soicne IS

Tengo un codigo




Facebook:

1. Luego de iniciar sesion, vamos al menu de la esquina superior derecha y seleccionamos
“Configuracién”.

Buscar amigos t -

Crear pagina
-_—

23| 2 invitag
Crear anuncios

PAGINAS RE[  pyblicidad en Facebook

4| Registro de actividad
& oo |
Salir
A Ayuda
g Informar de un problema
wwegesE T

2. Enlaseccidn “Seguridad”, seleccionamos “Aprobacién de inicio de seccidn”. Tildamos la opcidn
“Solicitar un cédigo de seguridad para acceder a mi cuenta desde navegadores desconocidos”.
Seguimos las instrucciones en pantalla.

o™ General Configuracién de seguridad
{_‘3 Seguridad
Alertas de inicio de sesion Recibe una alerta cuando alguien inicie sesion en tu cuenta desde un dispositivo Editar
[(5 Privacidad 0 navegador nuevo
| Biografia y etiquetado
@ Blogueos Aprobaciones de inicio de Usa tu teléfono como una capa extra de seguridad para evitar que ofras # Editar
sesion personas entren a tu cuenta
Notificaciones -~ - -
(5] Generador de codigos Usa tu aplicacién de Facebook para obtener cddigos de seguridad cuando los Editar
[% celular necesites
Seguidores
Contrasefias de aplicaciones Usa contrasefias especiales para iniciar sesion en tus aplicaciones envez de Editar
. usartu contrasefia de Facebook o los cddigos de aprobacidn de inicio de
M Aplicaciones .
sesidn.
[¥3 Anuncios publicitarios
Pagos Contactos de confianza Elige alos amigos alos que puedes llamar para recuperar tu cuenta sise te Editar
&3 Panel de ayuda bloquea

3. Ingresamos el numero de teléfono que deseamos vincular.

Configurar envieo de codigos de seguridad

Para que te enviemos por SMS codigos de seguridad, debes agregar el
numero de tu celular a tu biografia.

Cédigo de pais | Paraguay (+595) E|

Nimero de teléfono

Confirmar el nimerode @ Enviandome un SMS
la siguiente forma

Nota: no podemos enviar teléfonos fijos ni Google Voice.

Recuerda: si quieres modificar con quién compartes tu nimero de teléfono,
visita tu biografia. Para cambiar quién puede buscarte en Facebook usando
tu nimero de teléfono, visita tu configuracidn de privacidad. Para saber como
se usa la informacion de tu biografia, visita nuestra politica de privacidad.

4. Recibiremos un mensaje de texto con el cddigo de verificacion, el cual debemos ingresar en el
campo indicado.
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Ingresa tu cédige de confirmacién

Pronto recibirds un SMS en +505 02 sl cn 2| que se te proporcionard
el codigo de confirmacidn.

Reenwarcédigo (espera al menos 5 minutos --
antes de solicitar otro cédigo) Sl

5. Nos solicitara nuestra contrasefia antes de continuar.

6. Durante la primera semana posterior a la activacién de la autenticacidn de doble factor, Facebook
nos da la posibilidad de iniciar sesidn sin cddigo de verificacion. Sin embargo, si deseamos activarla
de forma inmediata, tildamos la opcidn “No, gracias, solicitar un cédigo inmediatamente”. Con esto,
la autenticacion de doble factor quedara activa.

La configuracion de las aprobaciones de inicio de sesion

finalizo

Siempre que se intente iniciar sesidn desde un navegador desconocido,
pediremos un cddigo de seguridad.

Durante la primera semana, si no tienes teléfono, puedes desactivar las
aprobaciones de inicio de sesidn sin un cddigo de seguridad.

Mo, gracias, solicitar un cddigo inmediatamente.

Cerrar

7. Encaso de que, cuando se requiera el cédigo de verificacién tuviéramos problemas para recibirlo,
seleccionamos “éNo encuentras tu cddigo?” y elegimos una opcidn.

éNo encuentras tu codige?

Comeo consultar el generador de codigos
1. Abre la aplicacion Facebook en tu teléfono
2. Toca = Mas

3. Desplézate hacia abajo y toca Generador de cédigos en
Ayuda y configuracion

Aprobar desde otro dispositive

Comprueba tus notificaciones en otro navegador o teléfono donde
hayas iniciado sesion.

Usar mensaje de texto

Enviarme un mensaje de texto con un cddigo de seguridad
Se envid un codigo de seguridad a tu teléfono.

Otras opciones

Opcional:

Facebook ofrece métodos alternativos para obtener los cédigos de verificaciéon. Para revisar las opciones
disponibles entramos a “Configuracion” > “Seguridad” > “Aprobacién de inicio de sesién”.

Se puede elegir configurar la aplicacion de Facebook en el mévil como generador de cddigos. Este método
funciona cuando no tenemos conectividad a la red telefénica o de datos.

Si esta opcion estd activa, los cédigos no llegaran a través de mensajes de texto.
También se puede obtener 10 cddigos para utilizarlos cuando no tengamos acceso al teléfono vinculado,
como en casos de robo, extravio, dafio, etc. Estos cddigos serviran una sola vez. Podemos volver a

generarlos en el panel de Configuracidn. Se recomienda imprimir estos cddigos y/o guardarlos en un archivo
en un lugar seguro.
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Tus codigos de aprobaciones de inicio de sesion

Usa estos codigos para as aprobaciones de inicio de sesidn cuando no
tengas el teléfono, por ejemplo, al viajar.

Aun tienes 10 codigos disponibles. Imprimelos, guardalos en un sitio seguro y
Usalos siempre que se necesite un codigo de aprobacion para iniciar sesion.

1.8600 3407 6.8035 3640
2 2736 1870 7.1001 4568
3. 4530 6702 5. 6880 6956
4.5888 9228 0.2429 5173
524054395 10 23326332

Puedes obtener nuevos cadigos si te guedan pocos, pero recuerda gue solo
funcionara el conjunto de codigos mas reciente.

Imprimir codigos

Obs.: Es importante revisar y completar las configuraciones de seguridad y privacidad disponibles, tales
como “Dénde iniciaste sesion”, “Tus navegadores y aplicaciones”, “Alertas de inicio de sesién”, etc. Esto
aumentara la efectividad de las medidas de seguridad tales como la autenticacidn de doble factor.
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Twitter:

1. Iniciamos sesidn y en la esquina superior derecha entramos a la Configuracién de nuestra cuenta.

o () (D

- Vertodos

er detalles Ataios de teclado -
tajos de teclado atras

Configuracidn

e 1 Cerrar sesidn minha
122013

2. Enlaseccidn “Seguridad y Privacidad”, en la opcion de “Verificacion de inicio de sesidn” tenemos
dos posibles métodos que podemos elegir para recibir los cédigos de verificacion:

e Através de un mensaje de texto en un teléfono

e Através de la aplicacién de Twitter

- Seguridad
0 — Verificacién de mIC'ID @ No pedir verificacion de inicio de sesidn.
de sesion Enviar peticiones de verificacidn de inicio de sesidn a mi teléfono
Me 5 afiadir un teléfono a tu cuenta de Twitter para activar esta
Cuenta > R
Seguridad y privacidad > Enviar peticiones de verificacidn de inicio de sesidn a la aplicacidn de
Twitter
Contrasefia > N
Tarjetas y envios > 4. Mas informacidn
Historial de pedidos > Restablecimiento de Requerir informacidn personal para recuperar mi contrasefia
la contrasefia a, tel car inf

Mavil >
Notificaciones por correo >
Notificaciones web > -
Encontrar amigos >

Iniciar sesidn conun () Permitir a mi cuenta iniciar sesidén con una contrasefia o con un
Cuentas silenciadas > cidigo cédigo de inicio de sesidn
Cuentas blogueadas >
Disefio >
Anlicarinnac -

A modo de demostracién, elegiremos el método “Enviar peticion de verificacion de inicio de
sesidn a mi teléfono”.

3. Hacemos click en el enlace “afiadir un teléfono” e ingresamos el nimero de teléfono que deseamos
vincular.
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Movil

Afade tu namero de teléfono.

Ingresa tu nimero de teléfono en la casilla de abajo. Te enviaremos un mensaje de texio
con un codigo de confirmacion. Es posible gue se apliguen cargos de mensajes de texto.

Pais/region Paraguay E|

Nimero de telsfono 4595 || |

4. Recibiremos un cddigo de confirmacién que debemos ingresar antes de continuar.

5. Recién ahora podemos activar la verificacidn de inicio de sesién en el teléfono. Regresamos a la
seccion de Seguridad y privacidad y seleccionamos la opcion.

6. Nos pedird una comprobacién de que el teléfono vinculado puede recibir mensajes, para lo cual
debemos seleccionar “De acuerdo, enviame un mensaje”. En caso de recibir un mensaje, lo
confirmamos en la siguiente pantalla eligiendo “SI”.

Antes de inscribirte en la verificacion de inicio de sesidn usando SMS, te enviaremos
un mensaje de prueba a tu teléfono.

7. Antes de finalizar nos solicitara nuevamente nuestra contrasefia, con lo que la autenticacion de
doble factor quedara activa.

Opcional:

Twitter ofrece un segundo método de autenticacion en el cual las solicitudes de inicios de sesién deben
ser autorizadas a través de la aplicacion de Twitter de un dispositivo mévil determinado. A modo de
mostracion, mostramos la configuracidn en un dispositivo Android. En otros sistemas operativos el
proceso puede ser ligeramente diferente.

1.

Iniciamos sesion en la aplicacidn de Twitter para Android con nuestro usuario y contrasefia. En caso
de haber activada la verificacion de inicio de sesidn a través de un teléfono, debemos introducir
ademas el cddigo de verificacidon que nos llegara a través de SMS.

En la aplicacidn, hacemos click sobre los tres puntos en la esquina superior derecha, seleccionamos
“Configuracién” y elegimos el usuario de la cuenta que deseamos configurar.

Entramos en la seccion “Seguridad” y tildamos la opcién “Verificacidén de inicio de sesién”. Nos
advertira que necesitaremos iniciar sesion con el dispositivo actual.
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% all 100% @ 22.07 7 il 100% @ 22:07

VIO arme conteniac mu
Veras todas las fotos o videos aunque ) Verificacion de inicio de sesion
contengan contenido multimedia sensible Verificar todas las solicitudes de inicio de

sesion en Twitter utilizando este dispositivo

Adaptar Twitter seguin mis aplicaciones

Historial de pedidos

Numero de teléfono
+59595 IS

Seguridad

Privacidad
Cambiar contrasena
Cerrar sesion

4. A continuacidn se nos solicitara que hagamos una captura de pantalla y/o que guardemos el cddigo
de respaldo en caso de que no tengamos acceso al dispositivo, como en caso de robo, extravio,
dafio u otros imprevistos. Seleccionamos “Si” para resguardar el cédigo de respaldo.

o il 100% @ 22:08 O[] B1 8 @ o il 100% @ 22:08

< W Tu cédigo de respaldo :

Sialguna vez pierdes tu teléfono, necesitaras este
codigo para acceder a tu cuenta de Twitter. Por favor,
anctalo

Copiar el cadigo de respaldo al portapapeles

Tu codigo de respaldo

Ahora necesitas tu teléfono para
iniciar sesion en Twitter.

Generar nuevo codigo de respaldo

¢Deseas tomar una captura de
pantalla de tu cédigo de respaldo
y guardarla en tu aplicacién de
Galeria de Android? jNecesitaras
este codigo si pierdes tu teléfono!

No Si

Cuando deseamos iniciar una sesién en otro dispositivo o a través de un navegador, luego de
ingresar el usuario y contrasefia, recibiremos una notificacion en la aplicacion que hemos
configurado. Debemos aprobar dicha solicitud de modo a que se pueda completar el inicio de
sesion desde el otro dispositivo o navegador, que sera redirigido luego de la aprobacion.
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% il 100% @@ 22:12

2 2 1 1 miércoles B
o 20 de mayo de 2015 orrar

Nueva solicitud de inicio de

Ses

L 4

Mobile Security & Antivirus
@

Maxima pra

ifica tu identiclad x \ 3 L — - — O — b — i | —— L — e st |
C' | B Twitter, Inc. [US] | https://twitter.com/account/login_verification?platform=w I T 5
Verifica tu identidad Espafiol =

Hemos enviado una solicitud de verificacion de
inicio de sesion a tu aplicacion de Twitter for
Android.

Desliza o selecciona la notificacién para abrir la aplicacion de Twitter. Luego acepta la
solicitud de verificacion de inicio de sesién pulsando el boton de marca de verificacion en tu

teléfono
U enviado por mensaje de texto a tu teléfono
También puedes para iniciar sesion

¢ Necesitas ayuda? Contacta con el

Obs.: Al activar este método, éste pasard a ser el método de verificacidn principal, por lo que ya no
recibiremos mensajes de texto con cédigos de verificacién. Todas las solicitudes de aprobacién de
inicio de sesidn se recibiran en la aplicacién del dispositivo vinculado.
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Dropbox:

1. Iniciamos sesidn con nuestra cuenta y en la esquina superior derecha seleccionamos
“Configuracién”.

2. Seleccionamos la pestafia “Seguridad”, y en la opcidn Verificacidon de dos pasos, elegimos
“Habilitar”.

Configuraciéon
Perfil Cuenta Seguridad

Dropbox
Contrasefia
Cambiar contrasefia

sOlvidaste tu contrasefa?

Verificacion de dos pasos

Estado Habilitar

3. Se abrird un asistente de configuraciones cuyas instrucciones debemos seguir.
4. Introducimos nuestra contraseia para continuar.
5. Dropbox ofrece dos métodos para recibir los cddigos de verificacion:

e Através de un mensaje de texto a un nimero de teléfono

e Através de una aplicacidn de autenticacion.

Habilita la verificacién de dos pasos

;Como deseas recibir los codigos de seguridad?

Usar mensajes de texto Usar una aplicacion mdvil
@ Loscodigos de seguridad se ® Una aplicacion de autenticacion
~ enviaradn a tu celular. ~ generara los cédigos de
seguridad.

Mas informacién

A modo de demostracién elegiremos el primer método.
6. Introducimos el numero de teléfono que deseamos vincular.

7. A continuacién recibiremos un mensaje de texto con el cédigo de verificacién, que debemos
introducir antes de continuar.
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Habilita la verificacion de dos pasos X

Hemos enviado un codigo de seguridad al +595 (U, Para verificar tu nimero de

teléfono, debes introducirle a continuacion.

1?4—‘-121| :MNo recibiste un cadigo?

8. Sideseamos, podemos introducir un nimero de teléfono alternativo en el que podemos recibir el
cddigo en caso de que no tengamos acceso al nimero que vinculamos.

9. Dropbox generara un cddigo de respaldo Unico que podra ser utilizado para acceder a la cuenta en
caso de que no podamos recibir el cédigo de verificacién en ninguno de los nimeros vinculados.

Dicho cédigo debe ser guardado en un lugar seguro. Con esto quedard habilitada la autenticacidon
de doble factor.

Habilita la verificacion de dos pasos X

Tus cédigos de seguridad se enviaran mediante mensajes de texto.
+595 (N +505 (I

Como ultimo recurso, puedes usar este codigo de respaldo de emergencia para

inhabilitar la verificacion de dos pasos y acceder a tu cuenta.

N

Escribe este codigo y guardalo en un lugar seguro.

Atras Habilita la verificacion de dos pasos

Opcional:
El método de mensaje de texto a un numero celular funcionara Unicamente si tenemos conectividad a la
red telefdnica o de datos. El segundo método, con el cual recibimos el cddigo a través de una aplicacién, no

requiere que esté disponible ninguna conectividad.

1. Enla configuracién de la autenticacion de doble factor, elegimos el segundo método “Usar una
aplicacion movil”.

Habilita la verificacion de dos pasos X

:Cémo deseas recibir los codigos de seguridad?

Usar mensajes de texto Usar una aplicacion movil

Los codigos de seguridad se @ Una aplicacion de autenticacion

enviaran a tu celular. ~ generara los codigos de
seguridad.

Mas informacién
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2. Podemos elegir entre varias aplicaciones de autenticacidn, tales como Authenticator de Google,
Duo Mobile, Amazon AWS MFA, etc. A modo de demostracidn, utilizaremos Authenticator de
Google (disponible para iOS, Android y Blackberry desde los app store).

Habilita la verificacion de dos pasos

Un autenticador te permite generar cédigos de seguridad en tu teléfono sin la necesidad de
recibir mensajes de texto. Si tedavia no dispones de un autenticador, admitimos estas
aplicaciones.

Para configurar tu aplicacién de autenticacion:

® Agrega un nuevo token temporal.

anua

3. Unavezinstalada la aplicacion Authenticator de Google, la abrimos y hacemos click sobre los
tres puntos verticales en la esquina superior derecha y elegimos “Configurar cuenta”.

4. Para afadir la cuenta, seleccionamos “Escanear cddigo de barras”. Luego de que el cédigo QR
sea reconocido, la cuenta quedard aifadida a la aplicacién y se empezaran a generar los cddigos.

@ Anadir una cuenta

ANADIR UNA CUENTA MANUALMENTE

Escanear cddigo de barras

Introducir clave proporcionada

CUENTAS DE GOOGLE DISPONIBLES

2

@gmail.com

Obs.: alternativamente, se puede seleccionar la opcién de introducir una clave proporcionada, para
lo cual debemos hacer click sobre el enlace de “especifica manualmente tu clave secreta”, que se
encuentra en el asistente de configuraciéon de Dropbox. Obtendremos una clave que es la que
debemos introducir en la aplicacion del teléfono.

5. A continuacién ingresamos el cddigo de 6 digitos generado para la cuenta de Dropbox en la
aplicacion, atendiendo de introducirlo antes de que expire su tiempo de vida.
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@ Google Authenticator

Introduce este codigo de verificacion
durante el inicio de sesion:

Google
428050 Habilita la verificacién de dos pasos
Dropbox
525568 Para asegurarte de que esté correctamente configurada, introduce el cédigs de seguridad
generada por tu aplicaciin de autenticackdn midy
—

feres m

6. Se nos solicita un nimero de teléfono de respaldo, como método alternativo para recibir el
codigo de verificacién si es que no tenemos acceso a la aplicacion. Se genera ademas un cédigo
de respaldo de emergencia el cual debe ser guardado en un lugar seguro, en caso de que los
demas métodos fallaran o no estuvieran disponibles. Con esto, la autenticacion de doble factor
guedara habilitada.
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Wordpress:

Existen multiples plugins para Wordpress que integran la autenticacién de doble factor al sitio web. Muchos
de estos plugins se basan en el esquema de autenticacién de Google, a través de su aplicacidon Google
Authenticator. Veremos cédmo implementar uno de estos plugins a Wordpress.

1. Iniciamos sesién como Administrador en nuestro sitio web.
2. Vamos a la pestafia Plugins y elegimos “Afiadir nuevo”. Buscando “Google Authenticator”, vemos

gue aparecen varios plugins. A modo de demostracién elegiremos “Google Authenticator” de
Henrik Schack. Seleccionamos “Instalar ahora” y lo activamos.

Afiadir plugins  subir plugin
Resultados de labusqueda  Destacades  Populares  Recomendado  Favoritos palabra clave B gocg\e authenticator

203 elementos 1 de

Google Authenticator Instalar ahora [ ] 3 Google Authenticator for Instala
Google Authenticator for your WordPress Mas detalles WordPress Mas
blog. a | Adds 2-factor authentication to your site.
por Henrik Schack Use Google Authenticator or Authy
. enforced security.
Por julien Liabeuf
(63) Ultima actualizacién: Hace 1 afio
10.000+ instalaciones activas No probado con tu version de WordPress (13) Ultima actualizacién: Hace

2.000+ instalaciones activas No probado con tu version de W

Obs.: El plugin podria ser descargado de https://wordpress.org/plugins/google-authenticator/ e
instalado de forma manual.

3. Para configurarlo, una vez instalado y activado el plugin, vamos al perfil del usuario en el que
apareceran unas opciones extras.

M Paginas

¥ Comentarios Opciones Google Authenticator

@ Portfolio
Activar ]

A Apariencia

ke Plugins Modo relajado [F] £ modo relajado permite tener mds tiempo de reloj en su teléfono (x4 min).

& Usuarios
Descripcion WordPressBlog Descripcion que se verd en la aplicacidn Google Authenticator en su teléfono.
Secreto JUBJ7IVITWNBUAPR Crear nueva clave secreta | Mostar/Esconder QR Code

f‘ Herramientas

Ajustes

Permitir contrasefia de

) icacié Permitir una contrasefia de aplicacién disminuird su seguridad global.
"> SEO aplicacién

<3 Revolution Slider

A Punch Fonts

4. Tildamos la opcién “Activar”.

5. Encaso de que lo deseemos, tildamos la opcidon “Modo relajado”, el cual aumentara el tiempo de
vida del cddigo generado por la aplicacién. Si no lo tildamos, el tiempo de vida por defecto es de 30
segundos.

6. Editamos la descripcidn que veremos en la aplicacién.

7. Para configurar la cuenta en la aplicaciéon Authenticator de Google (instalada previamente en el
teléfono movil, ver instrucciones en la seccién “Autenticacién de doble factor — Google”), podemos
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optar por introducir la clave secreta de forma manual o a través de un cédigo QR. En caso de que
deseemos utilizar el cddigo QR, seleccionamos “Mostrar/Esconder QR Code”.

Secreto JUBJ7IVITWNBUAPR Crear nueva clave secreta | Mostar/Esconder QR Code

Escanear esto con la aplicacion Google Authenticator.

8. Para afiadir la cuenta, abrimos la aplicacién Authenticator en nuestro dispositivo mévil y
seleccionamos “Escanear cédigo de barras”. Luego de que el cddigo QR sea reconocido, la cuenta
guedara afiadida a la aplicacién y se empezaran a generar los cédigos.

@ Anadir una cuenta

ANADIR UNA CUENTA MANUALMENTE

Escanear cédigo de barras

ntroducir clave proporcionada

CUENTAS DE GOOGLE DISPONIBLES

S . @gmail.com

Obs.: alternativamente, se puede seleccionar la opcién “Introducir clave proporcionada”, para lo cual
debemos copiar manualmente la clave “Secret” generada en Wordpress.

9. Para finalizar, seleccionamos “Actualizar perfil” en nuestro sitio de Wordpress, con lo que quedara
activada la autenticacién de doble factor para dicho usuario. La configuracion debe realizarse para

cada usuario.

Cuando deseamos iniciar sesién en nuestro sitio, nos aparecera un campo adicional en el cual nos solicitara
el codigo de verificacidon generado en la aplicacion Authenticator.

Nombre de usuario

Codigo Google Authenticator

Recuérdame PEsmT
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Gestores de contrasenas

Entre las recomendaciones para proteger las contrasefias, se ha mencionado la importancia de elegir
contraseiias largas, diferentes para cada servicio y cambiarlas regularmente. Sin embargo, esto dificulta
enormemente recordar todas estas contrasefias, por lo que nos dificulta nuestra vida cotidiana.

Por estas razones se han desarrollado soluciones como los gestores de contrasenas. Son programas que se
utilizan para almacenar una gran cantidad de conjuntos de usuario-contrasefia. La base de datos donde se
guarda esta informacidn esta cifrada mediante una Unica clave (contrasefia maestra o master password), de
forma que el usuario sdlo tenga que memorizar una clave para acceder a todas las demas. Esto facilita la
administracién de contrasefias y fomenta que los usuarios escojan claves complejas sin miedo a no ser
capaces de recordarlas posteriormente.

Es fundamental que la contrasefia maestra sea lo suficientemente compleja para que sea dificil de romper,
ya que si un atacante consiguiera conocer la contraseiia maestra y acceder a la base de datos del programa,
ganaria acceso a todas nuestras claves.

Por eso, también es importante elegir un gestor de contrasefias que ofrezca autenticacion de doble factor,
ademas de otros mecanismos de seguridad que protejan nuestras contraseias. Existen gestores de
contrasefias que almacenan los datos de forma local, en el ordenador, y también existen otros que
almacenan los datos online, en la nube. La mayoria de los navegadores también implementa funciones de
almacenamiento de contrasefias basicas.

A continuacion presentamos algunos gestores de contrasefias mas conocidos:

e lastPass: una herramienta gratuita basada en web, de cédigo abierto, que se integra al navegador,
por lo que puede ser utilizado en Windows, Mac, Linux y méviles. www.lastpass.com

e Dashlane: otra herramienta basada en web, cuenta con una versidn gratuita y otra de pago.
https://www.dashlane.com/es/passwordmanager

e 1Password: disponible para varios sistemas operativos. https://agilebits.com/onepassword

e KeePassX: una herramienta gratuita, de cédigo abierto, disponible para varios sistemas operativos.
http://www.keepassx.org

e KeePass: una herramienta gratuita de cddigo abierta, para Windows. Es el antecesor de KeePassX.
http://keepass.info

Muchas soluciones de antivirus incorporan funciones de administracion de contrasefias, como por ejemplo:

e Norton Identity Safe

e Kaspersky Password Manager
e  Avast Easy Pass

o  McAfee LiveSafe

Debido a que la seguridad de las contrasefias almacenadas dependera de una Unica contrasefia maestra,
esto puede constituir un punto Unico de fallo. Por eso siempre es recomendable combinar los gestores de
contrasefias con otros mecanismos de seguridad. Un ejemplo puede ser dejar las cuentas importantes
(correo, bancos) con contrasefias seguras que no se guarden en el gestor y protegidas con autenticacion en
dos pasos, y utilizar el gestor para cuentas menos sensibles tales como foros, sitios de descarga, etc, que
muchas veces no poseen mecanismos de autenticacion de doble factor integradas.
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Correo electronico

El correo electrénico se ha convertido en un medio de comunicacién utilizado a diario, tanto en el ambiente
personal como en el ambiente laboral. En el ambiente laboral por lo general contamos con un correo
corporativo, proporcionado por nuestra empresa, por lo tanto para su utilizacién, por lo general, debemos
atender las politicas de ésta: marco legal, politicas de seguridad, cdédigo de ética, etc.

El correo electrdnico es uno de los principales puntos de entrada de los atacantes, ya sea como fuente de
informacidn valiosa (conversaciones confidenciales, datos sensibles, documentos, etc.) asi como también
como un medio de distribucién de malware para conseguir acceso a la red de la empresa.

Los principales riesgos relacionados al correo electronico son el spam vy el phishing.

Spam

Es el correo electrénico que promociona diferentes productos y servicios a través de publicidad no
solicitada, enviada masivamente a las direcciones de correo de los usuarios. Constituye uno de los
principales medios de propagacién de una importante cantidad de cddigos maliciosos: virus, troyanos,
gusanos y otros tipos de malware.

Cuando no se siguen buenas practicas en el uso del correo electrénico, podemos convertirnos en receptores
de spam asi como también en generadores de spam, es decir, nuestras cuentas de correo pueden ser
utilizadas para enviar spam a otros. Esto normalmente causa enormes problemas a las organizaciones, que
observan diversos sintomas como: lentitud en el servicio de correo, los correos enviados no llegan a
destino, intermitencia en otros servicios, entre otros.

Algunas de las recomendaciones y buenas practicas para evitar ser victimas y/o generadores de spam son
las siguientes:

1. No confiar en correos spam con archivos adjuntos y explorar el archivo antes de ejecutarlo.
Esto minimiza la posibilidad de ejecutar un malware.

2. Cuando se reciben adjuntos, prestar especial atencion a las extensiones de los mismos, ya que
suelen utilizar técnicas de engafio como la doble extensién, espacios entre el nombre del
archivo y la extension del mismo, u otras técnicas similares.

3. Como medida de seguridad extra, bloquear las imagenes de los correos y descargarlas cuando
se asegure de que el correo no es dafino

4. Evitar publicar las direcciones de correo en sitios web de dudosa reputaciéon como sitios
pornograficos, foros, chats, entre otros. Esto minimiza la posibilidad de que la direccién se
guarde en la base de datos de los spammers.

5. Proteger la direccién de correo utilizando una cuenta alternativa durante algin proceso de
registro en sitios web y similares. Esto previene que la direccidn de correo laboral sea foco del
spam.

6. Utilizar filtros anti-spam que permitan el filtrado del correo no deseado.

7. No responder jamas el correo spam. Es preferible ignorarlos y/o borrarlos, ya que si se
responde se confirma que la direccion de correo se encuentra activa.

8. Cuando recibimos un correo fraudulento, es importante reportarlo como spam. La mayoria de
los servicios de correo incluyen la opcién de “Marcar como Spam”, “Correo no deseado” o
similar.

9. Evitar el reenvio de mensajes en cadena, ya que suelen ser utilizados por spammers para
recolectar direcciones de correo activas.
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10. Cuando deseamos enviar un mensaje a multiples contactos, es recomendable hacerlo siempre
Con Copia Oculta (CCO) para que quien lo recibe lea solo la direccion del emisor. Esto evita que
los filtros anti-spam nos incluyan en listas negras. Cuando nuestra direccion es incluida en una
lista negra, por lo general se observan dificultades para enviar correos.

11. Cuando vamos a enviar un correo a muchos contactos (normalmente mas de 10 ~ 15), se debe
evitar incluirlos a todos como destinatarios. Para el correo masivo se deben utilizar mecanismos
como listas de distribucion, herramientas o servicios de telemarketing, etc. Esto evita que los
filtros anti-spam nos incluyan en listas negras.

12. Seguir buenas practicas para las contrasefias, utilizando claves robustas, cambidndolas con
periodicidad, activando la autenticacion de doble factor siempre que sea posible, etc.

Phishing
Es una modalidad delictiva encuadrada en la figura de estafa o engafio realizado a través de

Internet, y constituye otra de las amenazas de seguridad mas propagadas a través del correo electrdnico. A
través de este engaio el atacante busca que la victima le proporcione informacién atil o confidencial.

i
4 Responder | =p Reenviar Archivar | @ Mo deseado || @ Eliminar ||

De gov.py <roo.2criminal@jmt.jus.brs

o antifvirus 20,/05/2015 07:37 a.m.

esponder 2 webupgrade2014@gmail.com

undisclosed-recipients:; Otras acciones -

nos gustaria informarle de que estamos llevando actualmente a cabo el
mantenimiento programado y la mejora de nuestro servicio de correo web, y como
resultado de este un virus HTK4S se ha detectado en las carpetas de la cuenta, y
su cuenta tiene que ser actualizado a la nueva F-Secure HTK4S antivirus /
anti-spam versidon 2815 para evitar dafios en sus archivos importantes. Llenar las
columnas de abajo y enviar de regreso o de su cuenta de correo electrénico serad
suspendido temporalmente de nuestros servicios.

80 o s EEE Ty

Usuario-name: ........c0vuueenn
Contrasefia: .....viirvnnnnnnn ]
Fecha de nacimiento: ........... .. c0vuen

o EEE Tty T EE

Si no lo hace dentro de las 24 horas se rinda inmediatamente a su cuenta de
correo electrdnico desactivarse desde nuestra base de datos gov.py

Derechos de Autor 2@15 gov.py
{c) Redes Todos los derechos reservados

]

Figura: Ejemplo de phishing. Se observa que el mismo apunta especificamente a funcionarios de
instituciones gubernamentales de Paraguay.

1. Tener en cuenta que las entidades bancarias y financieras no solicitan datos confidenciales a través
de este medio, de esta manera se minimiza la posibilidad de ser victima de esta accién delictiva.

2. Desconfiar de los correos que dicen ser emitidos por entidades que brindan servicios y solicitan
cambios de datos sensibles (contrasefias, nUmeros de tarjeta, cédigos de seguridad, etc.) ya que
suelen ser engaiios.

3. No hacer clic sobre enlaces que aparecen en el cuerpo de los correos electrdnicos, ya que pueden
redireccionar hacia sitios web clonados o hacia la descarga de malware. Hoy en dia existen técnicas
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mediante las cuales se puede infectar un equipo con solo entrar a un sitio web, sin que la victima
haya descargado ni ejecutado nada de forma intencional.

4. Asegurarse de que la direccion del sitio web al cual se accede comience con el protocolo https. La
“s” final, significa que la comunicacion con la pdgina web es privada y que toda la informacién
intercambiada con la misma viajard de manera cifrada.

5. Observar con atencion el remitente del correo, no solo el nombre que figura sino también la
direccién de correo. Si bien, existen técnicas que pueden camuflar la direccion de correo, esta
medida puede protegernos en muchos casos.

6. Tener mucho cuidado con el correo que llega a la bandeja de correo no deseado. Si bien, en
ocasiones el correo legitimo puede terminar en la bandeja de spam, en muchos casos el correo que
se encuentra alli es malicioso. Si no estamos absolutamente seguros que es un correo legitimo, no
debemos abrirlo.

7. Comunicarse telefénicamente con la persona u organizacion que dice ser el remitente para
descartar la posibilidad de ser victimas de un engafio, si se tiene dudas sobre la legitimidad de un
correo.

8. Jamads se debe enviar contrasefias, niUmeros de tarjetas de crédito u otro tipo de informacidn
sensible a través del correo electrdnico, ya que la comunicacién podria ser interceptada y robada.

9. Habituarse a examinar periddicamente la actividad en las cuentas (bancarias, de correo, de redes
sociales, etc.), a fin de detectar a tiempo alguna actividad extrafia relacionada con la manipulacién
de la cuenta o transacciones no autorizadas.

Enlaces falsos ocultos

Cuando nos encontramos con un enlace dentro de un correo u otro tipo de mensaje, normalmente no
vemos el enlace en si sino un texto, que puede coincidir con el enlace real como puede no coincidir.
Frecuentemente los ciberdelincuentes ocultan los enlaces maliciosos detras de textos que simulan ser un
enlace legitimo.

Para poder determinar el enlace real al que se va a acceder, debe posicionar el cursor del mouse sobre el
enlace, sin hacer click sobre él. En la esquina inferior izquierda se podra observar el enlace real. Si el mismo
es sospechoso o no corresponde al esperado, nunca se debe hacer click.

En la siguiente figura se observa en los recuadros rojos los enlaces reales
(http://bryoutube.jskgosi.co.kr/img/4763432/...), el cual es diferente al enlace mencionado en el texto

(http://www.youtube.com/watch?v=...)

Mo Responder  Responder a todos  Reesnviar Elirninar  Correo no deseado Limpiar - Anotar como + Mover a - = 2

1 Video Feito momentos depois do massacre de Realengo pelo Zelador da Escola choca o Brasil.
Cenas Muito Forte.,

deseado (1) - =
= ===

2 Para re=—@hotrmail.com, s==hotmail.com, ==see@hotrmail.com, s===fhotmai.com, =——s=adinet.com, ==——=—"a
ity s /e youtube, corm A atch 7y =cne6ad =28dj-0. 99646

e MO Responder  Reglnder a todos  Resnviar Elirminar  Corren no deseado Limpiar - Anotar cormo + Mover a - = 2

Enlace falso

idas

5 de Office

RE

sesidn en
Zara cambiar

[http: £br youtube jzkgosi. co kifimg/4 7634 32/noticiasvideos/exclusivo/censura/massacre/zelador-de-escola-filma-tudo-momento s-apos-a-grande-tragedia-gue-chocou-o-mundo-inteiro. php?0. ..

Figura: Ejemplo de enlace falso oculto
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Remitentes falsos ocultos

Para un ciberdelincuente es muy facil falsificar el remitente de un correo, de modo a que parezca que otra
persona lo envid. La Unica forma de determinar con certeza el origen de un correo electrdnico, es
observando el codigo fuente.

En la siguiente figura, se observa un correo electrénico que aparentemente fue enviado por “Direccion de
Infraestructura direccioninfra@senatics.gov.py”.

liminar Spam é' #F-| [ Acciones ¥ Seguir leyende || B Ver ~
es Actualizacion de Servidor de Correo 23 de Feb

Para: '_grar:ti.'I
Direccion de

Estimadps: m Infraestructura

Recordagmos que hace unos diasse han direccioninfra@senatics.gov.py ofservidor de correo Zimbra, por lo
que solikitamos a todos iniciar sesion & iofy contrasefia:

= =

https://cprreol senatics gov.py

Desde ya, muchas gracias.

* Direccion de Infraestructura

Figura: Mensaje con remitente falsificado

Sin embargo, en el cédigo fuente se puede observar que el origen real del correo es completamente distinto
y que no ha sido enviado desde el servidor de correo que aparenta (senatics.gov.py) sino desde
serverl.hmereles.com

@ Mozilla Firefox

(~] https://correo.senatics.gov.py/service/home/~ /Tauth=co8lview=text&id=6429

X-Spam-Flag: HO

X-Spam-Score: 5.048

X-Spam-Level: *=*x&%%

X-Spam-5Stactus: No, score=5.048 tagged above=-10 required=6.6
tests=[BAYES_50=0.8, HEADER FROM DIFFERENT DCMATNS=0.001,
HTML MESSAGE=0.001, HITPS_HTTP MISMATCH=1.3%89, MIME HTML ONLY=0.723,
RCVD_IN SORBS_DUL=0.001, RDNS5_NCNE=0.793,
TO_NC_BRKTS_NORDNS_HTML=0.74] autolearn=no autolearn force=no

Received: from correo.senatics.gov.py ([127.0.0.1]7)
by localhost (correo.senatics.gov.py [127.0.0.1]) (amavisd-new, port 10024)
with ESMTP id m3IUS%zG _1VCZ for <gratti@senatics.gov.py>;
Tuc S Fek 2016 10:38:47 0300 (PYST)

Received: from serverl.hmereles.com (unknown [172.245.105.233]
- 1F704DR

for «gratti@senatics.gov.py>; Tue, 23 Feb 2016 10:38:47 -0300 (PYST)
Received: from serverl.hmereles.com (localhost.localdomain [127.0.0.1])
by serverl.hmereles.com (5.14.4/58.14.4/Debian-8) with ESMTP id uwlNDcjkT015456
for <gratti@senatics.gov.py>; Tue, 23 Feb 2016 10:38:45 -0300
Received: (from root@localhost)
by serverl.hmereles.com (8.14.4/8.14.4/Submit) id ulNDcifT015455;
Tue, 23 Feb 2016 10:38:44 -0300
Date: Tue, 23 Feb 2016 10:38:44 -0300
Message-Id: <201602231338.ulNDcifT015455@serverl.hmereles. com>
To: grattilsenatics.gov.py
Subject: Actualizacion de Servidor de Correo
X-PHP-Originating-Script: 33:send.php
IFrom: Direccion de Infraestructura cdixeccioninfzza@senatics.guv.py>|
MIME-Version: 1.0
Content-Type: text/html; charset=UTF-§

<html><body>Estimados:<br />

Figura: Cadigo fuente del mensaje

De acuerdo a cada tipo de correo (Outlook, Google, Zimbra, Thunderbird, etc.) los pasos para visualizar el
codigo fuente del correo pueden variar ligeramente. En el caso de Zimbra, para observar el cédigo fuente se
debe ir al mensaje en cuestidn, seleccionar “Acciones” > “Mostrar origianl”. Se abrira una nueva ventana
con el cadigo fuente. Para determinar el origen y la ruta seguida por el mensaje, se debe observar los
campos “Received from:”, empezando de abajo hacia arriba.

En caso de encontrar alguna inconsistencia, se debe considerar el correo como sospechoso y reportarlo.
Ante la duda, se debe comunicar personalmente con el supuesto remitente, de modo a determinar si
realmente enviod el mensaje.
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Ingenieria Social

La ingenieria social es una técnica mediante el cual el atacante busca, a través de la interaccién humana y
haciendo uso de habilidades sociales, engaiar a la victima para obtener informacidn personal o de una
organizacion para acceder a sus sistemas informaticos.

Los ataque de ingenieria social muchas veces buscan, a través del engafio, que el usuario realice una accion
tal como ingresar a un enlace o abrir un archivo, que infectan el equipo del usuario y le proporcionan al
atacante un punto de entrada para la siguiente fase del ataque.

En la seccion anterior se explicé brevemente el Phishing, que es una de las técnicas de ingenieria social mas
conocidas, sin embargo no es la Unica. Un ataque de ingenieria social puede ser por ejemplo:

1. Unallamada telefénica, donde el interlocutor se presenta como miembro del Departamento de
Soporte Técnico de la compaiia donde trabajamos y nos solicita que le proporcionemos nuestra
contrasefia de acceso a la red interna de la empresa para realizar operaciones de mantenimiento.

2. Un correo electrénico informandonos que hemos sido seleccionados para una promocién especial y
gue debemos enviar cierta informacion personal. Incluso, en algunos casos nos piden enviar dinero
a una cuenta, bajo el pretexto de cubrir los gastos administrativos.

3. Un anuncio atractivo embebido en una pagina web (incluso puede ser un sitio totalmente
confiable), el cual nos induce a hacer click sobre él. También pueden ser anuncios que alertan sobre
un aparente peligro, tal como “Su maquina esta infectada por un virus, haga click aqui para
eliminarlo”. Otras veces pueden ser mensajes que nos indican que debemos instalar un supuesto
complemento o programa para que la web funcione correctamente.

4. Un correo electrénico informandonos que se produjo un problema de seguridad que afecta nuestra
cuenta bancaria o nuestro equipo y que por esta razon se requiere urgentemente nuestro usuario y
contrasefia para solucionarlo. Los mensajes que infunden el miedo en el usuario y que simulan una
urgencia o peligro inminente muchas veces son efectivos e inducen a las victimas a tomar las
decisiones errdneas, debido al factor psicoldgico de la presién y el miedo.

5. Una publicacién llamativa en las redes sociales, muchas veces aparentan ser videos impactantes,
titulares de noticias llamativas, etc., las cuales al hacer click sobre ellas muchas veces nos piden
nuestro usuario y contrasena para poder visualizarlos. En la mayoria de los casos, se trata de
técnicas para robar nuestras credenciales.

Las técnicas pueden ser tan variadas como la creatividad del atacante lo permita, y muchas veces puede
llegar a ser muy convincentes. En todas ellas, el factor comun es el engafio al ser humano, manipulandolo a
través de sus emociones: curiosidad, miedo, empatia, vanidad, etc.

Es por esto que para la ingenieria social, la proteccién mas efectiva es la prudencia permanente, asi como
las buenas practicas mencionadas, que deben ser adoptadas siempre, en todo momento y en todo lugar,
tanto en entornos empresariales como personales.

36



Navegacion Segura

Las técnicas de ataque a través de la navegacidn en Internet son tan diversas y cada dia mas sofisticadas por
lo que muchas veces no es suficiente con seguir las buenas practicas y recomendaciones basicas, y se
requiere de protecciones mas efectivas y proactivas.

Y 1 o emait from cooote < N

= € |8 hups//googledrive.com BwLnvZ ZiFT » : 000000 S¢| i3
e
Gox ,Sle HTTPS y dominio de Google newtocmar
phishing?

Gmail
A Google approach to email. Signin Googl
Gmall is bulit on the Idea that email can be more Intultive, efficient, Usanans
and useful. And maybe even fun. After all, Gmail has: I

=3 Lots of space Password

Over 10345.921327 megabyles (and counting) of free

storage.

® Less spam m Stay signed in

Keep unwanted messages oul of your inbox
Cant access your account?

B Mobile access

Figura: Ejemplo de phishing mas sofisticado donde los atacantes alojan un sitio fraudulento, igual a la
pagina de inicio de Gmail, alojada en Google Drive, engaiado incluso a usuarios mas cuidadosos

Es por eso que la industria de seguridad ha desarrollado diversas herramientas orientadas a usuarios de
niveles de conocimiento basicos hasta avanzados, que lo pueden proteger durante la navegacion. Entra
estas herramientas, podemos resaltar las medidas de proteccion que estdn incluidas en los navegadores o
gue pueden ser integradas a los mismos a través de los complementos o add-ons.

Veremos algunas de estas medidas de proteccién y cémo activarlas en los navegadores mas utilizados.

Mozilla Firefox:

El navegador Firefox ofrece un mecanismo de proteccién contra Malware y Phishing integrada. Esta
proteccién funciona mediante la comprobacion de las listas de Phishing y Malware reportados. Estas listas
se descargan automaticamente y se actualizan cada 30 minutos aproximadamente. Cuando Firefox detecta
gue estamos intentando ingresar a un sitio web que esta listado como sitio malicioso o sospechoso, Firefox
desplegara un mensaje de advertencia antes de que ingresemos.
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iSitio web reportado como falsificacion!

Este sitio web en nanop.oohyaa.com ha sido reportado como una
falsificacién web y ha sido bloqueado basidndose en sus preferencias
de seguridad.

Las falsificaciones de webs son disefiadas para intentar engafiar al usuario
para que revele informacién personal o financiera imitando fuentes en las
que confia.

Introducir cualguier informacién en esta pigina web puede resultar en un
robo de identidad o en otro tipo de fraude.

jPor qué ha sido blogueado este sitio?

Ignorar esta advertencia

Cuando aparezca esta advertencia debemos tener un cuidado especial y evitar ingresar al sitio, ya que existe
una alta probabilidad de que el mismo sea malicioso.

Si descargamos malware o programas espias, Firefox mostrara un mensaje en el Panel de descargas.
(o) .E' Google Q)&

S
o

test
Blocked: May contain a virus or spyware — testsafebrowsing.a...

Show All Downloads

Estas protecciones se encuentran activadas por defecto en el navegador Mozilla, a menos que el usuario
haya modificado esta configuracion. La proteccion contra malware y phishing puede activarse desde el
panel de Seguridad:

1. Hacemos clic en el botén Menu =y elegimos “Opciones”.
2. Seleccionamos la pestaina “Seguridad”.
3. Enlaseccidn General, marcamos las opciones “Advertir cuando un sitio intente instalar

complementos”, “Bloquear sitios identificados como atacantes” y “Bloquear sitios identificados
como falsificados”.

38


https://support.mozilla.org/es/kb/configuracion-de-seguridad-y-contrasenas

revent b... ‘Eklsullad. ||> + - Elﬂg
+ A 40 © Cf=

w Cortar Copiar Pegar

€& ) Firefor | aboutpreferences#security

- 100% - N
ic|én Mueva venta-  Muevaventa-  Guardar pagi- Genera Segurldad
na na privada na
o
a o0 ®
Tenos que N General
Imprimir Historial Pantalla com-
ntra mahw, pleta v | Advertir cuando algun sitio intente instalar complementos
p O * v | Bloguear sitios identificados como atacantes
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) Conectarsea Sync
e contra la

Personalizar 0 L')

nes tu

Para comprobar si la proteccidn contra phishing esta activa, se puede ingresar a la pagina de pruebas de
phising: http://itisatrap.org/firefox/its-a-trap.html

Para confirmar que la proteccién contra malware esta bloqueando los sitios web de ataque, se puede
ingresar a la pagina de prueba de malware: http://itisatrap.org/firefox/its-an-attack.html

Obs.: Ambas son paginas de prueba que no dafiaran a tu equipo. Si tienes activada la proteccidén contra
Phishing y Malware, no deberias poder cargar ninguna de esas paginas.

Muchas veces los atacantes se aprovechan de los plugins de los navegadores para atacarnos. Los plugins
son herramientas que brindan funcionalidades adicionales al navegador, como por ejemplo Adobe Flash
Player, que es el plugin que nos permite reproducir videos en muchos sitios.

Firefox puede evitar que el plugin se active automaticamente, evitando muchos problemas y nos permite
decidir entre ejecutarlo automaticamente, ejecutarlo por una sola vez o actualizarlo. La mayoria de las
veces no es recomendable habilitar plugins globalmente y/o sin autorizacidn.

€ i 4 www java.com/en/download/uninstallapplet.jsp

;Permitir a www,java.com gjecutar "Java"? Saber mas..

Permitir ahora ] [ Permitir y recordar

Help Resources

» What is Java?
= Remove Older Versions
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Para chequear los plugins instalados y sus configuraciones, podemos ingresar al Menu y luego a
“Complementos”. Luego seleccionamos la pestafia “Plugins”, donde veremos la lista de nuestras plugins.

tjml\-"lant... x\ > 4+ -

I h 40 © 6 s =

Cortar Copiar

- 100%

oo

MNueva venta-  MNueva venta-

na na privada
Imprimir Historial

M Buscar Opciones

Pegar

+

Guardar pagi-

na

N
4O
v

Pantalla com-

pleta

&

Complemen-

tos

[ Administrar sus complementos (Ctrl+Mays.+A)

m (-4 Lo
ualizg
Desarrollador Marcadores

(' &) Firefox | about:addons

R

- Obtener complementos

* Extensiones

/. Apariencia

a Plugins

,l’vA\‘ ..
(2 Servicios

Pulse aqui para ver si sus plugins estdn ac

E B

ActiveTouch General Plugin Container 29

ActiveTouch General Plugin Container Version 105 Mas

Médulo de descifrado de contenido Prime

Reproducir video web protegido. Mas

OpenH264 Video Codec proporcionado p«

Reproducir video web y usar videochats, Mas

Adobe Acrobat 15.7.20033.2203
Adobe PDF Plug-In For Firefox and Netscape 15.7.20033 Mas

Google Update 1.3.27.5
Google Update Mas

A Java Deployment Toolkit 8.0.450.14 esta considerado vulnerabl
Java Deployment Toolkit 8.0.450.14 11.4

Para chequear las actualizaciones de nuestros plugins, podemos visitar https://www.mozilla.org/es-

ES/plugincheck/
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Google Chrome:

Chrome ofrece un sistema de proteccidn contra phishing y otros sitios maliciosos muy similar a Firefox. La
proteccién viene habilitada por defecto. Si queremos habilitarla:

1. Enlaesquina superior derecha entramos al menu y seleccionamos “Configuracion”.
2. Vamos al final de la pagina y seleccionamos “Mostrar opciones avanzadas”

3. Enlaseccidn de “Privacidad”, tildamos la opcidn “Habilitar proteccién contra phishing y software
malicioso”

et = | O
9 @ \ ,

Nueva pestaia Ctrl+T ~= = C' |[} chrome://settings
Nueva ventana Ctrl+N
Nueva ventana de incognito Chrome Configuracién
Historial Ctrl+H .
Historial .
Descargas Ctri+) Privacidad
. Extensiones
Pestafias recientes ¥ | Configuracion de contenido.. || Borrar datos de navegacion... |
Marcad 3 Configuracion . L . o »
sreadores J Google Chrome puede utilizar servicios web para mejorar la experiencia de navegacién de los usu
g P p ] P ]
Acercar/alejar - 100% = - inhabilitar estos servicios si quieres. Mas informacion
P
Informacior —
Imprimir Ctrl+P ' |« Utilizar un servicio web para intentar resolver errores de navegacién
Gua agina como. Ctrl+5 — Utilizar un servicio de prediccién para completar las bisquedas y las URL introducidas en la bz
< P P P q ¥
o direcciones o en el cuadro de blsqueda del mend de aplicaciones
Buscar... Ctrl+F q P
Méas herramientas L4 || Cargar recursos previamente para que las paginas se carguen de forma més répida
i i [7] Enviar a Google automaticamente informacién sobre posibles incidentes de seguridad
Editar Cortar Copiar Pegar g P ]
e —— | Habilitar proteccion contra phishing y software malicioso
Informacion de Google Chrome [C] Utilizar un servicio web para revisar la ortografia
Ayuda 4 m

|| Enviar automaticamente estadisticas de uso e informes sobre fallos a Google

Salir Crl+Mayis+Q [ Enviar una solicitud de no seguimiento con tu trafico de navegacién

Cuando Chrome detecta que estamos intentando acceder a un sitio que esta listado como malicioso o
sospechoso, nos aparecerd una advertencia, evitando que ingresemos al sitio.

Ataque de phishing a la vista

Los atacantes del sitio www.arrendamientodebodegas.com podrian intentar engafiarte
para robar tu informacién (por ejemplo, contrasefias, mensajes o tarjetas de crédito).

[ enviara Google automaticamente informacién sobre posibles incidentes de seguridad. Politica de

privacidad

Detalles Volver para estar a salvo

Para chequear los plugins instalados y sus configuraciones, escribimos chrome://plugins/ en la barra del
navegador. Sin embargo Chrome solo permite activar o desactivar completamente un pluginy, al contrario
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que Firefox, no permite activarlos selectivamente de forma individual. Sin embargo, permite configurar, de
forma global, que todos los plugins y complementos sean ejecutados con el consentimiento del usuario.

1. Entramos a “Configuracion” y en la seccidn “Privacidad”, seleccionamos “Configuracion de
contenido”; o escribimos chrome://settings/content/ en la barra del navegador.

&« C | [3 chrome://settings
Chrome Configuracién

L, |} Persona 1 (actual)

I Configuracion of| Habilitar navegacion coma invitado

of| Dejar que cualquier pueda afiadir a una persona a Chrome

Afadir persona... Eliminar... Importar marcadores y configuracion...

MNavegador predeterminado

Establecer Google Chrome como navegador predeterminado

Google Chrome no es actualmente tu navegador predeterminadao.

Privacidad

Configuracion de contenido... || Borrar datos de navegacion...

Google Chrome puede utilizar servicios web para mejorar la experiencia de navegacion de los usuarios. Puedes

inhabilitar estos servicios si quieres, Mas informacion

of| Utilizar un servicio web para intentar resolver errores de navegacion

2. Enlaseccion “Complementos”, elegimos la opcidn “Permitirme decidir cuando ejecutar contenido
de plugins”

Administrar controladores...

Complementos
Ejecutar todo el contenido de complementos (recomendadao)

Detectar y ejecutar el contenido importante de complementos

®) Permitirme decidir cudndo ejecutar contenido de plugins

Administrar excepciones...

Administrar complementos individuale:

Pop-ups
Permitir que todos los sitios muestren pop-ups
® No permitir que ningun sitio muestre pop-ups (recomendado)

Administrar excepciones... -

Listo
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Internet Explorer:

Microsoft ofrece también una proteccidn contra sitios de phishing, llamada SmartScreen, la cual funciona
de forma muy similar que los demas navegadores.

El filtro viene activado por defecto, sin embargo sin no lo tenemos activo:
1. Enlaesquina superior derecha, entramos al Menu
2. Seleccionamos “Seguridad”.

3. Seleccionamos “Activar el filtro SmartScreen”

Imprimir

b bing Archivo 4
Zoom (100%:) 3
Eliminar el historial de exploracién... Ctrl+ Mayis+5Supr Seguridad 3

Exploracidn de InPrivate Ctrl+Mayiis+P -
Activar la proteccion de rastreo W e Cirle)
Desactivar selicitudes Do Mot Track

) Filtrado ActiveX
Directiva de privacidad de paginas web...

Administrar complementos
Herramientas de desarrollo F12

Ir a sitios anclados

Compraobar este sitio web Configuracién de Vista de compatibilidad

i Activar el filtro SmartScreen... Informar de problemas de sitios web

Motificar sitic web no segure

Opciones de Internet

Acerca de Internet Explorer

Cuando Explorer detecta que estamos intentando ingresar a un sitio listado como malicioso o sospechoso,
nos aparece una advertencia, impidiendo que ingresemos al sitio.

WS P ek e paph | T« B - i = Pagne v () Hoversetes =

@ Este sitics etth notificado eonvd wn Sitic web dé suplantacidn de sdentidad {phishang)

Fitpcl 20768 169.1 TOcon bosof/ereod_spsthhim

Tt Exploner Sesoubnd Que #5086 0 S0 O Paplaeaoin o e nonfoado. Los ss wilb de
PR 0N G sl acled [phiteng suplantan a ¢irgs whos ¢ inbtentan l":i"l"’! PR G TV
nformasie perkondl O SnaSdeh

La recomendanos gee clarre ssta pagine web y mo vaya a esbe witlo web.,

O Haga clic sgui pars CErrar SRt pubging wil

@ Pasar a este sitio web (no recomendada)

& s infonmacidn

BleArhed que Fsd da 1FE0E S un G wish e LuplieBSan de deetdled (phileng

W Irbermt | Moo profegeds sctnade Hiwn =
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Safari:

Al igual que los demas, Safari ofrece una proteccién antifraude ante phishing.

1. Vamos a Ajustes > Safari

2. Tildamos “Aviso de sitio web fraudulento “

|8 00 Posible sitio fraudulento |
. o [P ??I [@ http: /[ fuser:pass@www.google.com (49 | Lector J 0
& [1] 2  Wikipedia Apple Yahoo! GoogleMaps YouTube Moticias ¥ Populares ¥ T+ |

Advertencia: posible sitio fraudulento

La direccién del sitio web que esta visitando contiene un nombre
de usuario o una contrasefia. Es posible que se trate de un sitio
fraudulento ("phishing™). Este tipo de sitios estan disefiados para
engafiar al usuario con el fin de que facilite informaciéon personal
o financiera, generalmente creando una copia de un sitio web
legitimo, como el de un banco.

[ Ignorar advertencia J [ Retroceder ]

Complementos de Seguridad

AdBlock-Plus:

Este add-on ayuda a bloquear la publicidad molesta e intrusiva, tales como pop-ups, banners, etc.,
normalmente conocidos como adware. Estos normalmente son puntos de entrada para ataques.
Hay que destacar que este complemento no bloquea la publicidad no-intrusiva. Esta disponible para
la mayoria de los navegadores y sistemas operativos, y puede ser instalado desde:
https://adblockplus.org.

No-Script:

Javascript, Java, Flash y otros plugins son uno de los vectores de ataque preferido por los
delincuentes. Si bien, muchos sitios requieren Javascript y plugins para funcionar correctamente, es
recomendable deshabilitarlo por defecto y permitirlo sélo en las paginas en las que confiamos.
NoScript sélo permite JavaScript, Java y otros plugins en los sitios web de confianza que nosotros
elegimos voluntariamente. Este planteamiento preventivo basado en una lista blanca evita que se
puedan explotar vulnerabilidades (conocidas o incluso desconocidas) sin pérdida de funcionalidad.
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md

Bloquear mozilla.net

s Tty Permitir temporalmente optimizely.com

S) Permitir optimizely.com
—
&4 Permitir temporalmente google-analytics.com

S) Permitir google-analytics.com

@ Bloquear paypalobjects.com

& Nofiable »

- Permitir temporalmente toda la pdgina

loScrip o Z L

or Giorgio | 2/
S! Permitir JavaScript globalmente (peligroso)

Permitir toda esta pagina

Opciones...

Acerca de NoScript 2.6.9.22

Para instalarlo, abre el siguiente enlace desde Firefox:
https://addons.mozilla.org/es/firefox/addon/noscript/

ScriptSafe

Esta extensién, muy similar a No-Script para Firefox, impide que las pdaginas que visitamos ejecuten
cddigo en Javascript o complementos basados en Flash por defecto. Como muchos sitios no
funcionaran correctamente, debemos agregarlos manualmente a la lista blanca. Para instalarlo,
accedemos al siguiente enlace desde Google Chrome:
https://chrome.google.com/webstore/detail/scriptsafe/oiigbmnaadbkfbmpbfijlflahbdbdgdf

HTTPS Everywhere

Siempre que sea posible se conectara a la versién HTTPS de una pdgina web, para evitar que un
atacante pueda interceptar datos sensibles tales como contrasefas, informacién bancaria, etc. Estd
disponible para Firefox, Chrome, Opera y Firefox para Android. https://www.eff.org/https-

everywhere

Ghostery

Detecta software espia, de seguimiento, contadores y otros tipos de software invasivos al usuario,
ofreciendo la posibilidad de bloquear los scripts que les permiten capturar y guardar nuestros
datos. Esta disponible para casi todos los navegadores y sistemas operativos, tanto de escritorio
como moviles. https://www.ghostery.com/es/download
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Seguridad en equipos

Los equipos informaticos, tales como computadoras, dispositivos méviles, etc. constan de dos componentes
fundamentales:

e Sistema operativo: Windows, Linux, OS X, Android, etc.
e Programas o aplicaciones: Office, Java, los navegadores, etc.

Tanto el sistema operativo como los programas tienen fallas de seguridad o vulnerabilidades, las cuales son
descubiertas frecuentemente y que deben ser corregidas.

Muchas veces los ataques cibernéticos se centran en encontrar estas fallas de seguridad en nuestros
equipos para explotarlas e ingresar asi a nuestros sistemas y acceder a nuestra informacidn. Para esto,
normalmente los atacantes disefian programas maliciosos, denominados de forma genérica malware.

Los malware se clasifican en virus, troyanos, spyware y muchos otros tipos, de acuerdo a sus caracteristicas.
Por ejemplo, un tipo de malware que ha aumentado drdsticamente en los ultimos afios es el ransomware,
gue “secuestra” nuestros archivos: los encripta y nos exige un pago para desencriptarlos.

El ransomware es especialmente dafiino ya que, ademds del dafio al equipo y al sistema, produce un dafo a
la informacion. Aun cuando fuera posible eliminar la infeccion de ransomware, en la mayoria de los casos,
los archivos encriptados no pueden recuperarse. La Unica manera de asegurar la recuperacion de los
archivos, sin pagar al ciberdelincuente, es teniendo una copia de seguridad (backup) de los mismos. En la
seccion de Backup podra encontrar recomendaciones y herramientas para ello.

Your files are encrypted.
To get the key to decrypt files you have to pay 500 USD. If payment is not made before 02/11/15 - 07:31 the cost of decrypting
files will increase 2 times and will be 1000 USD/EUR

Prior t0 increasing the amount left

167h 50m 13s
Your system: Windows 7 (x64) First connect IP: 186.17.146 251 [‘ Total encrypted 21218 fles
Refresh | Payment | FAQ || Decrypt 1 file for FREE | Suppon

We give you the opportunity to decipher 1 file free of charge! You can make sure that the service really works and after payment for the
CryptoWall program you can actually decrypt the files

Please select a file to decrypt and load It to the server
Examinar, Ningun archivo selecciona Upload file

Note: file should not be more than 512 kilobytes

Figura: Ejemplo de Ransomware TeslaCrypt

Mas alla de las clasificaciones, la mayoria de los ataques relacionados a malware explotan una
vulnerabilidad en el equipo para infectarlo.

Algunas buenas practicas para mantener nuestros equipos seguros son las siguientes:

e No descargar programas de dudosa reputacion. Siempre que vamos a descargar un programa,
debemos asegurarnos de hacerlo desde la pagina oficial.
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e Utilice siempre sistemas operativos y software original. Las versiones no originales (“piratas”) o
modificadas (“crackeadas”) la mayoria de las veces no pueden acceder a las actualizaciones de
seguridad, por lo que las fallas de seguridad descubiertas quedan expuestas y aumenta la
probabilidad de quedar infectado con malware. Ademds, muchas veces el software ilegal contiene
software malicioso que se instala sin que el usuario lo sepa.

e El correo de spam y phishing suele estar relacionado con la distribucién de malware, por lo que es
importante tomar las precauciones al entrar a los enlaces y/o abrir los adjuntos presentes en este
tipo de mensajes.

e Mantener el sistema operativo y los programas actualizados. En la siguiente seccidn se profundizard
en este aspecto.

e Deshabilitar las carpetas compartidas siempre que sea posible. Esto evita la propagacion de
gusanos que aprovechen ese vector como método de infeccion.

e Deshabilitar la ejecucidén automatica de dispositivos USB. Los dispositivos de almacenamiento
removibles que se conectan al puerto USB constituyen un vector de ataque muy empleado por el
malware para la propagacién, sobre todo, de gusanos.

e Contar con soluciones de antivirus, antimalware y/o firewall. En la seccidén “Antivirus, antimalware y
firewall” se vera mayores detalles.

Actualizacion de Sistema Operativo y Software

Cuando una vulnerabilidad es descubierta, el fabricante del producto afectado normalmente la corrige a
través de lo que Ilamamos un parche o actualizacién. Es fundamental aplicar estas actualizaciones de modo
a proteger nuestros sistemas y nuestra informacioén.

Hoy en dia, la mayoria de los sistemas operativos y programas ofrecen la posibilidad de chequear e instalar
las actualizaciones de forma automdtica. Muchas veces esta opcién viene activada por defecto, sin embargo
es recomendable verificarlo. Estas actualizaciones automaticas nos facilitan enormemente el proceso de
buscar las actualizaciones, descargarlas e instalarlas manualmente. Ademas, evita que descarguemos
actualizaciones no oficiales que muchas veces son programas maliciosos.

A continuacion veremos como activar las actualizaciones automaticas en algunos sistemas operativos y
programas.

Windows
1. Ingresamos al Panel de Control, entramos a la seccién “Sistema y Seguridad” y luego a “Windows

Update”. En caso de que tengamos configurada la vista por iconos, desde el Panel de Control
seleccionamos directamente “Windows Update”
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3

@d% + Panel de control » Sistema y seguridad » - n Buscar en el Panel de control pe

Ventana principal del Panel de Permitir un programa a través de Firewall de Windows
control .
&-Iu Sistema
* Sistema y seguridad @ Verla cantidad de memoria RAM y la velocidad del procesador

Consultar la Evaluacion de la experiencia en Windows
@' Permitir acceso remote | Mostrar el nombre de este equipo
Hardware y sonido @' Administrador de dispositivos

Programas

Redes e Internet

Windows Update

Cuentas de usuario y Activar o desactivar |a actualizacién automatica Buscar actualizaciones

roteccién infantil . .
P Ver actualizaciones instaladas

Apariencia y personalizacion
Opciones de energia

Cambiar la configuracién de bateria

Requerir una contrasefa cuande el equipo se reactiva

Cambiar las acciones de los botones de encendido

Cambiar la frecuencia con la que el equipe entra en estado de suspension

Reloj, idioma y regidn

Accesibilidad

m

Copias de seguridad y restauracion
Hacer una copia de seguridad del equipo
Restaurar archivos desde copia de seguridad

Windows Anytime Upgrade

Obtener mas caracteristicas con una nueva edicion de Windows 7

Herramientas administrativas
Liberar espacic en disco | Desfragmentar el disco duro
@' Crear y formatear particiones del disco duro @' Ver registros de eventos

FRE € O

Selecciona “Activar o desactivar la actualizacion automatica”.

En la seccion de Actualizaciones importantes, elige la opcidn “Instalar actualizaciones

automaticamente (recomendado)”. Puedes elegir la frecuencia y la hora a la que quieres instalarlas.

En la seccidon de Microsoft Update, tildar la opcidn “Ofrecer actualizaciones de productos

Microsoft”.

G-

&7« Windows Updm ¢ Cambiar configuracion _] Buscaren el Panel de contral

Elija la forma en que Windows puede instalar las actualizaciones

Cuande &l equipe estd conectade, Windows puede comprobar automiticamente las sctualizaciones &
instalarlas usando esta configuracion. Cuando estén disponibles nuevas actualizaciones, puede instalarlas
antes de apagar el equipo.

1Camo me puede aywdar la actualizacidn automatica?

Actuslizaciones importantes
'@ (Instalar actualizaciones automaticamente (recomendado) -
Instalar nuevas actualizaciones: [Todos los dias. 'I'J alas IOS:W' LR, 8 ']

Actualizaciones recomendadas
] Ofrecerme actualizaciones recomendadas de la misma forma que recibo las actualizaciones
importantes
Quién puede instalsr actualizaciones
| Permitir que todos los wsuanos instalen actualizaciones én este equipo

Microsaft Update

| Ofrecer actuahzaciones de productos de Microseft y comprobar i hay nueve seftware opcional de
Microsoft al actualizar Windows

Motificaciones de saftware
] Mastrar notificaciones detalladas cuande haya disponible nuevo software de Microsoft

Mota: es posible que Windows Update se actualice automaticamente antes de que busque otras
sctualizacionss. Lea nuestra declaracion de onvacidad en linga.

[ S aceptar | [ Cancelar |
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5. Si queremos verificar si hay actualizaciones disponibles, desde “Panel de Control” > “Sistema y
Seguridad” > “Windows Update” seleccionamos “Buscar actualizaciones”.

Flash
1. En “Panel de Control” > “Sistema y Seguridad” seleccionamos Flash.
2. Se abrird una ventana, seleccionamos la pestafia Actualizaciones.

3. Seleccionamos la opcidon “Permitir que Adobe instale actualizaciones (recomendado). Debemos
tener premisos de administrador para realizar esto.

4. Siqueremos chequear las actualizaciones manualmente, seleccionamos “Comprobar ahora”

e ——— =
Administrador de configuracion de Flash Haye- T . S|

Almacenamiento I Camara y micréfono | Reproducir | Actualizaciones |Avanmdo|

Buscar Equipo

=
Actualizadones

Flash Player puede buscar automaticamente actuslizaciones para ayudarle a le control » Sistema y seguridad » - | ‘, | | Buscar en el Panel de control
proteger el equipo. 5i no instala ninguna actualizacion, el equipo estara expuesto &
2 dad

onsultar Ia Evaluacion de la expenencia en vindows
| (@) Permitir que Adobe instale actualizaciones {recomendado) I lanel de '\'::.f' Permitir acceso remoto | Mostrar el nombre de este equipc
) Mobificarme para instalar actualizacones # Administrador de dispositivos
() Mo buscar actualizadones nunca (no recomendado) | &y Windows Update
*-._J Activar o desactivar la actualizacién automitica
Buscar actualizaciones | Ver actualizaciones instaladas

\[J Opciones de energia

Cambiar la configuracién de bateria
Requerir una contrasefia cuando el equipo se reactiva

Versidn de ActiveX:  Sin instalar
Comprobar ahora
17.0.0.188

Version del plug-in NPAPT:
Versidn del plug-n PRAPL:  Sin instalar

L Cambiar las acciones de los betones de encendido
gecion Cambiar la frecuencia con la que el equipo entra en estado de s

a& Copias de seguridad y restauracion
< Hacer una cepia de seguridad del equipo
Restaurar archivos desde copia de seguridad

£= Windows Anytime Upgrade
~=A Obtener mas caracteristicas con una nueva edicién de Windows
el

Herramientas administrativas

=| Liberar espacio en disco Desfragmentar el disco duro
'\':ﬁ' Crear y formatear particiones del disco duro

'i’:-'f"" Lol daauantor ":-'5'9 pgramar tareas

U Flash Player (32 bits)

-

Java:
1. Ingresamos a “Panel de Control” > “Programas” y seleccionamos Java.
2. Tildamos la opcién “Comprobar actualizaciones automaticamente”.

3. En “Avanzadas..” podemos configurar la frecuencia y la hora en la que queremos buscar e instalar
las actualizaciones.
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| 2| Panel de Control de Java

| Genera]| Actualizar | Java I Sequridad I Avanzado

- | 3 | | Buscar Equipo

las actualizaciones.

({ El mecanismo de actualizacidn de Java le garantiza que tendrd la dltima versidn de la
P
L —

plataforma Java. Las opcones siguientes permiten controlar la forma de obtener y aplicar

Redibir notificacidn:

[Anhes de |a descarga

v]

[] | Comprobar Actualizaciones Automaticamente I

le notificaré antes de descargar la actualizacion.

Ultima ejecucién de Java Update: 12:10 a.m., dia 23/05/2015.

Java Update comprobard las actualizaciones cada dia a las 08:00 a.m.. 5i se recomienda
1 alguna actualizacién, aparecerd un icono en el rea de notificaciones de |a barra de
tareas del sistema. Sitle el cursor sobre elicono para ver el estado de la actualizacidn, Se

=] = |

C.. b Programas »

- | 5 | | Buscar en el Panel de control P |

N
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©

&

Programas y caracteristicas

Desinstalar un programa

'@'Activar o desactivar las caracteristicas de Windows

Ver actualizaciones instaladas

Ejecutar programas creados para versiones anteriores de Wind
Cémo instalar un programa

Programas predeterminados

Cambiar la configuracién predeterminada de medios o dispos
Hacer que un tipo de archive se abra siempre con un pregram
Establecer programas predeterminados

Gadgets de escritorio

Agregar gadgets al escritorio

Descargar mas gadgets en linea Desinstalar un gadget
Re_staurar gadgets de escritorio instalados con Windows

& | Java (32 bits)




Mac OS X

e En OS X Lion y anterior, seleccionamos el menu Apple > “Preferencias del Sistema...” >
“Actualizacidn de Software”.

e En OS X Mountain Lion y posterior, seleccionamos el menu Apple > “Preferencias del Sistema...” >
“App Store”.

0o App Store
| «|»> || Mostrartodo | Q ‘

La tienda App Store mantiene el sistema OS X y las aplicaciones de la tienda
App Store actualizados.

@ Buscar actualizaciones automdticamente

@ Descargar nuevas actualizaciones disponibles en segundo plano
Recibird un aviso cuando las actualizaciones estén listas para ser instaladas
@' Instalar actualizaciones de aplicaciones

L\__J/lnstalar archivos de datos del sistema y actualizaciones de seguridad

Descargar automadticamente las aplicaciones compradas en otros Mac

nicie sesién en su cuenta de App Store para activar las descargas automdticas

Hay actualizaciones de software disponibles | Mostrar actualizaciones

e Tildamos la opcidn “Buscar actualizaciones automaticamente”, asi como las 3 opciones siguientes:
descargas nuevas actualizaciones, instalar actualizaciones de aplicaciones y actualizaciones de
seguridad

e Para buscar manualmente las actualizaciones disponibles, seleccionamos “Mostrar actualizaciones”.

Actualizacién de apps compradas en Mac App Store

La opcion de Actualizacién de Software no muestra las actualizaciones disponibles para las apps adquiridas
en el Mac App Store.

e Abrimos el App Store en tu Mac y seleccionamos la pestafia "Actualizaciones”. Veremos todas las
actualizaciones disponibles para las apps instaladas actualmente en el equipo.

e Seleccionamos "Actualizar todo" para instalar todas las actualizaciones de software disponibles. Si
es solicitado, introducimos un nombre de administrador y la contrasefia y, a continuacién, el ID de
Apple y la contrasefa.
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@ 2 actualizaciones disponibles

Actualizacion de
Software

L3 necessrio reinciar ©

Hay actualizaclones disponibles para tu ordenador

Actualizacion de OS X 10.8.1
Se recomienda instalar la actualizacion 10.8.1 a todos los usuarios de
05 X Mountain Lion, ya que mejora la estabilidad y la compatibiedad
del ordenador y saluciona problemas generales del sistema . .. Mas

ACTUALIZAR TO0O

ACTUALIZAR

Aperture « SUSpOMSs Com@anitality with 05 X Mowstain Lion
Apple » Acdresses issues Tt COUMS atfedt performance whes ersering and exiting Full Screen made
Vertidn 3.3.2 * Auto White Balance can now Correct color using Shin Tone made. even when Faces Is disabled
Publicads 25)07)2012 « Projects and albums in the Ueary lnapector can oow be somed by date in addtion 1o iy
Cepyright © 2012 Tunes SA r). Todos los derechos dos. Pelitica de peivacidad | Tesmisos y condici | Pre @

52



Android

e Entramos a “Ajustes” o “Configuraciones de teléfono”. Normalmente encontramos el acceso directo
en la barra de menu superior o en alguna de las pantallas de inicio.

e Seleccionamos la opcién “Acerca del dispositivo” o “Informacién del teléfono”.

e Seleccionamos “Actualizacidn de software” y luego “Actualizar”.

)“ Ajustes < )" Informacion del teléfono

B Guia de configuracion Actualizacion de software

CUENTAS
it Estado

Estado de |a bateria, nivel de |a bateria, etc

& Google

& Twitter Informacion legal

@ WhatsApp NGmero de modelo
LT30p

-+ Agregar cuenta )
Version de Android
SISTEMA

® Fechay hora de banda de base
AANAZQ-10015031-48

¥ Accesibilidad

Version nucleo

{} Opciones de desarrollo Bui BuildHost))
#1 SMP PREEMPT Apr1712:43:13 2013

® Informacion del teléfono Namero de compilacion

- VAN -

Obs.: La actualizacion del sistema operativo Android puede variar dependiendo de la versidn y del modelo
del teléfono movil. Ademas, la disponibilidad de las actualizaciones dependera de varios factores (modelo,
versién, fabricante, zona, operadora telefénica, etc.)

Aplicaciones de Google Play Store

e Abrimos el Google Play Store desde el acceso directo y seleccionamos en la esquina superior
izquierda.

e Seleccionamos “Ajustes”

e Seleccionamos la opcién “Actualizar automaticamente”. Tendremos tres opciones:
o No actualizar automaticamente
o Actualizar automaticamente en cualquier momento
o Actualizar automaticamente solo a través de Wi-Fi

En general, se recomienda elegir la opcidn “Actualizar automaticamente solo a través de Wi-Fi”, debido
a que las actualizaciones pueden consumir gran parte del plan de datos. Sin embargo, en caso de contar
con un plan de datos suficiente, se puede elegir actualizarlas automaticamente en cualquier momento.

e Sideseamos recibir notificaciones de las actualizaciones disponibles y cuando una aplicacién se

haya actualizado, en la seccién de Notificaciones tildamos las opciones “Actualizaciones
Disponibles” y “Actualizacion automatica”.
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Inicio de Play Store
IE Mis aplicaciones
Mi lista de deseos
o0

- Personas

B Mi cuenta

Canjear

ol 99% @ 19:44

Ajustes

Ayuda y sugerencias

% il 99% @ 19:44

< Ajustes

GENERAL

Actualizar automaticamente

Actualizar las aplicaciones automaticamente
solo a través de Wi-Fi

Anadir icono a pantalla de inicic O
Para nuevas aplicaciones

Borrar historial de busqueda local
Eliminar busquedas realizadas con este
dispositivo

NOTIFICACIONES

Actualizaciones disponibles
Recibir notificaciones cuando haya
actualizaciones de mis aplicaciones

Actualizacion automatica

Recibir una notificacion cuando las
aplicaciones se actualicen

automaticamente

CONTROLES DE USUARIO

Controles parentales
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Actualizar automaticamente

No actualizar las aplicaciones
automaticamente

Actualizar aplicaciones
automaticamente en cualquier ,

momento. Es posible que se
apliquen cargos de datos
Actualizar las aplicaciones
automaticamente solo a
través de Wi-Fi

Cancelar




Antivirus, Antimalware y Firewall

Actualmente, la mayoria de los antivirus se convirtieron en suites de seguridad, que integran varias
funciones, ademas de la deteccidn de virus: firewall, anti-malware, sistema de deteccidn de incidente
basado en host, backup, antirrobo, entre muchas otras. Aun asi, frecuentemente se le sigue denominando
“antivirus” simplemente.

Los firewalls o cortafuegos, programas antivirus y programas antimalware trabajan en conjunto y deben
utilizarse para proveer el maximo nivel de seguridad para proteger su computadora. Anteriormente la
mayoria de las soluciones antivirus se limitaban a analizar los archivos de nuestro disco cuando
ejecutdbamos un analisis para detectar una infeccidn. Sin embargo, hoy en dia, la industria de seguridad
evolucioné enormemente, y no se limita a esto, sino que busca protegernos de forma proactiva de manera
a prevenir los diversos tipos de ataques.

Los programas maliciosos existen en todos los sistemas operativos, incluido Linux y Mac OSX,
contrariamente a lo que a veces se cree. Es por eso que también se deben adoptar no solo buenas practicas
sino también herramientas de seguridad como firewalls y anti-malware en estos sistemas operativos.

La mayoria del software de seguridad pre instalado en computadora solamente funciona por un pequefio
periodo de tiempo de prueba; para acceder a todas las funcionalidades de un antivirus normalmente se
debe pagar una suscripcion. El software de seguridad solamente nos protege contra amenazas nuevas si
estd actualizado, lo cual suele ser una caracteristica reservada a las versiones de pago, por lo cual siempre
se recomienda invertir en este tipo de soluciones. La mayoria de las veces las pérdidas generadas por un
ataque es mucho mayor que el costo de estas soluciones.

Aungque la mayoria de los programas antivirus también tienen la capacidad de combatir malware, debido a
la creciente sofisticacién de los programas de malware, lo mejor es utilizar un programas anti malware
ademas de un programa antivirus. Cada uno se especializa en detectar amenazas ligeramente distintas, por
lo tanto su uso colectivo podria ofrecerle mayor seguridad. La compatibilidad entre ambos dependera del
producto elegido y normalmente es especificada en las paginas web de los fabricantes.

Firewall

Un firewall ayuda a prevenir que la informacidn entre o salga de nuestra computadora sin nuestra
autorizacién, controlando lo que es visible desde Internet y bloqueando las comunicaciones de fuentes no
autorizadas.

Cada computadora que esta conectada al Internet debe tener un firewall activado en todo momento.
Muchos sistemas operativos ya vienen con firewalls integrados, como en el caso de Windows, los cuales
estan activados de forma predeterminada. Sin embargo, existen soluciones mas avanzadas, ya sea
integradas a soluciones antivirus o soluciones independientes. En caso de que optemos por estas
soluciones, se debe desactivar el firewall del sistema operativo, delegando esta funcidn a la solucién que
elegimos.

A continuacion veremos como activar el firewall en Windows:
1. Ingresamos al Panel de control > “Sistemas y Seguridad” > “Firewall de Windows”.
2. Si el firewall esta desactivado, veremos como advertencia unos cuadros de texto rojos y un escudo

rojo con una cruz. Para activarlo hacemos click en “Usar la configuracion recomendada” o “Activar o
desactivar Firewall de Windows”.
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3.

@@v|ﬂ + Panel de control » Sistema y seguridad » Firewall de Windows

- | +4 ||| Buscar en el Panel de control 0 |

Ventana principal del Panel de

Permitir un programa o una
caracteristica a través de
Firewall de Windows ;Como me ayuda un firewall a proteger mi equipo?

través de Internet o de una red.

[ Cambiar la configuracion de iQué son las ubicaciones de red?
notificaciones

'&' Activar o desactivar Firewall de Actualizar configuracion de firewall

Windows Firewall de Windows no estd usando la
| ) Restaurar valores conflguracmn recomendada para proteger el
- equipo.

predeterminados

@; Configuracion avanzada ¢Cudl es |a configuracién recomendada?

Solucién de problemas de red
. & Redes publicas

Estado de Firewall de Windows:
Conexiones entrantes:
P T T Redes piblicas activas:
Centro de actividades Estado de notificacion:

Centro de redes y recursos
compartidos

il Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda a impedir que hackers o software malintencionade cbtengan acceso al equipo a

[ ¥l Usar la configuracién recomendada

l I@] Redes domésticas o de trabajo (privadas) No conectado ()

Conectado A

Redes en lugares plblicos como aeropuertos o cafeterias

Desactivado

Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitidos

Red abierta

Motificarme cuando Firewall de Windows bloguee un
nuEvo programa

En caso de haber seleccionado “Activar o desactivar Firewall..” aparecera una nueva ventana donde
seleccionamos “Activar Firewall de Windows” tanto para redes privadas como publicas.

-|0 <« Firewall de Windows » Personalizar configuracian

- | +y ||| Buscar en el Panel de control

Personalizar la configuracion de cada tipo de red

Puede modificar la configuracidn del firewall para cada tipo de ubicacién de red que use.

;Qué son las ubicaciones de red?

Configuracion de ubicacion de red doméstica o del trabajo (privada)

|&1 @ Activar Firewall de Windows

[] Bloguear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Netificarme cuando Firewall de Windows bloquee un nuevo programa

|@] () Desactivar Firewall de Windows (no recomendada)

Configuracién de ubicacién de red pablica

|&1 @ Activar Firewall de Windows

|| Bloguear todas las conexiones entrantes, incluidas las de la lista de programas permitidos

Netificarme cuando Firewall de Windows bloquee un nuevo programa

|‘§] () Desactivar Firewall de Windows (no recomendado)

Obs.: Usando la configuracién recomendada evitaremos una superposicion de funciones de firewall en caso
de que contemos con otro programa tal como un antivirus que cuente con un firewall integrado.

Para activarlo en Mac OS X:

El N

Ingresamos a “Preferencias del Sistema” en el menu Apple.

Seleccionamos “Seguridad” o “Seguridad y privacidad”.
Seleccionamos la pestafia “Firewall”.

Desbloqueamos el panel haciendo clic en el candado de la esquina inferior izquierda e
introduciendo el nombre de usuario y la contraseiia del administrador.
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5. Hacemos clic en "Activar firewall”.

2] < Az Seguridad y privacidad

General  FileVault JUGIERENE Privacidad

® Firewall: Activado Desactivar firewall

El firewall esta activado y configurado para evitar que aplicaciones, programas y servicios no
autorizados acepten conexiones entrantes.

Opciones de firewall...

-

B Haga ciic aqui para impedir futuros cambios. Avanzado...

Antivirus

Los programas antivirus de software ayudan a proteger nuestros equipos de virus que pueden destruir
datos, robar informacion y datos personales y/o hacer que el equipo no funcione correctamente y sea mas
lento. El software antivirus escanea su computadora para detectar patrones que pueden indicar que el
aparato ha sido infectado. Estos patrones se basan en firmas, definiciones o virus que ya son conocidos. Los
autores de los virus continuamente estan actualizando o desarrollando nuevos virus. Por lo tanto, es
importante contar siempre con el antivirus actualizado, de modo a contar con las ultimas definiciones o
firmas. Esto muchas veces sdlo esta disponible en las versiones de pago.

Existen muchas compafiias que producen software antivirus. Algunos de los mas conocidos son:

e  ESET Smart Security - http://www.eset-la.com/hogar

e Norton Security - http://es.norton.com/norton-security-antivirus

e Avast - https://www.avast.com/es-ww/index#fcompare-home

e Kaspersky Antivirus - http://latam.kaspersky.com/productos/productos-para-el-hogar/anti-virus

e Microsoft Security Essentials - http://windows.microsoft.com/en-us/windows/security-essentials-
download

Si bien, la mayoria de los antivirus estan disponibles para sistemas operativos Windows, cada dia existen
mas antivirus para otros sistemas operativos como Mac OS X y Android. Se debe tener en cuenta que las
amenazas de seguridad existen, en mayor o menor medida, en todos los sistemas operativos, por lo que es
recomendable contar con soluciones antivirus en todos los sistemas operativos.
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Anti malware

La palabra malware abarca una amplia categoria de amenazas incluyendo spyware (software espia), adware
(software publicitario), caballos de Troya y otros programas no deseados que podrian ser instalados en
nuestra computadora sin nuestro conocimiento o consentimiento.

Si bien estos programas maliciosos no se definen como “virus”, pueden ser igual o mas dafiinos. El spyware,
por ejemplo, puede recopilar nuestra informacion a través de Internet sin que lo notemos, interceptando
practicamente cualquier dato: actividad en Internet, correos electrdnicos, contactos y lo que escribimos.

Los programas anti malware y anti spyware ayudan a eliminar muchas de estas amenazas. Los siguientes
son ejemplos de sitios que ofrecen programas gratuitos de anti malware:

e Malwarebytes - http://es.malwarebytes.org
e Super Anti-Spyware - www.superantispyware.com
e Spybot Search and Destroy - www.safer-networking.org/en/index.html

Obs.: Al igual que los antivirus y las suites de seguridad, estos programas cuentan con funcionalidades
basicas en sus versiones gratuitas o de prueba. Para acceder a una proteccion mas completa y proactiva, se
recomienda utilizar las versiones de pago.
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Proteccion de datos

La informacion almacenada en equipos muchas veces puede caer en manos equivocadas debido a diversas
situaciones, como por ejemplo, ante el extravio o robo de los equipos portatiles o ante una intrusién al
mismo.

Es por esto que es fundamental tomar medidas para proteger estos datos de modo a que no sea facilmente
accesible por extrafios, asi como también tomar medidas preventivas para no perderlos, por ejemplo en
caso de dafio del equipo, pérdidas o robo.

Contraseia de inicio de sesion

En casi todos los sistemas operativos, incluso en dispositivos méviles, es posible establecer una contrasefia
para el inicio de sesién. Esta es una primera medida de seguridad que ayuda a prevenir que personas no
autorizadas accedan a la informacidn del equipo o realicen acciones como instalar software no autorizado,
modificar archivos de sistema, etc.

En los sistemas operativos de PCs la contrasefa de inicio de sesion normalmente se establece cuando se
instala por primera vez, sin embargo, si fue dejada en blanco, puede configurarse posteriormente. En los
dispositivos maviles, la contrasefia de inicio de sesidén la mayoria de las veces debe establecerse
manualmente, ya que durante la configuracion inicial generalmente no es exigida.

A continuacién veremos como establecer o cambiar una contrasefia de inicio de sesion en los sistemas
operativos mas utilizados.

Windows:
1. Ingresamos a Panel de Control > “Cuentas de usuario”

2. Seleccionamos “Crear contrasefia para la cuenta”.

, % Cuentas de usuario y proteccion inf... » Cuentas de usuario R4 | 3 | | Buscar en el Panel de cont

ncipal del Panel de . . .
e Realizar cambios en la cuenta de usuario

r credenciales Crear una contrasefia para la cuenta |
sco para restablecer Cambiar imagen

f‘g' Cambiar el nombre de cuenta
i ITEeEars & 'E‘_.;' Cambiar el tipe de cuenta

las propiedades
del perfil de usuario ® Administrar otra cuenta

s variables de By Cambiar configuracién de Control de cuentas de usuario
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3. Ingresamos una contraseia y la confirmamos. De forma opcional se puede escribir un incidié de
contraseiia, sin embargo, como este indicio sera visible para todos, se recomienda tener cuidado
con dar muchos detalles en este campo. Si fuera posible, evitar poner un indicio.

\‘/nv‘ 82, <« Cuentas deusuario » Crear la contrasefia - | +4 | | Buscar en el Panel de control
4 = =

Crear una contrasefia para la cuenta

|
|| Gabriela
Administrador

MNueva contrasefia

-3

Confirmar contrasefia nueva

5ila contrasefia contiene letras maydsculas, debe escribirla de la misma manera cada vez que inicie sesidn,
Cdmo crear una contrasefia sequra

Escriba un indicio de contrasefia

El indicio de contrasefia sera visible para tedos los usuarios que utilicen este equipo.
;Qué es un indicio de contrasefia?

Crear contrasefia ]| Cancelar

Android:
1. Entramos a “Ajustes” o “Configuracidn de teléfono”.
2. Seleccionamos “Seguridad” y luego “Bloqueo de pantalla”.

3. Elegimos uno de los métodos de bloqueo: patrén, PIN, contrasefia u otro tipo de control que ofrece
el teléfono. Seguimos las instrucciones de acuerdo a la opcidn elegida.

Obs.: las opciones pueden variar de acuerdo al fabricante, modelo y versién del sistema operativo
del teléfono.

@ tal 52% @ 23:37 @ [a "l 53% @ 23:37 @ [a "l 53% @ 23:38

F Ajustes < Y Seguridad < ¥ Elegir pantalla bloqueo

= PANTALLA DE SEGURIDAD )
B2 Aplicaciones Ninguno

Bloqueo de pantalla

Ch Xperia‘“ Deslizar el dedo
Deslizar el dedo
PERSONAL - N
Informacion del propietario

§ Servicios de ubicacion Desbloqueo facial
ENCRIPTACION

X Seguridad Encriptar teléfono
Solicitar una contrasena o un PIN numérico para
descifrar el teléfono cada vez que ncienda

Patrén

Idioma e introduccién de texto
BLOQUEO DE LA TARJETA SIM PIN

*) Respaldoy restauracion
Configuracion de bloqueo

B Guia de configuracion Contrasena
CONTRASENAS

CUENTAS
Mostrar las contrasenas

8 Google

' Twitter ADMINISTRACION DEL DISPOSITIVO
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Encriptacion de datos

La contrasefia de inicio de sesidn si bien es una medida de proteccidn basica, en la mayoria de los casos no
es suficiente para proteger los datos, es por eso que es fundamental implementar soluciones de cifrado de
los datos importantes.

Cifrar los datos implica que cada vez que se quiera acceder a los mismos, se deban descifrar, lo que agrega
un nivel de complejidad al acceso simple.

La clave es una parte esencial del mecanismo de cifrado de datos, ya que representa la Unica posibilidad de
descifrar la informacién y, por tanto, leerla. Por ello, resulta fundamental escoger una clave robusta, ya que
significara que la barrera entre los datos y los intrusos serd mas dificil de cruzar.

Por lo general, se deben establecer criterios para determinar qué datos se van a cifrar y cuales no, de
acuerdo al valor que tienen para el negocio.

Puede cifrarse el disco entero, de tal manera que cada vez que se encienda la computadora se deba ingresar
la clave para tener acceso a la misma. También existe la alternativa de cifrar sélo algunas carpetas o
archivos especificos. Esto incluso se puede extender a cualquier dispositivo que transporte informacion
delicada, como memorias USB.

La mayoria de los sistemas operativos ofrecen herramientas de cifrado nativas, pero también existen
aplicaciones de terceros que pueden ser instaladas en caso de requerir soluciones mas avanzadas.

Windows:

EFS (Encryptad File System) es un servicio de cifrado de carpetas incorporado en la mayoria de las versiones
de Windows desde XP en adelante. Después de cifrar carpetas mediante EFS, otros usuarios del sistema no
podran abrirla, sélo se podra acceder mediante el inicio de sesidon de Windows que los cifrd.

1. Hacemos clic derecho en la carpeta que deseamos encriptar y luego seleccionamos “Propiedades”.
2. Enla pestafia General seleccionamos "Opciones avanzadas..".

ar v Al Abrir Incluir en biblioteca « Compartir con » Grabar Nueva carpeta
=
, Nombre Fecha de modifica.. Tipo Tamario
roritos
Jescargas Archivos de programa 09/05/2015 06:46 ...  Carpeta de archivos

scritorio Archivos de programa (86) 040542015 06:34 Cawnetade aichi

iitios recientes ASUS.DAT Propiedades: Usuarios @
cygwinbd
General | Compartir | Seguridad | Versiones anteriores | Personalllarl
Hliotecas Intel
Jocumentos MSOCache (T
magenes Perflogs .
Nsica ProgramData Tipo Campet de archivos
fideos Usuarios
Windows Ubicacién Ch
Jipe Tamafio: 4,68 GE (5.029.910.777 bytes)
Jisco local (C:) Tamafio en disco: 4,71 GE (5067 374 552 bytes)
3 :
ata (D) Contiene: 15.918 archivos, 1.806 campetas
El Creada: lunes, 13 de julic de 2009, 11:20:08 p.m.

Atributos: Sélo lecturs {sélo para archives de |a capeta)
Floats
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3. Tildamos la casilla "Cifrar contenido para proteger datos”.

as v LM Explorar WM Correo electronico | Compartir (@ Grabar

Nombre Fecha modificacion Tipo Tamaio Etiquetas

~

| . Propiedades de Directorio de trabajo

Atributos avanzados

@ Elija la configuracién deseada para esta carpeta.

Si hace diic en Aceptar o Aplicar en el didlogo Propiedades,
se le preguntard si desea también aplicar los cambios en
todas las subcarpetas.

Atributos de indice y archivacién
V (E:) LBIFRE_
[] Carpeta lista para archivarse

:) Leandro [¥] Indizar esta carpeta para realizar blisquedas con mayor rapidez
a.com Atributos de compresion y cifrado
MSN A

[~ Comprimir contenido para ahorrar espacio en disco

E Cifrar contenido para proteger datos l

Cancelar

4. Windows preguntara si desea cifrar una sola carpeta o todas las subcarpetas y archivos de la
carpeta. Seleccionamos "Aplicar cambios a este directorio, subdirectorios y archivos”.

5. Alfinalizar, todas las carpetas que se han cifradas tendran el nombre en verde, indicando que todas
ellas estan encriptadas.

Obs.: EFS no es compatible con todas las versiones de Windows, por lo que puede no funcionar en
algunas. Es soportado por Windows 2000 Pro; XP Pro; Vista Business, Enterprise y Ultimate, 7 Pro,
Enterprise y Ultimate; 8 y 8.1 Pro y Enterprise.

Bitlocker:

Ademas de la herramienta de cifrado de archivos EFS, Microsoft ofrece una solucién de encriptacién de
disco denominada Bitlocker, disponible de forma nativa en algunas versiones (Vista o 7 Ultimate y
Enterprise, 8.1 Pro o Enterprise).

Se trata de una solucién de encriptacidn de disco que puede ser activada desde el Panel de Control.
Seleccionamos “Configurar Bitlocker” > “Activar”. Bitlocker realizara una verificacién, en caso necesario
apagara el equipo y tendremos que encenderlo de forma manual. A continuacion, se deberan seguir las
instrucciones que apareceran para la encriptacion con Bitlocker.
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Mac OS X

FileVault es una herramienta que viene por defecto dentro del sistema operativo. FileVault, sin embargo,
sirve para cifrar todo el disco, no solamente algunas carpetas seleccionadas. Al encriptar un disco, se crea
una clave de recuperacidon como medida de proteccion. Si olvidamos la contrasefia de inicio de sesion, se
puede usar la clave de recuperacion para desbloquear los contenidos codificados de un disco.

1. Ingresamos a “Preferencias del Sistema” > “Seguridad”, y luego, la pestaiia FileVault. Una vez
dentro de esa pestaia, pulsamos en el candado de la esquina inferior izquierda para poder
desbloquear la herramienta mediante la contrasefia de administrador.

2. Seleccionamos “Activar FileVault...”

®e0n Seguridad y privacidad
LLE ) Mostactodo, ol

Firewall = Privacidad

General

FileVault protege los datos del disco mediante
la encriptacién automiitica de su contenido. Activar FileVault...

r
v ?

ADVERTENCIA: Para acceder a sus datos, necesitard la contrasedia de inicio de
sesion o una clave de recuperacion. La clave de recuperacion se genera
automdticamente como parte del proceso de configuracién actual. Si olvida tanto
su contrasefia como la clave de recuperacion, perderd todos los datos.

FileVault estd desactivado para el disco "Macintosh HD".

)
|
J% Haga clic aqui para impedir futuros cambios. Avanzado... ?

3. Aparecera una pantalla con una clave de recuperacién que servird como medida de seguridad
en caso de que olvidemos la contrasefia que luego elegiremos.

4. Enlasiguiente ventana se debe elegir si queremos que Apple guarde o no esa clave de
recuperacién. De esta forma en caso de que se olvidemos la contrasefia y esta clave de
recuperacion, llamando al servicio técnico de Apple ellos podrian entrar en el sistemay
recuperarla. Si le indicamos que queremos que se guarde la clave de recuperacion en Apple, se
nos solicita tres preguntas de seguridad.
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N Apple puede guardar su clave de recuperacién.

9 \ Si necesita la clave pero la ha perdido, puede ponerse en contacto con Apple para
que la recupere. Para proteger su privacidad, Apple encripta la clave mediante sus
— respuestas a tres preguntas.*

(*) Quiero que Apple guarde la clave de recuperacién
No quiero que Apple guarde la clave de recuperacién
Responda a estas preguntas sobre seguridad.
Elija respuestas que esté seguro que va a recordar. Nadie, ni Apple, puede obtener

la clave de recuperacién sin las respuestas a estas preguntas.

¢Donde (ciudad, pueblo, restaurante o edificio) se conocieron t... ¢

¢Cual es el nimero de la casa donde te criaste? s

¢Como se llama tu mejor amigo de la infancia (nombre y apellidos)? 3

*Apple solamente puede desencriptar la clave de recuperacion mediante las respuestas
exactas. Si no sabe las respuestas, Apple no podra acceder a la clave. Puede que haya
un namero limitado de intentos para intreducir las respuestas. Apple no se
responsabiliza si no se puede proporcionar la clave de recuperacién. Este servicio
puede ser de pago y esta sujeto a compatibilidad.

2 Cancelar Atrds Continuar

5. Alfinalizar, nos indicard que debemos reiniciar el equipo para comenzar con la encriptacion del
disco.

Aplicaciones de terceros:

En general, las herramientas nativas tanto de Windows como de Mac OS X son bastante bdsicas, por lo que
ante intrusiones mas sofisticadas, las mismas no seran una proteccion eficaz. A continuacién presentamos
una serie de programas de encriptacion de archivo y de disco para los diversos sistemas operativos, sencillas
de usar, algunas son gratuitas, otras son de pago:

Windows:

e AxCrypt - http://www.axantum.com/AxCrypt/Default.html
e Challenger - http://www.encryption-software.de/challenger/en/index.html
e Conceal - http://www.dataconceal.com

Mac OS X:

e Scrambler - https://codingturtle.com/scrambler
e Espionage - http://www.espionageapp.com
e DocWallet - https://itunes.apple.com/en/app/pages/id645501839

e Nautilus Encryption Utility
e Seahorse (GnuPG)

Multiplataforma (Windows, Linux, Mac):

e VeraCrypt - https://veracrypt.codeplex.com/

e AES Crypt - http://www.aescrypt.com/windows aes crypt.html
e 7zip - http://7-zip.org/download.html

e KeyParc - http://www.keyparc.com/web/en
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Backup

Ademas de proteger nuestros datos de personas no autorizadas, tenemos que tener en cuenta mecanismos
gue nos permitan recuperar la informacién en caso de perder un equipo, ya sea por robo, daio u otros. Las
copias de seguridad o backup de la informacién importante deben ser realizadas periédicamente.

Existen herramientas y soluciones de backup, tanto offline, que se almacenan en un medio fisico, asi como
soluciones en la nube.

Para minimizar las posibilidades de pérdida de datos importantes, se recomienda adoptar buenas practicas
minimas:

e En caso de realizar un backup almacenado en un medio fisico, es recomendable contar con copias
almacenadas en un dispositivo diferente al original tal como un disco duro externo u otro
ordenador, en lo posible en mas de un medio. De lo contrario, en caso de dafio o robo del equipo
original, muchas veces también perderemos la copia de seguridad.

e las copias de seguridad deben realizarse de manera periddica, de manera a poder recuperar una
versién lo mds actualizada posible.

e Es necesario comprobar regularmente que las copias de seguridad funcionen, de modo a asegurar
gue en caso de pérdida ésta pueda ser restaurada.

Al igual que las herramientas de encriptacién, muchos sistemas operativos cuentan con herramientas
basicas de backup integradas de forma nativa. Sin embargo, para soluciones mas avanzadas y efectivas,

muchas veces son necesarias herramientas y aplicaciones de terceros.

A continuacion presentaremos algunas soluciones de backup mas conocidas:

Windows

1. Entramos a Panel de Control > “Sistema y Seguridad” > “Copias de Seguridad y Restauracion”
2. Seleccionamos “Configurar copias de seguridad”

©

v|‘&! <« Sisterna y seguridad » Copias de seguridad y restauracion v | +3 | | Buscar en el Panel de control
- -

ina principal del Panel de

of Hacer una copia de seqguridad o restaurar los archivos

Copiad idad
una imagen de sistema Opia desegunca

Tl cr el e p Copias de seqguridad de Windows no esta configurado. | B Configurar copias de seguridad

sterna

Restauracién
Windows no encontrd ninguna copia de seguridad para este equipo.

Hy Seleccionar otra copia de seguridad para restaurar los archivos

Recuperar la configuracion del sistema o el equipo

3. A continuacién debemos elegir el destino donde se va a almacenar la copia de seguridad. Podemos
elegir una particién del disco del equipo o un medio externo (CD, disco duro externo, etc.)

4. Debemos seleccionar si deseamos que Windows elija los archivos de los cuales realizara un backup
o si deseamos elegirlos nosotros mismos.
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@ @ Configurar copias de seguridad

;De qué desea hacer una copia de seguridad?

_) Dejar a Windows que elija (recomendado)

Windows hard una copia de sequridad de los archives de datos guardados en biblictecas, en el
escritoric y en las carpetas de Windows predeterminadas. También creara una imagen del sisterna,
que sirve para restaurar el equipo si deja de funcionar. 5e hara una copia de seguridad de estos
elementos segdn una programacion regular, ;Como selecciona Windows los archivos de los que se
hace una copia de seguridad?

@ Dejarme elegir
Puede seleccionar biblictecas o carpetas, y si desea incluir o no una imagen de sisterna en

la copia de seguridad. 5e hara una copia de seguridad de los elementos que elija segdn
una programacion regular,

5. Seleccionamos las carpetas que deseamos que se copien. Ademas, elegimos si deseamos copiar una
imagen del sistema o no.

6. A continuacién veremos los detalles de la configuraciéon que hemos realizado. Podemos programar
la frecuencia y el horario en que se realizard la copia, seleccionando “Programar”.

@ @ Configurar copias de seguridad

Revisar la configuracién de copia de seguridad

Ubicacién de la copia de sequridad: Data ([:)

Resumen de la copia de seguridad:

Elementos Incluide en la copia de seguridad

82, Todos los usuarios Carpetas predeterminadas de ...

Programacion: Cada domingo a las 07:00 p.m. programacion

[ Guardar configuracion y ejecutar copia de seguridad ][ Cancelar ]

7. Alfinalizar, seleccionamos “Guardar configuracion y ejecutar copia de seguridad”, con lo que se
iniciara el proceso de backup.

En caso de que necesitemos restaurar una carpeta o archivo desde una copia de seguridad almacenada
localmente:

8. Vamos a la carpeta, hacemos click derecho sobre ella y seleccionamos Propiedades.
9. Enla pestafa “Versiones anteriores” veremos un listado de todas las versiones de copias de
seguridad que tengamos almacenadas de esa carpeta.

En caso de que necesitemos restaurar toda una copia de seguridad o una imagen del sistema:

66



10. Abrimos Panel de Control > “Sistema y Seguridad” > “Copias de Seguridad y Restauracion”

11. En la seccidn “Restauracidon” podremos visualizar las copias de seguridad almacenadas localmente o
podremos importarlas de un medio externo, entrando a “Seleccionar otra copia de seguridad para
restaurar los archivos”.

Servicios en la nube

e Google Drive: espacio gratuito de 15 GB, aplicaciones disponibles para Chrome, Windows, iOS,
Android.

e OneDrive: espacio gratuito: 7GB, aplicaciones disponibles para Windows Vista, 7, 8, OS X, Xbox 360,
Xbox One, i0S, Android, Windows Phone. Desde Windows 8.1 viene integrado con el sistema
operativo.

e MEGA: espacio gratuito de 50 GB, aplicaciones disponibles para Chrome, Firefox, Windows, iOS,
Android, Blackberry.

e Dropbox: espacio gratuito de 2 GB, con aplicaciones disponibles para Windows, Linux, OS X,
Android, iOS, Blackberry, Kindle Fire.

Borrado remoto

En caso de extravio o robo de un dispositivo, muchas veces es prudente tener mecanismo de borrar nuestra
informacidn o bloquear nuestro equipos, de modo a que una persona no autorizada no acceda a nuestro
equipo, no pueda acceder a nuestra informacion.

También para este aspecto existen diversas herramientas anti-theft, algunas nativas al sistema operativo,
como en el caso de Android, o software de terceros que pueden ser instalados en los equipos, tanto PCs
como moviles. Muchas veces los antivirus y otras herramientas de seguridad incorporan soluciones de
borrado remoto y/o localizacién.

Hay que tener en cuenta que las aplicaciones de borrado remoto no siempre garantizan que este sea
efectivo o que se pueda realizar, ya que en primer lugar es necesario que el equipo robado se conecte a
Internet para poder hacerle llegar las drdenes de borrado o localizacién.

Ademas, para afiadir una capa extra de seguridad, es recomendable que el disco duro se encuentre cifrado,
para asegurarse de que el contenido del disco no se puede recuperar mediante herramientas de andlisis o
recuperacion de archivos.

También es recomendable que el ordenador cuente con una contrasefia de acceso como administrador o
bien que se requiera al iniciar la sesién del usuario. Un truco que puede funcionar en ocasiones, y que es
implementado por muchas aplicaciones anti-theft, consiste en crear una cuenta de invitado, que permita
acceder al ordenador sin contrasefia. Este tipo de cuentas de invitados no permiten acceder a los
contenidos del administrador, pero si que se haga uso del ordenador. En caso de acceso no autorizado, al
entrar en Internet desde esta cuenta se permitira que las aplicaciones de localizacion y borrado automatico
se activen.
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En caso de que se formatee el ordenador o que una persona intente arrancar el equipo desde un dispositivo
externo, este tipo de aplicaciones anti-theft no funcionaran, ya que no arrancaran. Por eso, en los casos mas
criticos, cuando la informacidn es realmente valiosa, para impedir este formateo por parte de un posible
ladrdn, la opcién mas recomendable pasa por activar una contrasefia en la BIOS y desactivar que se pueda
arrancar el ordenador desde cualquier dispositivo externo. Esta medida mds avanzada no sera cubierta en
esta guia.

A continuacidn presentamos algunas posibles soluciones para el borrado remoto, que podra ayudar para
muchos casos:

Android:
Desde el Administrador de dispositivos Android es posible utilizar las siguientes funcionalidades:

e Encontrar tu dispositivo, para mostrar la ubicacion de tu dispositivo.
e Hacer sonar, bloquear o borrar los datos de un dispositivo perdido

1. Enel menu de aplicaciones del dispositivo, abrimos “Ajustes de Google” y seleccionamos
“Seguridad”.

2. Enlaseccion "Administrador de dispositivos", tildamos la opcidn "Ubicar este dispositivo de forma
remota" y "Permitir borrado y bloqueo remoto".

3 ol 77% @ 11:41

APLICACIONES WIDGETS Ajustes de Google H < Seguridad :

* S Administracion de datos LrghEsslet

Cadigo de seguridad

Ajustes Ajustes de Assist X
Google Anuncios
o — ADMINISTRADOR DE DISPOSITIVOS
ﬂ Aplicaciones conectadas Ubicar este dispositivo de forn
s

Busqueda Mostrar ubicacion del dispos

por voz Administrador de dispositivos Android
m Busqueda y Google Now Permitir borrado y bloqueo ren

q Si pierdes tu dispositivo, puedes

bloquearlo
Calendario Cémara Chrome fabrica de forma remaot

Google Fit Administrador de dispositivos Android
|

VERIFICAR APLICACIONES

5 ;
Play Juegos Buscar amenazas de segurida
Clean Master ColorNote Contactos Correo
Comprobar de forma regular la actividad
. del dispositivc sar sobre posibles
; ) ‘ = ” | SquHidﬂd | danos y evitarlos
_— Mejor deteccion aplic dafinas
Descargas Facebook File Manager i ) Enviar aplicaciones desconocidas a
Ubicacion Google para mejorar la deteccion

) i ] - o ]

s S i I s

Obs.: Para poder activar la opcidn de Ubicacion del dispositivo, es necesario tener habilitados los
permisos de acceso a la ubicacidn por parte de aplicaciones de Google. Esto se configura tanto en
los ajustes de Google como del teléfono:

3. Vamos a “Ajustes” o “Configuracién del teléfono” > “Servicios de ubicacién” o “Ubicacion” y
permitimos el “Acceso a mi ubicacién”. Debemos elegir también una fuente de ubicacidn, puede ser
via GPS, ubicacion de Google o ambos.

4. Vamos a “Ajustes de Google” > “Ubicacién” y tildamos la opcidn “Acceder a la ubicacién”.
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@ all 76% @ 1743

o all 76% @ 11:44

< ¥ servicios de ubicacién € Ajustes de ubicacion de Go...

Acceso a mi ubicacion - -
Acceder a la ubicacion

e las aplicaciones m .
Permite que las aplicaciones de Gool

ron permiso usen la | (2 ut :

cen la ~acion de este dispo

i6ndetu ubicacioh utilicen la ubicacion de este dispo
cuando esté encendido

FUENTES DE UBICACION
Satélites GPS Historial de ubicaciones de Google
Permitir que Iz icaciones usen el GPS
del teléfono para determinar tu ubicacion

Servicio ubicacion de Google
Permitir enviar datos anonimos de

ubicacion a Google y que plicaciones
usen datos de Wi-Fiy r moviles para
determinar tu ubicacion

Para ubicar, bloquear y/o borrar remotamente los datos de tu teléfono movil:

1. Iniciamos sesidn con nuestra cuenta de Google en la pagina

http://www.android.com/devicemanager
En el caso de tener varios dispositivos, desplegamos la lista con la flecha que aparece junto al

nombre del dispositivo y seleccionamos el que queremos ubicar.
El Administrador de dispositivos Android mostrara la ubicacién aproximada del dispositivo

seleccionado, en caso de que estuviera conectado a una red.
4. Seleccionamos “Hacer sonar”, “Bloquear” o “Borrar”, de acuerdo a nuestro deseo. Se enviara una

2.

3.

orden al teléfono que se ejecutara cuando éste se conecte a Internet.

€ | & hitps google.com/android/devicemanage i |+ - Buscar f 3
Google
© Administrador de Dispositivo Android
T 2 =] L] Hospital Neurosiquiatrico (_;
SM-T531 3

Complejo Deportivo
Edgar Torres

Ultima ubicacién: 10:22 p. m
Asuncién, Paraguay: precisién de 17 metro(s) 2
Ultima conexién: 26 de mayo de 2015 o

Sta. g,

X

Borrar
5 [ Quinta del
=) Colegio San Jose .
= i Casino de Asuncion o,
- g by Worest o
i g jvenida Espafia
= e I i Espacio Makoll &
= 7 o Dr. Rical cana
& D Avenida Espa
Donald's A 14 Egpand
Yenid, ayenida ESP " B
F ‘ Plaza Olimpic
- Sanatorio ltaliano ] :
Burger King L o©
Dorado 4 i,
5 y & = Club Centenario & &
Sl v i ] < o8
ati < o s
5 ‘-;c Av Mariscal Lopey
5 A 2015 Google
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Mac OS Xy iOS:

Apple ofrece una solucién de localizacién, bloqueo y borrado remoto muy similar a la de Android, a través
de su servicio iCloud y la aplicacién Find my iPhone.

1. En el caso de un dispositivo movil, en la pantalla de inicio del dispositivo, ingresamos a “Ajustes” >
“iCloud”. En el caso de una Mac, vamos al menu Apple > “Preferencias del Sistema” y seleccionamos
iCloud. Iniciamos sesién con el ID de Apple.

2. Si“Buscar mi iPhone” o “Buscar mi Mac” estd desactivado, lo seleccionamos para activar.

Obs.: Para mayor seguridad, se puede configurar un cédigo que deberd ser introducido por quien desee
acceder a las aplicaciones y la informacién del dispositivo. Para ello vamos a Ajustes > “Cddigo” o “Touch ID
y codigo”. EniOS 5 0 i0OS 6, vamos a Ajustes > General > Bloqueo con cédigo.

Para ubicar, bloquear y/o borrar los datos, se debe iniciar sesion en http://icloud.com/find. La orden
correspondiente serd enviada al dispositivo y se ejecutara cuando se conecte a Internet.

Otras herramientas:

1. Prey: es una aplicacidn orientada a localizar y proteger un equipo en caso de pérdida o robo,
disponible para varias plataformas (Windows, Mac Os X, Linux, Android e iOS). Es de uso gratuito
para un unico dispositivo. https://preyproject.com

2. ESET Anti-Theft: esta herramienta viene integrada en la mayoria de las soluciones de seguridad de
ESET. Incluye funciones de localizacién, bloqueo remoto, borrado, tomar fotografia, capturas de
pantalla, etc. Esta disponible para Windows y Android. Tiene una version de prueba gratuita.
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3. Norton: las soluciones de Symantec (Norton Security y Norton Mobile Security) incluyen funciones
de localizacidn, bloqueo, borrado, fotografias, etc. Esta disponible para Windows, Android, Macy
i0S. Tiene una version de prueba gratuita.
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Conclusion

Como podemos ver, las amenazas cibernéticas aumentan cada dia, las técnicas de los atacantes se
perfeccionan constantemente, buscando acceder a lo mas valioso: nuestra informacion.

Sin embargo, asi como aumentan las amenazas, también evoluciona la industria de seguridad,
ofreciéndonos cada dia mas herramientas y soluciones que nos ayudan a protegernos ante estas amenazas.

Estas herramientas sin embargo no pueden constituir nuestra Unica linea de defensa: las buenas practicas
de seguridad son fundamentales. La proteccidn de nuestras credenciales, nuestros equipos, nuestros
sistemas operativos, nuestra navegacion son algunos de los aspectos minimos que tenemos revisar y
mejorar constantemente.

Debido a este escenario tan cambiante cuando hablamos de ciberseguridad, es fundamental la
concienciacion y capacitacion continua. Conocer los riesgos nos ayudara a protegernos de éstos.

Y por ultimo debemos mencionar que, definitivamente, no existird nunca una seguridad total y definitiva. La
seguridad es un proceso continuo, donde dia a dia debemos tratar de colocar nuevas barreras.
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