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Introducción 

Día a día el perfil de los usuarios de Internet y los usos que estos hacen de la red, está variando, 
alcanzándose unas notables tasas de penetración en determinados servicios. 

El uso de las redes sociales para fines empresariales, el uso de correo electrónico para comunicaciones 
oficiales, el uso de servicios en la nube para trabajar con información sensible se ha disparado de una forma 
acelerada en estos últimos años. 

El nivel de interconexión entre esos servicios y herramientas fue aumentando, por lo que se han difuminado 
los límites entre la vida personal, la vida social y el trabajo. 

Es por ello que, más que nunca, se vuelve imprescindible reforzar la seguridad de nuestro entorno, de 
nuestra información. Cualquier punto de entrada es válido a la hora de que un atacante busque acceder a 
nuestra información. 

Este taller busca concienciar acerca de la importancia de seguir buenas prácticas de seguridad así como 
mostrar las diversas herramientas y técnicas que el usuario tiene a su alcance para resguardar su 
información y la de los demás. 
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Control de Acceso ɀ Credenciales 

Para realizar la mayoría de las transacciones en Internet, tales como revisar nuestro correo, publicar 
información, editar un documento, enviar un mensaje a través de una red social, etc., necesitamos 
autenticarnos en las diversas plataformas. 

¿Qué es la autenticación? 

La autenticación es el acto o proceso para el establecimiento o confirmación de algo (o alguien) como real, 
verificando su identidad. 

El método de autenticación más utilizado en las plataformas en internet es, por lejos, el sistema basado en 
usuario y contraseña. 

Desde hace varios años que los ataques a los sistemas de autenticación se han popularizado drásticamente: 
se han vuelto más frecuentes, más sofisticados, más fáciles de realizar. 

Hoy en día, un atacante con herramientas de nivel intermedio es capaz de procesar 350 mil millones de 
contraseñas por segundo. 

 
 Números Minúsculas Minúsculas + números Minúsculas + Mayúsculas + números 

6 caracteres <0,003 milisegundos < 1 milisegundos 6 milisegundos 0,16 segundos 

8 caracteres 0,3 milisegundos 0,6 segundos 8 segundos 10 minutos 

10 caracteres 0,3 segundos 6,7 minutos 3 horas 1 mes 

12 caracteres 3 segundos 3 días 5 meses 296 años 

Cuadro 1. 
 
Además, pueden ser combinados varios tipos de ataque que pueden comprometer todo tipo de 
contraseñas en tiempos cada vez menores. 
Es por eso que deben tomarse una serie de medidas de seguridad adicionales de modo a reducir el riesgo 
de que un atacante logre obtener acceso a nuestras cuentas. 

 

1. Utilice contraseñas robustas: longitud mínima de 10-12 caracteres; combinación de letras, números, 
caracteres, etc.Τ ǳǎŜ άŦǊŀǎŜǎέ ŘŜ ǎŜƎǳǊƛŘŀŘ Ŝƴ ǾŜȊ ŘŜ ǇŀƭŀōǊŀǎΤ ŜǾƛǘŜ ǇŀƭŀōǊŀǎ ŘŜ ŘƛŎŎƛƻƴŀǊƛƻΣ ŜǘŎΦ 9ƴ 
la sección ά/ƻƴǘǊŀǎŜƷŀǎ Ǌƻōǳǎǘŀǎέ se profundizará acerca de las técnicas que pueden ser utilizadas 
para determinar si una contraseña es segura o no. 

2. No utilice la misma contraseña para todo. Los delincuentes informáticos roban las contraseñas de 
los sitios web que cuentan con muy poca seguridad y, a continuación, intentan usar esas 
contraseñas y nombres de usuario en entornos más seguros, como sitios web de bancos. 

3. Cambie sus contraseñas con regularidad. Establezca un recordatorio automático para cambiar las 
contraseñas de sus sitios web de correo electrónico, banca y tarjetas de crédito cada tres meses 
aproximadamente. 

4. Cuanto mayor sea la variedad de caracteres que contiene su contraseña, mejor. Use la totalidad del 
teclado, no solo las letras y los caracteres que usa o ve con mayor frecuencia. 
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5. No escribir ni reflejar la contraseña en un papel o documento donde quede constancia de la misma. 
Tampoco se deben guardar en documentos de texto dentro del propio ordenador o dispositivo (ej: 
no guardar las contraseñas de las tarjetas de  débito/crédito en el móvil o las contraseñas de los 
correos en documentos de texto dentro del ordenador). 

6. No enviar nunca la contraseña por correo electrónico o en un SMS. Tampoco se debe facilitar ni 
mencionar en una conversación o comunicación de cualquier tipo. 

7. Nunca introducir una contraseña en un sitio o programa del cual no tengamos la certeza absoluta 
de que es legítimo. Existen diversos tipos de ataque, tales como los de ingeniería social (phishing u 
otras variantes) en los que la contraseña queda expuesta ante un atacante, por más robusta que 
sea. En la sección άIngeniería socialέ se abordará con mayor detalle este tipo de ataques y como 
reconocerlos. 

8. No escribir las contraseñas en ordenadores de los que se desconozca su nivel de  seguridad y 
puedan estar monitorizados, o en ordenadores de uso público (bibliotecas, cibercafés, telecentros, 
etc.). 

9. Cambiar las contraseñas por defecto proporcionadas por desarrolladores/fabricantes e incluso por 
los administradores de sistemas 

10. No utilizar herramientas online para crear contraseñas ni para encriptarlas. Muchas de estas 
herramientas almacenan estas contraseñas de modo a ampliar su base de datos de contraseñas 
conocidas. 

 

 

Contraseñas robustas  

Antiguamente, la mayoría de los expertos de tecnología afirmaban que una contraseña robusta constaba de 
una combinación de al menos 8 caracteres. 

{ƛƴ ŜƳōŀǊƎƻΣ ƭŀ ŎǊŜŎƛŜƴǘŜ ƛƴŘǳǎǘǊƛŀ ŘŜƭ άǇŀǎǎǿƻǊŘ ŎǊŀŎƪƛƴƎέ Ƙŀ ƻōƭƛƎŀŘƻ ŀ ǊŜǾŜǊ Ŝǎŀ ŘŜŦƛƴƛŎƛƽƴΣ ȅŀ ǉǳŜ Ƙƻȅ 
en día los 8 caracteres han dejado de ser suficientes, como se puede ver en el cuadro 1. 

1. Longitud: 

La longitud de la contraseña es un aspecto clave para determinar su robustez. Sería difícil establecer 
un límite mínimo para ello, ya que día a día, con la mejora de las técnicas de cracking, esta longitud 
debe aumentar. 

Al día de hoy, la mayoría se inclina a afirmar que una contraseña de 12 caracteres pudiera ser 
considerada robusta, ante las técnicas de ataque simples/medias. 

2. Combinación de tipos de caracteres: 

Es importante utilizar distintos tipos de caracteres: minúsculas, mayúsculas, números, caracteres 
especiales como: *#$%&=?¡ u otros que fueran permitidos. 

3. Frases: 

Una buena práctica para robustecer la contraseña es la utilización de frases en vez de palabras 
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como contraseña, lo que ayuda a crear contraseñas más largas. La frase puede representar algo que 
tenga algún sentido para uno mismo pero que no fuera evidente para los demás. Lo ideal es que la 
misma no guarde relación con información personal (nombres, apodos, preferencias conocidas, 
etc.). 

Es aconsejable transformar dicha frase para convertirla en una combinación de letras mayúsculas y 
minúsculas, números y/o símbolos. 

4. Evitar palabras de diccionario: 

Cuando vamos a elegir una contraseña, es importante evitar elegir palabras o nombres conocidos, 
normalmenǘŜ ƭƭŀƳŀŘƻǎ άǇŀƭŀōǊŀ ŘŜ ŘƛŎŎƛƻƴŀǊƛƻέΦ !ƭ ǘǊŀǘŀǊǎŜ ŘŜ ǇŀƭŀōǊŀǎ ŎƻƴƻŎƛŘŀǎΣ  ŀƭǘŀƳŜƴǘŜ 
probable que la misma se encuentre en alguna lista de palabras que los atacantes usan para sus 
ŀǘŀǉǳŜǎΤ ŀ Ŝǎǘŀǎ ƭƛǎǘŀǎ ǎŜ ƭŜ ŎƻƴƻŎŜ ŎƻƳƻ άŘƛŎŎƛƻƴŀǊƛƻέΦ 9ȄƛǎǘŜƴ ŘƛŎŎƛƻƴŀǊƛƻǎ con miles de millones de 
palabras, que incluyen casi todas las palabras y nombres que se nos pudieran ocurrir, incluidas 
combinaciones frecuentemente utilizadas como: admin, 12345, qwerty, asdfg, password, etc. 

 

 

Autenticación de Doble Factor  

Debido a que han aumentado considerablemente las técnicas para romper o comprometer contraseñas, 
surgió el concepto de autenticación de doble factor. 

Se trata de una medida de seguridad adicional que complementa la autenticación tradicional en los 
servicios. En otras palabras, además de requerir un nombre de usuario y contraseña, solicita el ingreso de 
un segundo factor de autenticación, como por ejemplo, un código de seguridad. Generalmente, este código 
se genera en un dispositivo del usuario como un teléfono celular o token. Luego, la persona debe ingresarlo 
para poder validarse en el sistema. 

Un sistema de doble autenticación es aquel que utiliza dos de los tres factores de autenticación que existen 
para validar al usuario. Estos factores pueden ser: 

¶ Algo que el usuario sabe (conocimiento), como una contraseña. 

¶ Algo que el usuario tiene (posesión), como un teléfono o token que le permite recibir un código de 
seguridad. 

¶ Algo que el usuario es (inherencia), o sea, una característica intrínseca del ser humano como huellas 
dactilares, iris, etc. 

Por lo general, los sistemas de doble autenticación suelen utilizar los factores conocimiento (nombre de 
usuario y contraseña) y posesión (teléfono o token para recibir código de seguridad 

Con este modelo de autenticación, si un atacante ha logrado obtener el usuario y contraseña de alguna 
manera, aún así no podrá iniciar sesión debido a que no tendrá forma de obtener el código de seguridad ya 
que no posee el dispositivo del usuario. 

La mayoría de los servicios como Google, Twitter, Outlook, Dropbox, etc. ofrecen esta característica de 
forma opcional para que cada usuario pueda activarlo. Es importante destacar que este tipo de protección 
no viene configurada por defecto, por lo tanto, el usuario deberá modificar algunos parámetros para 
activarla. 
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Si además, administramos un sitio web o blog basado en CMS como Wordpress, Joomla u otros CMS 
populares, existen plugins que pueden ser integrados fácilmente para brindar una capa adicional a nuestro 
sitio web. 

A continuación mostramos como activarla en las plataformas más utilizadas. 
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Google: 

1. Iniciamos sesión ingresando a https://accounts.google.com 

2. En la esquina superior derecha, hacemos click sobre nuestra imagen de perfil y seleccionamos 
ά/ǳŜƴǘŀέΦ  

 

3. ±ŀƳƻǎ Ƙŀǎǘŀ ƭŀ ǎŜŎŎƛƽƴ !ŎŎŜǎƻ ȅ ǾŜǊŜƳƻǎ ǉǳŜ Ƙŀȅ ǳƴŀ ƻǇŎƛƽƴ ά±ŜǊƛŦƛŎŀŎƛƽƴ ŘŜ Řƻǎ ǇŀǎƻǎέΣ ǉǳŜ ƴƻǎ 
dirá si está activada o desactivada. En caso de que esté desactivada, hacer click sobre la opción. 

4. 9ƴ ƭŀ ǎƛƎǳƛŜƴǘŜ ǇŀƴǘŀƭƭŀΣ ǎŜƭŜŎŎƛƻƴŀ άLƴƛŎƛŀǊ ŎƻƴŦƛƎǳǊŀŎƛƽƴέΣ ƭƻ ǉǳŜ ƴƻǎ ŀōǊƛǊł Ŝƭ ŀǎƛǎǘŜƴǘŜ ŘŜ 
configuración. 

5. En el primer paso, completar el número de teléfono con el cual deseamos vincular la cuenta, y 
elegir si queremos recibir el código a través de un SMS o llamada de voz. 

 

6. A continuación recibiremos un SMS (o una llamada) con un código de 6 dígitos, el cual debemos 
ingresar en la pantalla. 

7. A continuación, se puede elegir si el navegador actual en el que estamos configurando la 
autenticación será un navegador de confianza o no. Al marcar un navegador como άŎƻƴŦƛŀōƭŜέΣ ƴƻ 
nos solicitará un código cuando iniciemos sesión en éste. No es recomendable marcar un navegador 
ŎƻƳƻ άŎƻƴŦƛŀōƭŜέ Ŝƴ Ŏŀǎƻ ŘŜ ǉǳŜ Ŝƭ ŜǉǳƛǇƻ ǎŜŀ ŎƻƳǇŀǊǘƛŘƻ Ŏƻƴ ƻǘǊŀǎ ǇŜǊǎƻƴŀǎΦ 

8. 9ƴ Ŝƭ ǵƭǘƛƳƻ Ǉŀǎƻ ƘŀŎŜƳƻǎ ŎƭƛŎƪ ǎƻōǊŜ ά/ƻƴŦƛǊƳŀǊέΣ Ŏƻƴ ƭƻ ǉǳŜ ǎŜ ha activado la autenticación de 
doble factor. 

https://accounts.google.com/
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Obs.: Como hemos activado la autenticación de doble factor por primera vez, Google nos desautenticará de 
sus servicios como Gmail, Calendario, Google+ o Contactos. Nos preguntará si deseamos volver a 
conectarƭŀǎΦ tƻŘŜƳƻǎ ŜƭŜƎƛǊ ά±ƻƭǾŜǊ ŀ ŎƻƴŜŎǘŀǊ Ƴƛǎ ŀǇƭƛŎŀŎƛƻƴŜǎέ ȅ ǎŜƎǳƛǊ ƭŀǎ ƛƴǎǘǊǳŎŎƛƻƴŜǎΣ ƻ άwŜŀƭƛȊŀǊ Ŝǎǘŀ 
ŀŎŎƛƽƴ Ƴłǎ ŀŘŜƭŀƴǘŜέΦ 

 

Opcional: 

La autenticación de doble factor de Google requiere el envío de un SMS o una llamada, por lo que si no 
estamos conectados a una red telefónica, la autenticación no será posible. Es por eso que Google además 
ofrece otro método de recibir el código, a través de una aplicación para el teléfono, Google Authenticator. 
Este método funcionará incluso cuando no tengamos conectividad telefónica o de datos. 

Para que este método funcione, es necesario que la hora del dispositivo móvil esté correctamente 
sincronizada, por lo que antes de iniciar debemos verificar esto. 

1. Para configurarlo, debemos iniciar sesión, entrar a la configuración de la cuenta y hacer click sobre 
ά±ŜǊƛŦƛŎŀŎƛƽƴ ŘŜ Řƻǎ ǇŀǎƻǎέΣ ƭŀ Ŏǳŀƭ ŀƘƻǊŀ ƛƴŘƛŎŀǊł ǉǳŜ ŦǳŜ ŀŎǘƛǾŀŘŀ Ŝƴ ƭŀ ŦŜŎƘŀ Ŝƴ ƭŀ ǉǳŜ ƭƻ ƘƛŎƛƳƻǎΦ 
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2. 5ŜƴǘǊƻ ŘŜ ƭŀ ǇŜǎǘŀƷŀ ά/ƽŘƛƎƻǎ ŘŜ ±ŜǊƛŦƛŎŀŎƛƽƴέΣ Ŝƴ ƭŀ ǎŜŎŎƛƽƴ άaŞǘƻŘƻ ǇǊƛƴŎƛǇŀƭ ŘŜ ǊŜŎŜǇŎƛƽƴ ŘŜ 
ŎƽŘƛƎƻǎέ ƘŀŎŜƳƻǎ ŎƭƛŎƪ ǎƻōǊŜ άwŜŎƛōƛǊ Ŝƴ ƭŀ ŀǇƭƛŎŀŎƛƽƴέ 

 

3. A continuación, debemos elegir la opción de acuerdo al sistema operativo que tengamos en nuestro 
teléfono móvil o en el dispositivo en el cual deseamos recibir el código de verificación. A modo 
demostrativo, en este manǳŀƭ ƘŜƳƻǎ ŜƭŜƎƛŘƻ ά!ƴŘǊƻƛŘέΦ 9ƭ ǇǊƻŎŜǎƻ ǇǳŜŘŜ ǾŀǊƛŀǊ ƭƛƎŜǊŀƳŜƴǘŜ ŘŜ 
acuerdo al sistema operativo y al modelo del teléfono utilizado. 

4. Nos aparecerá una guía de configuración con las instrucciones que debemos seguir, paso por paso. 
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5. Primero debemos instalar la aplicación Authenticator de Google en nuestro teléfono, desde el 
Google Play Store. Una vez instalada, abrimos la aplicación. 

   

6. 9ƴ ƭŀ ŀǇƭƛŎŀŎƛƽƴΣ ƘŀŎŜƳƻǎ ŎƭƛŎƪ Ŝƴ ά/ƻƳŜƴȊŀǊ ƭŀ ƛƴǎǘŀƭŀŎƛƽƴέ ȅ ǎŜƭŜŎŎƛƻƴŀƳƻǎ ά9ǎŎŀƴŜŀǊ ŎƽŘƛƎƻ ŘŜ 
ōŀǊǊŀǎέΦ 5ŜǇŜƴŘƛŜƴŘƻ ŘŜƭ modelo del teléfono, nos podrá pedir que instalemos un lector de códigos 
adicional, Zxing. En otros modelos, funcionará con el lector de códigos nativos del teléfono. 
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7. 9ƴ ƭŀ ŀǇƭƛŎŀŎƛƽƴ !ǳǘƘŜƴǘƛŎŀǘƻǊ ǎŜƭŜŎŎƛƻƴŀƳƻǎ ά9ǎŎŀƴŜŀǊ ŎƽŘƛƎƻέ ȅ ŜǎŎŀƴŜŀƳƻǎ Ŝƭ ŎƽŘƛgo QR que 
aparece en la pantalla del navegador en el que estamos realizando la configuración. Una vez que la 
aplicación haya reconocido correctamente el código, aparecerá un código de 6 dígitos en la 
aplicación de nuestro teléfono. Debemos introducir este código en el navegador. 

 

 

Obs.: Los códigos generados en esta aplicación son dinámicos y tienen un tiempo de vida de 30 segundos, 
es decir, este código será válido únicamente durante 30 segundos. Transcurrido ese tiempo, el código ya no 
será válido, por lo que si lo ingresamos para autenticarnos nos dará un error. Siempre debemos asegurarnos 
de introducir el código antes de que transcurra su tiempo de vida. 
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Métodos alternativos: 

Google permite elegir métodos alternativos de autenticación para los casos en que no tengamos acceso al 
teléfono que habíamos configurado, por ejemplo en el caso de extravío, daños u otros imprevistos. 

9ƴ ƭŀ ǎŜŎŎƛƽƴ ŘŜ ŎƻƴŦƛƎǳǊŀŎƛƽƴ ŘŜ ƭŀ ŀǳǘŜƴǘƛŎŀŎƛƽƴ ŘŜ Řƻǎ ǇŀǎƻǎΣ Ŝƴ ƭŀ ǇŜǎǘŀƷŀ ά/ƽŘƛƎƻǎ ŘŜ ǾŜǊƛŦƛŎŀŎƛƽƴέΣ Ŝƴ 
άhǇŎƛƻƴŜǎ alternativasέ ǇƻŘŜƳƻǎ ŜƭŜƎƛǊΥ 

1. Números de teléfono alternativos: podemos elegir recibir los códigos a través de un mensaje SMS o 
una llamada. 

2. Códigos de Seguridad: podemos generar 10 códigos de seguridad, cada uno de los cuales será 
válido por una única vez. Estos códigos pueden ser impresos y/o guardados en un archivo. 

Los métodos alternativos se utilizarán solamente cuando, al tratar de iniciar sesión y no poder acceder al 
método principal, voluntariamente elegimos usarlo. Para ello, ingresamos nuestra contraseña, y cuando nos 
ǇƛŘŀ Ŝƭ ŎƽŘƛƎƻ ŘŜ ǾŜǊƛŦƛŎŀŎƛƽƴΣ ǎŜƭŜŎŎƛƻƴŀƳƻǎ άtǊƻōƭŜƳŀǎ Ŏƻƴ Ŝƭ ŎƽŘƛƎƻέΦ {Ŝ ŘŜǎǇƭŜƎŀǊł ǳƴ ƳŜƴǵ ŘƻƴŘŜ 
podemos seleccionar el método alternativo que deseamos usar. 
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Outlook:  

1. Iniciamos sesión ingresando en https://login.live.com/ o en https://outlook.com. 

2. LƴƎǊŜǎŀƳƻǎ ŀ ƭŀ ǇŜǎǘŀƷŀ ά{ŜƎǳǊƛŘŀŘ ȅ tǊƛǾŀŎƛŘŀŘέ y eƭŜƎƛƳƻǎ ά!ŘƳƛƴƛǎǘǊŀǊ ǎŜƎǳǊƛŘŀŘ ŀǾŀƴȊŀŘŀέ 

 

Obs.: En caso de que hayamos iniciado sesión desde Outlook, vamos a la esquina superior derecha 
seleccionamos ƴǳŜǎǘǊƻ ǇŜǊŦƛƭ ȅ ŜƴǘǊŀƳƻǎ ŀ ά/ƻƴŦƛƎǳǊŀŎƛƽƴ ŘŜ ŎǳŜƴǘŀέΦ 

3. ! ŎƻƴǘƛƴǳŀŎƛƽƴΣ Ŝƴ ƭŀ ǎŜŎŎƛƽƴ άVerificación ŘŜ Řƻǎ ǇŀǎƻǎέΣ ǎŜƭŜŎŎƛƻƴŀƳƻǎ ά/ƻƴŦƛƎǳǊŀǊ ƭŀ ǾŜǊƛŦƛŎŀŎƛƽƴ 
ŘŜ Řƻǎ ǇŀǎƻǎέΦ 

 

4. Debemos seleccionar el método que queremos utilizar para recibir el código; puede ser a través de: 

¶ la aplicación para dispositivos móviles 

¶ un SMS o una llamada a un número telefónico ó 

¶ un correo a una dirección de correo alternativa. 

https://login.live.com/
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Luego de elegir el método, nos aparecerán instrucciones que deben ser seguidas. A modo de 
demostraciónΣ ǎŜ ŜƭŜƎƛǊł ƭŀ ƻǇŎƛƽƴ ά¦ƴŀ ŀǇƭƛŎŀŎƛƽƴέΣ Ŝƴ ǳƴ ŘƛǎǇƻǎƛǘƛǾƻ ά!ƴŘǊƻƛŘέΦ 9ƭ ǇǊƻŎŜǎƻ ǇǳŜŘŜ 
variar ligeramente dependiendo del tipo de dispositivo. 

5. 9ƴ Ŝƭ ǘŜƭŞŦƻƴƻΣ ƛƴǎǘŀƭŀƳƻǎ ƭŀ ŀǇƭƛŎŀŎƛƽƴ ά/ǳŜƴǘŀ aƛŎǊƻǎƻŦǘέ ŘŜǎŘŜ Ŝƭ tƭŀȅ {ǘƻǊŜΦ [ǳŜƎƻ ŘŜ ƛƴǎǘŀƭŀǊ ƭŀ 
abrimos y sŜƭŜŎŎƛƻƴŀƳƻǎ ά/ƻƴŦƛƎǳǊŀǊ ŀƘƻǊŀέΦ 

  

6. Completamos la información solicitada (nombre de la cuenta y contraseña) y seleccionamos 
ά{ƛƎǳƛŜƴǘŜέΦ 

7. A continuación nos pedirá verificar nuestra identidad, enviando un código de seguridad a nuestra 
información de verificación que tenemos vinculada ya con anterioridad a nuestra cuenta: un SMS a 
nuestro número de teléfono o un correo a un correo alternativo. Seguimos las instrucciones, 
ingresando el código recibido, con lo cual habremos finalizado de configurar la aplicación. 


















































































































