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Introduccion

Dia a dia el perfil de los usuariosideernet y los uss que estos hacen de la red, egédiando,
alcanzandose unas notables tasas de penetracion en determisatasios.

El uso de las redes sociales para fines empresariales, el uso de correo electrénico para comunicaciones
oficiales, eliso de servicios en la nube para trabajar con informacién sensible se ha disparado de una forma
acelerada en estos ultimos afios.

El nivel de interconexion entre esos servicios y herramientas fue aumentando, por lo que se han difuminado
los limites entre laida personal, la vida social y el trabajo.

Es por ello que, mas que nunca, se vuelve imprescindible reforzar la seguridad de nuestro entorno, de
nuestra informacién. Cualquier punto de entrada es valido a la hora de que un atacante busque acceder a
nuesta informacion.

Este taller busca concienciar acerca de la importancia de seguir buenas practicas de seguridad asi como
mostrar las diversas herramientas y técnicas que el usuario tiene a su alcance para resguardar su
informacion y la de los demas.



Cortrol de Accesoz Credenciales

Para realizar la mayoria de las transacciones en Internet, tales como revisar nuestro correo, publicar
informacion, editar un documento, enviar un mensaje a través de una red social, etc., necesitamos
autenticarnos en las diveas plataformas.

¢Qué es la autenticacion?

Laautenticaciénes el acto o proceso para el establecimiento o confirmacion de algo (o alguien) como real,
verificando su identidad.

El método de autenticacion mas utilizado en las plataformas en internet ekgjps, el sistema basado en
usuario y contrasenfa.

Desde hace varios afios que los ataques a los sistemas de autenticacion se han popularizado drasticamente:
se han vuelto mas frecuentes, mas sofisticados, mas faciles de realizar.

Hoy en dia, un atacant@r herramientas de nivel intermedio es capaz de procesar 350 mil millones de
contrasefias por segundo.

Nameros Mindsculas Mindsculas + nimerg MinUsculas + Mayusculas + nime
6 caracteres | <0,003 milisegundo| < 1 milisegundo{ 6 milisegundos 0,16 segunds
8 caracteres | 0,3 milisegundos | 0,6 segundos | 8 segundos 10 minutos
10 caractereg 0,3 segundos 6,7 minutos 3 horas 1 mes
12 caractereg 3 segundos 3 dias 5 meses 296 afios
Cuadro 1.

Ademas, pueden ser combinados varios tipos de atague que pueden comprdodo tipo de

contrasefias en tiempos cada vez menores.

Es por eso que deben tomarse una serie de medidas de seguridad adicionales de modo a reducir el riesgo
de que un atacante logre obtener acceso a nuestras cuentas.

1. Utilice contrasefias robustas: latgd minima de 1612 caracteres; combinacion de letragimeros,
caracteresetcT dzaS G FN} aSa¢ RS &aS3IdzZNARIR Sy @Si RS L
la secciord / 2 vV (i NI & S % de profinBizardmerica d& las técnicas que pueden ser utilizadas
para determinar si una contrasefia es segura o no.

2. No utilice la misma contrasefia para todo. Los delincuentes informaticos roban las contrasefas de
los sitios web que cuentan con muy poca seguridad y, ara@tion, intentan usar esas
contrasefias y nombres de usuario en entornos mas seguros, como sitios web de bancos.

3. Cambie sus contrasefas con regularidad. Establezca un recordatorio automatico para cambiar las
contrasefias de sus sitios web de correo elattrd, banca y tarjetas de crédito cada tres meses
aproximadamente.

4. Cuanto mayor sea la variedad de caracteres que contiene su contrasefa, mejor. Use la totalidad del
teclado, no solo las letras y los caracteres que usa o ve con mayor frecuencia.



5. No escrili ni reflejar la contrasefia en un papel o documento donde quede constancia de la misma.
Tampoco se deben guardar en documentos de texto dentro del propio ordenador o dispositivo (ej:
no guardar las contrasefias de las tarjetas de débito/crédito en el méasl contrasefias de los
correos en documentos de texto dentro del ordenador).

6. No enviar nunca la contrasefia por correo electronico o en un SMS. Tampoco se debe facilitar ni
mencionar en una conversacion o comunicaciéon de cualquier tipo.

7. Nunca introduciuna contrasefia en un sitio o programa del cual no tengamos la certeza absoluta
de que es legitimo. Existen diversos tipos de ataque, tales como los de ingenieria social (phishing u
otras variantes) en los que la contrasefia queda expuesta ante un atapant@As robusta que
sea. En la seccid@ingenieria socialse abordara con mayor detalle este tipo de ataques y como
reconocerlos.

8. No escribir las contrasefias en ordenadores de los que se desconozca su nivel de dsggurida
puedan estar monitorizados, o en ordenadores de uso publico (bibliotecas, cibercafés, telecentros,
etc.).

9. Cambiar las contrasefias por defecto proporcionadas por desarrolladores/fabricantes e incluso por
los administradores de sistemas

10. No utilizar herranientas online para crear contrasefias ni para encriptarlas. Muchas de estas
herramientas almacenan estas contrasefias de modo a ampliar su base de datos de contrasefias
conocidas.

Contrasenas robustas

Antiguamente, la mayoria de los expertos de tecnoladifsnaban que una contrasefia robusta constaba de
una combinacion de al menos 8 caracteres.

{AY SYO6IFINBH2> fI ONBOASY({S AYRdZAGNALIF RSt aLJ} ads2NR
en dia los 8 caracteres han dejado de ser suficientesps® puede ver en el cuadro 1

1. Longitud:

La longitud de la contrasefia es un aspecto clave para determinar su robustez. Seria dificil establecer
un limite minimo para ello, ya que dia a dia, con la mejora de las técnicas de cracking, esta longitud
debe aumatar.

Al dia de hoy, la mayoria se inclina a afirmar que una contrasefia de 12 caracteres pudiera ser
considerada robusta, ante las técnicas de ataque simples/medias.

2. Combinacioén de tipos de caracteres:

Es importante utilizar distintos tipos de caractemsnlsculas, mayusculas, nimeros, caracteres
especiales como: *#$%&="?; u otros que fueran permitidos.

3. Frases:

Una buena préactica para robustecer la contrasefia es la utilizacion de frases en vez de palabras
5



como contrasefia, lo que ayuda a crear contrasefias largas. La frase puede representar algo que
tenga algun sentido para uno mismo pero que no fuera evidente para los demas. Lo ideal es que la
misma no guarde relacién con informacion personal (nombres, apodos, preferencias conocidas,
etc.).

Es aconsejabltransformar dicha frase para convertirla en una bamacion de letras mayusculas y
mindsculas, nimeros y/o simbolos.

4. Evitar palabras de diccionario:

Cuando vamos a elegir una contrasefia, es importante evitar glalgibras o nombres conocidos,
normalmeni S f € F YFR2a aLI 10N RS RAOOAZ2YINR2&éD | f§
probable que la misma se encuentre en alguna lista de palabras que los atacantes usan para sus
FaFljdzSaT | Sadra tAradra asS S Ganhdled 8e mdlanystle G RA O
palabras, que incluyen casi todas las palabras y nombres que se nos pudieran ocurrir, incluidas
combinaciones frecuentemente utilizadas como: admin, 12345, qwerty, asdfg, password, etc.

Autenticacion de Doble Factor

Debido a qudnan aumentado considerablemente las técnicas para romper o comprometer contrasefas,
surgié el concepto de autenticacién de doble factor.

Se trata dauna medida de seguridad adicional que complementa la autenticacion tradicional en los
servicios. En otrgsalabras, ademas de requerir un nombre de usuario y contrasefia, solicita el ingreso de
un segundo factor de autenticacion, como por ejemplo, un cédigo de seguridad. Generalmente, este codigo
se genera en un dispositivo del usuario como un teléfono cetulaken. Luego, la persona debe ingresarlo
para poder validarse en el sistema.

Un sistema de doble autenticacion es aquel que utiliza dos de los tres factores de autenticacion que existen
para validar al usuario. Estos factores pueden ser:

9 Algo que el usu#@ sabe (conocimiento), como una contrasefia.

9 Algo que el usuario tiene (posesién), como un teléfono o token gperhaite recibir un cédigo de
seguridad.

91 Algo que el usuario es (inherencia), o sea, una caracteristica intrinseca del ser humano coraeo huella
dactilares, iris, etc.

Por lo general, los sistemas de doble autenticacion suelen utilizar los factores conocimiento (nombre de
usuario y contrasefia) y posesion (teléfono o token para recibir codigo de seguridad

Con este modelo de autenticacion, si uaante ha logrado obtener el usuario y contrasefia de alguna
manera, aln asi no podrd iniciar sesién debido a que no tendra forma de obtener el cédigo de seguridad ya
gue no posee el dispositivo del usuario.

La mayoria de los servicios como Google, Twitatjook, Dropbox, etc. ofrecen esta caracteristica de

forma opcional para que cada usuario pueda activarlo. Es importante destacar que este tipo de proteccion
no viene configurada por defecto, por lo tanto, el usuario deberd modificar algunos paramateos p

activarla.
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Si ademas, administramos un sitio web o blog basado en CMS como Wordpress, Joomla u otros CMS
populares, existen plugins que pueden ser integrados facilmente para brindar una capa adicional a nuestro
sitio web.

A continuacion mostramos conaxtivarla en las plataformas mas utilizadas.



Google:
1. Iniciamos sesién ingresanddtips://accounts.google.com

2. Enla esquina superior derecha, hacemos click sobre nuestra imagen de perfil y seleccionamos

7 & %
a/ dzs ypa |
E — Y
Vi a
I
W(‘b Privacida
wcial ERIETE @ Promociones EEISED
@
unto)
6 la informacion de Ia pregunta de seguridad de tu cuenta de Google - V -
=6n de su cuenta en VirusTotal Community - H t € v L nity W 12 may.

3. £ Y2a KFLadl t1 aSOOAsy 1 00Sa2 & @OSNBY2a |jdzS Kt
dira si esté activada o desactivada. En caso de que esté desactivada, hacer click sobre la opcién.

4. 9y f I AAIdASYGES LI YOl OABY 2SSt S00RBY K 2aL Y H AKX NNJ
configuracid.

5. En el primer paso, completar el nimeale teléfono con el cual deseamos vincular la cuenta, y
elegir si queremos recibir el codigo a través de un SMS o llamada.de voz

Configuracion de tu teléfono
o 2 3 4
¢A qué teléfono debemos enviar los codigos?
Googhe enviara un codigo numerco a tu teléfono cuando accedas desde una
computadora o0 dispasitivo no fiable
Numero de teléfono
= commmmme .

£Como deseas que te enviemos los codigos?
* Mensaje de texto (SMS)

Liamada de voz

Susfy

6. A continuacién recibiremos UBMS (0 una llamada) con un cddigo de 6 digitos, el cual debemos
ingresar en la pantalla.

7. A continuacién, se puede elegir si el navegador actual en el que estamos configurando la
autenticacion sera un navegador de confianza o no. Al marcar un navegadotioorgoy FA I 6 f Sé =
nos solicitara un cédigo cuando iniciemos sesion en éste. No es recomendable marcar un navegador
02Y2 aO02yFAlLoftSe¢ Sy OFaz2 RS 1jdzS St SldzAiLl &ast

8. 9y St gtl’])\YZ LI a2 KI OSY2a O]ﬁac@adolé&fem&cidmdezyT)\Nw
doble factor.


https://accounts.google.com/

Confirmar

1 2 3 o
Activar verificacion en dos pasos

Solo se te solicitara un codigo cuando accedas con tu cuenta de
WEEeC @ gmail.com desde una computadora o dispositive no fiable

Si pierdes el teléfono, puedes cambiario en cualquier momento en la configuracion de
la cuenta.

Obs.:Como hemos activado la autenticacion de doble factor por primera vez, Google nos desautenticara de
sus servicios como Gmail, Calendario, Google+ o Contactos. Nos preguntara si deseamos volver a

conectaf F a® t 2RSY2a St SIAANI a+x2f GSNI I O2y SO0l NI YA A | LX
I OOAsy Yta FTRStlyiliSeo

Volver a conectar aplicaciones y dispositivos

Confirma si accedes a tu cuenta de Google a través de las siguientes
aplicaciones:

Correo electronico, Calendario o Contactos en tu iPhone, iPad o Mac

Correo electronico en tu Blackberry o Windows Phone

Si es asi, debes volver a conectar las aplicaciones a la cuenta de Google,
dado que ahora es mas segura.

A continuacion, te mostraremos como hacerlo.

Volver a conectar mis aplicaciones Realizar esta accﬁ mas adelante

Opcional:

La autenticacion de doble factor de Google requiere el envio de un SMS o una llamada, por lo que si no
estamos conectad®a una red telefénica, la autenticacion no serd posible. Es por eso que Google ademas
ofrece otro método de recibir el codigo, a través de una aplicacion para el teléfono, Google Authenticator.
Este método funcionara incluso cuando no tengamos conectitielafonica o de datos.

Para que este método funcione, es necesario que la hora del dispositivo movil esté correctamente
sincronizada, por lo que antes de iniciar debemos verificar esto.

1. Para configurarlo, debemos iniciar sesion, entrar a la configuraeida cuenta y hacer click sobre
GxSNAFAOF OAsy RS R23& LI &a2a¢é¢x fI Odaf FK2N} AYyR



Configuracion de la cuenta

Acceso
Contrasefia Ultima medificacidn: 11 demarzo, 2:47 p. m.

Correo electrénico de recuperacion omiminbiiit; il com

Numero de teléfono alternativo O
Verificacion en dos pasos Fecha de activacién: 12 de enero, 9:25a. m.
Contrasenas de la aplicacion 1 contrasefia

2. 58y iNR RS fI LIS&adl3F 4/s5RA3I24 RS £SNAFAOI OAsyé
OsRAJI2a¢ KIDBYRE OWVIOAO0AN Sy f1 ' LX A OF OAs5 Yy €
Verificacion en dos pasos

Cadigos de Contrasefias Computadoras Llaves de seguridad Estado de lav

verificacion especificas de la registradas pasos: ACTIV/

aplicacion Cuenta protegit

13-may-2015
METODO PRINCIPAL DE RECEPCION DE CODIGOS Desactivar
Numero de teléfono principal

E | ARSI Editar
Método de envio de codigos: Mensaje de texto
Fecha de adicion: 13-may-2015

Obtener c6digos a través de nuestra

p para disp:

Nuestra aplicacion para Android, iPhone o Recibir en | aplicacion
BlackBerry funciona incluso cuando el b
dispositivo no tiene conectividad

telefonica o de datos.

OPCIONES ALTERNATIVAS EN CASO DE QUE EL METODO PRINCIPAL NO ESTE DISPONIBLE

Numeros de teléfono alternativos @
m No hay nimeros de teléfono secundarios
3. A continuacién, debemos elegir la opcién de acuerdo al sistema operativo que tengamos en nuestro
teléfono mévil o en el dispositivo en el cual deseamaos recibir el codigo de verifichcitodo

demostrativo, eneste matzk £ KSY2a Sf SIAR2 a! yYRNRPARED 9f LINP
acuerdo al sistema operativo y al modelo del teléfono utilizado.

4. Nos aparecera una guia de configuracion con las instrucciones que debemos seguir, paso por paso.
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Configuracion del Autenticador de Google
Como la aplicacién A de gle para Android
1. Desde tu teléfono, accede a Google Play Store.
2. Busca Google Authenticator.

(Ve a Google Play Store y descarga i producto.)

3. Descarga e Instala la aplicacion

Ahora abre y g Google Auth
1. En el Autenticador de Google, toca el ment y selecciona "Configurar
cuenta”

2. Selecciona "Escanear codigo de bara”

3. Usa la camara de tu teléfono para escanear el codigo de barras

¢No puedes escanear el codigo de barras?

Después de escanear el codigo de barra, ingresa el codigo de verificacion de
sels digitos que genero ia aplicacion Autenticador de Google.

Codigo: b Cancelar

Primero debemos instalda aplicacion Authenticator de Google en nuestro teléfono, desde el
Google Play Store. Una vez instalada, abrimos la aplicacion.

@ Autenticador de Google

Cy Autenticador de Google
e, Google Inc, ¥

Con la verificacion en 2 pasos, cada vez que

AT accedas a tu cuenta de Google, necesitaras lo
siguientes?

a @ 0 tu contrasena
MILLONES

e Un cédigo que esta aplicacion generara
para ti,

Herramientas Similares

Habilita la verificacion en dos pasos para

proteger tu cuenta de la pirateria.

Comenzar la instalacion

9y f I LX AOIOAsyX KIFOSYy2a OftA0l Sy da/2YSyl 1 N
0l NNJ &4 ¢ @ 5 Smd8efoRel t8l§fdRE noR@Eddra pedir que instalemos un lector de codigos
adicional, Zxing. En otros modelos, funcionara con el lector de codigos nativos del teléfono.

11



@ Agregar una cuenta

ALMENTE

Escanear codigo de barras

Ingresar clave brindada

/'?2@9m3?l.com
Para escanear codigos de barras que
contengan claves, debes instalar el
escaner de codigos de barras ZXing.

Cancelar Instalar

7.9y fF FLXAOFOAsyYy ! dzZiKSYGAOF (2N aSt S®OORqug I Y2a a
aparece en la pantalla del navegador en el que estamos realizando la configuracion. Una vez que la
aplicacién haya reconocido correctamente el cédigo, aparecera un cédigo de 6 digitos en la
aplicacién de nuestro teléfono. Debemos introducir exidigo en el navegador.

Configuracion del Autenticador de Google

Coémo la aplicacion A -ador de Google para Android @ Autenticador de Google
1. Desde tu teléfono, accede a Google Play Store.

2. Busca Google Authenticator i S
(Ve a Google Play Store y descarga el producto.) Esta todo listo.

3. Descarga e instala la aplicacion
Cuando se te solicite un cédigo de verificacion,
lo aqui, El codigo cambia con
ia, de manera que no es necesario que lo
memorices,

Ahora abre y fig Google A
1. En el Autenticador de Google, toca el menu y selecciona "Configurar
cuenta”
2. Selecciona "Escanear codigo de barra”

3. Usa la camara de tu teléfono para escanear el codigo de barras Intenta acceder a tu cuenta desde un equipo
°

Cuando se te solicite un codigo, puedes obtenerlo

2qui,

Google

363677 [ §

Después de escanear el codigo de bamra, ingresa el codigo de verificacion de
sels digitos que genero la aplicacion Autenticador de Googie

Codigo: | 363677 b Cancelar

Obs.: Los codigos generados en esta aplicacién son dinamicos y tienen un tiempo de vida de 30 segundos,
es decir, este codigo sera valido unicamente durante 30 segundos. Transcurrido ese tiempo, el cédigo ya no
serd valido, polo que si lo ingresamos para autenticarnos nos dara un error. Siempre debemos asegurarnos
de introducir el codigo antes de que transcurra su tiempo de vida.

12



Métodos alternativos;

Google permite elegir métodos alternativos de autenticacion para los caspseemo tengamos acceso al
teléfono que habiamos configurado, por ejemplo en el caso de extravio, dafios u otros imprevistos.

9y tI a8$00Asy R

S O2yFAAdzNI OAsy RS tF FdziSyidaAoOl OAxs
G h LIO Aakeyh@ivas L2 RSY 2 a

St SIANY

1. Numeros de teléfono alternativos: podemos elegir recibir los cédigos a través de un mensaje SMS o
una llamada.

2. Codigos de Seguridad: podemos generar 10 cddigos de seguridad, cada uno de los cuales sera
valido por una Unica vez. Estos g pueden ser impresos y/o guardados en un archivo.

Los métodos alternativos se utilizaran solamente cuando, al tratar de iniciar sesion y no poder acceder al
método principal, voluntariamentelegimosusarlo. Para ello, ingresamos nuestra contrasefiaando nos

LARF Sf OsRA3I2 RS GOSNATFAOFOAsy> aStSOO0OA2YyIl Y24 a4t N
podemos seleccionar el método alternativo que deseamos usar.

Verificacion en dos pasos

Escribe el cédigo de verificacion
a generado por tu aplicacion para
@ dispositivos méviles.

Google

Verificacion en dos pasos o
Escribe el cédigo de verificacion
generado por tu aplicacion para

dispositivos moéviles.
° “
v/ No volver a solicitar los codigos en esta

computadora
v/ No volver a solicitar los codigos en esta
computadora.

Probar uno de estos métodos alternativos
_] Liamar al teléfono alternativo: **** ****96
Utilizar un codigo de seguridad
Ayuda de Google para recuperar el acceso a la
cuenta

¢Problemas con el codigo > Por razones de seguridad, este proceso puede tardar entre
tres y cinco dias hébiles.

Utilizar este método

13



Outlook:

1. Iniciamos sesion ingresando kttps://login.live.com/o en https://outlook.com.

2. LYHNBé|' Y2a
B® Microsoft Cuenta

Inicio Tu informacion

Seguridad de la cuenta

Cambiar la contraseqiz

i reciente

Pago y facturacién

£ 1 LISAGIlyd IS IR YRIdNRN RIVR ya &tima &5 &SRl

Buscar Microsoftcom Soporte técnico de

Dispositives Familia ~ Seguridad y privacidad

Seguridad en linea

Privacidad y segundad en linea d
Xbox
Bing SafeSearch

Obs.: En caso de que hayamos iniciado sesion desde Outlook, vamos a la esquina superior derecha
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Preterencias de inicio de sesion
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Para hacer mas dificil que una persona pueda acceder a tu cuenta, desactiva las preferencias de inicio de sesién para las direcciones de correo electrénico y los nimeros de

teléfono que no uses.

Cambiar preferencias de inicio de sesion

Verificacion en dos pasos

La verificacion en dos pasos es una caracteristica avanzada de seguridad que hace que sea mas dificil para los hackers iniciar sesion con tu cuenta solo con una contrasefia

robada. Mas informacién sobre si es adecuada para ti

Configurar la verificacién en dos pases

Aplicaciones de verificacion de identidad

Has instalado la aplicacion de cuentas Microsoft. Obtén mas informacion sobre las aplicaciones de verificacion de identidad.

Configurar

4. Debemos seleccionar el método que queremos utilizar para recibir el cédigo; perealéravés de:

9 la aplicacién para dispositivos moviles

 un SMS o una llamada a un nimero telefénico 6
I un correo a una direccién de correo alternativa.
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https://login.live.com/

:De qué otros modos podemos verificar tu identidad?

Para terminar la cenfiguracion, necesitamos una manera mas de comprobar tu identidad. ;Como deseas recibir tu segunde cédigo de ver

Verificar mi identidad con:

Una aplicacion

Un nimero de teléfono
Una direccion de correo electronico alternativa

 Android
' iPhene, iPad o iPed touch
O Otro

Cancelar

Luego de elegir el n]étoop, nos apareceran instruccionves que deben ser seguidas. A rpodq de
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variar ligeramente dependiendo del tipo de dispositivo.
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6. Completamos la informacidn solicitada (nbre de la cuenta y contrasefa) y seleccionamos
G{AJdA Sy i Séd

7. A continuacién nos pedira verificar nuestra identidad, enviando un c6digo de seguridad a nuestra
informacién de veritacion que tenemos vinculada ya con anterioridad a nuestra cuenta: un SMS a
nuestro numero de teléfono o un correo a un correo alternativo. Seguimos las instrucciones,
ingresando el codigo recibido, con lo cual habremos finalizado de configurar laiéplicac
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