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Introduccion:

El objetivo de este ciberejercicio es obtener una visién general del grado de concienciacién de nuestros
usuarios con respecto a la seguridad de la informacion. Cada organizacién es diferente, por lo que
cada ciberejercicio podra ser personalizado, de acuerdo a las caracteristicas propias de ésta.

Los ciberejercicios constan de las siguientes fases:

Simulacién de Charla de OISR ¢ St ale Valoracion y

consejos de ataque
seguridad recordatorio

Planificacion

ataque inicial concienciacion encuesta

Fase 1: Planificacion

Duracion: 5 dias laborales

Descripcidn: Evaluacion inicial del nivel de concienciacién en seguridad y
preparacion del ciberejercicio

Para la planificacion del ciberejercicio, el CERT-PY requerira la colaboracién de una o mas persona de
la organizacion. Es fundamental que el ciberejercicio esté debidamente autorizado, en lo posible, por
la maxima autoridad; sin embargo, es importante que la preparacion de los simulacros de ataque pase
desapercibida para el mayor nimero de empleados posible y que solo unas pocas personas, solo las
estrictamente necesarias, sepan de su existencia.

Durante la planificacién se establecera el escenario de ataque y el vector de ataque, de acuerdo al
nivel de madurez que se pretende evaluar. En el caso de organizaciones que cuentan con un bajo nivel
de concienciaciéon en sus usuarios, un escenario y vector basico podra ser suficiente para una

Ministerio de CERT-PY | Centro de Respuestas a Incidentes Cibernéticos

TECNOLOGIAS Ministerio de Tencnologias de la Informacién y Comunicacion (MITIC)
DE LA INFORMACION

Y COMUNICACION

Avda. Gral. Santos c/ Concordia | Telefono: (595 21) 217-9000
Repiiblica del Paraguay




r a
Ja(a/;cnte/

Ministerio de

TECNOLOGIAS - L GOB'ERNO
¥ COMUNICACION CERT-PY m NACIONAL

evaluacién inicial. Sin embargo, para organizaciones que cuentan con un mayor grado de
concienciacidn, serd necesario disefar escenarios y vectores mas avanzados para poner a los usuarios
a prueba.

Es importante recordar que en ningln caso los ataques incluiran ningun tipo de dafio a sistemas,
extraccion de informacion ni persistencia.

Los recursos tecnoldgicos seran, en su mayoria, proveidos por el CERT-PY. En caso de ser requeridos
recursos adicionales, se coordinard con la organizacion participante.

Fase 2: Simulacidn de ataque inicial

Duracion: 3-10 dias laborales

Descripcidn: Simulacion de un ataque dirigido a usuarios de la organizaciény
evaluacion del mismo

El objetivo de estos «ataques dirigidos» es exponer a los usuarios de la organizaciéon a una amenaza
de ciberseguridad controlada y evaluar el actuar de los mismos.

Se plantea un ataque dirigido a través del envio de un correo electrénico que contiene un enlace que
simula un phishing. El escenario deberd adaptarse de acuerdo a cada organizacion y su contexto, de
modo a parecer legitimo y/o atractivo para el usuario.

Se trata de un escenario controlado, en el que la apertura del enlace no realizard ninguna accién sobre
el sistema o informacion de la "victima", sino la redirigird a la pagina web del CERT-PY donde se le
indicard qué fue lo que paso, explicando el riesgo que supone lo que hizo y se le dard unas advertencias
y consejos de seguridad.

Es fundamental que los usuarios que hayan caido en el atague no lo comenten entre sus compafieros,
de modo a poder observar las reacciones naturales y propias de cada usuario.

Al finalizar el periodo de simulacidon de ataque, se elaborara un reporte general de acuerdo a las
acciones observadas: cudntos usuarios han abierto los correos sospechosos, cuantos han abierto los
enlaces, cuantos han introducido datos, qué grupos laborales son los mas afectados, etc.
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Fase 3: Charla de concienciacion

Duracion: 1 dia laboral - 2~4 horas

Descripcidn: Charla de concienciacidn de los riesgos de ciberseguridad para los
usuarios

Luego de la fase de simulacion de ataque y la evaluacidn de los resultados de la misma, el CERT-PY
ofrecera una charla de concienciacion dirigida a los usuarios de la organizacién, en la que se expondran
los riesgos de seguridad a los que estamos expuestos a diario, asi como las medidas de seguridad que
podemos adoptar en el dia a dia para reducir esos riesgos. Las charlas estardn orientadas a usuarios
regulares de la tecnologia, no se tratara de una charla técnica y no requerird ningln conocimiento
técnico.

Es fundamental que todos los usuarios de la organizacion, o al menos la mayor cantidad posible,
participe de esta charla. De acuerdo a lo que se haya planificado con la organizacién, se podra dictar
una o varias charlas, distribuidas en una o mads jornadas. Por ejemplo, en caso de tratarse de una
organizacién muy grande y/o que no sea posible convocar a todos los usuarios a una Unica charla, la
misma podra ser planificada para varios grupos, en diversos horarios.

La charla de concienciacion podrd ser reforzada con cualquier material adicional de concienciacidn,
tales como videos, folletos, tripticos, etc. EIl CERT-PY propondra una serie de materiales de apoyo, en
su mayoria en formato digital. Se podrd coordinar con la organizacidon los medios adecuados de
difusion.

Fase 4: Difusion de consejos de seguridad

Duracion: 2 - 4 meses

Descripcién: Campafia de concienciacién y capacitacién de usuarios en seguridad de
la informacion

La organizacién, con el apoyo del CERT-PY, llevard a cabo una amplia campaia de concienciacién para
toda la organizacién, de modo a difundir y reforzar las buenas practicas de ciberseguridad que todo
usuario debe llevar a cabo. Esta campafia buscard que cada usuario sea consciente de su rol en la
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seguridad de la informacidn, sintiéndose participe del resguardo de la misma, asi como se buscard que
aprenda y adopte ciertas medidas basicas de seguridad en el uso diario de la tecnologia y del Internet.
Para que la campafia pueda impactar en los usuarios y que pueda ser asimilada, es necesario que la
misma se prolongue una cantidad adecuada de tiempo, recomendandose un minimo de 2 meses.
Durante la campanfa, la organizacion podra difundir diversos tipos de materiales de concienciacion,
tales como videos cortos, folletos, un consejo semanal, afiches en las oficinas, etc. El CERT-PY
propondra una serie de materiales de apoyo, en su mayoria en formato digital. La organizacién podra
organizar diferentes actividades y/o medios de difusidén durante la fase de campafia de concienciacion.
Esta podrd extenderse mas allad del periodo del ciberejercicio, pasando a formar parte de un plan de
concienciacion permanente en la organizacion.

Se recomienda siempre dejar un cierto espacio de tiempo entre la distribuciéon de un material y el
siguiente, de modo proporcionar tiempo suficiente para que los usuarios tengan la oportunidad de
asimilar los contenidos y conceptos explicados.

Fase 5 - Simulacion de ataque recordatorio

Duracion: 3-10 dias laborales

Descripcién: Simulacién de un nuevo ataque dirigido a usuarios de la organizacion y
evaluacidn final luego del proceso de concienciacion

Se considera oportuno, una vez pasados unos 3~6 meses de la primera simulacién de ataque, repetir
las pruebas de los ataques dirigidos o realizar una nueva con el fin de que sea algo nuevo para los
empleados, cambiando el escenario y/o el vector de ataque.

Esta nueva simulacidon de ataque tiene dos objetivos. Por una parte, buscard que los usuarios
recuerden los consejos de seguridad difundidos durante las campafas de concienciacion. Por otra
parte, permitira evaluar el impacto de este ciberejercicio en cuanto al aumento del grado de
concienciacion en ciberseguridad en la organizacién, en comparacién al nivel que se tenia antes de
iniciar.
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Fase 6: Valoracion y encuesta de satisfaccion

Duracién: 10 ~ 20 minutos
Descripcidn: Valoracion sobre el ciberejercicio

Una vez se haya finalizado el ciberejercicio, la organizacion completara una breve encuesta de
valoracion del mismo, acerca de su experiencia y opinion sobre el proceso de implantacion y su utilidad
en materia de concienciacion de la seguridad de la informacion.

La encuesta deberd ser completada Unicamente por las personas de la organizacion que estuvieron
involucrados en la implantacién del ciberejercicio. De forma opcional, otras personas de la
organizacién también podran completarla.

De esta forma el CERT-PY obtendrd una retroalimentacion de informacién continua y una base sobre
la que mejorar nuestros ciberejercicios.
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