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Asunción, 9C de diciembre de 20. 9

VISTO: El Memorándum DG N" 6.25/2019 de fecha 27 de agosto de 2019, de la Dirección de

Gabinete del Viceministerio de Tecno,logías de la Información y Comunicación de la
Institución, a través del cual fuera solicitada la aprobación mediante acto administrativo
del " Modelo de Gobernanza de Seguridad de la Información"; y,

CONSIDERANDO: Que, por Memorándum CyPI-20190806 de fecha 06 de agosto de 2019, de la
Dirección General de Ciberseguridad y Protección de la Información, mediante el
cual fuero elévada una propuesta de Modelo de Gobernanza de Seguridad de la
Información en el Estado, en el marco de los esfuerzos de mejorar el nivel de

ciberseguridad en el Gobierno Nacionql.---

Que, por Memorándum DG N" 577/2019 de fecha 08 de agosto de 2019, la
Dirección de Gabinete del Viceministerio de Tecnologías de la Información y
Comunicación, remitió la propuesta presentada por la Dirección General de

Ciberseguridady Protección de la Información a la Dirección General de Asesoría
Jurídica, solicitandose un dictamen sobre el citado documento

Que, por Dictamen N" 158/2019 de fecha 2l de agosto de 2019, la Dirección
General de Asesoría Jurídica se expidió sobre la propuesta de la Dirección General
de Ciberseguridad y Protección de la Información, manifestando no encontrar
objeciones al documento y sugirió proseguir con los trámites para la emisión del
acto administrativo.

Que, por Memorándum CyPI-20190821-01 defecha 2l de agosto de 2019, de la
Dirección General de Ciberseguridad y Protección de la Información, se remitió la
propuesta del "Modelo de Gobernanzo de Seguridad de la Información" para su

aprobación, de manera dotar al documento en cuestión del amparo legal efectivo a

fin de que los demás Organismos y Entidades del Estado puedan tomar
conocimiento del mismo y realizar las medidas tendientes a fin de garantizar el
cumplimiento del Modelo propuesto. -

Que, por Memorándum DG N" 625/2019 de fecha 27 de agosto de 2019, la
Dirección de Gabinete del Viceministerio de Tecnologías de la Información y
Comunicación solicitó la elaboración del acto administrativo pertinente, a fin de

aprobar el " Modelo de Gobernanza de Seguridad de la Información".
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La Ley N" 620,7/2018 "QUE CREA EL MINISTERIO DE TECNOLOCL,qS DE LA
INFORMACIÓN Y COMUNICACIÓN Y ESTABLECE SU CARTA ORGÁNICA",
en su Artículo 7? reza: "Competencias. El Ministerio tendrá las siguientes
competencias: 23 - Ejercer como Autoridad de Ciberseguridad, y de prevención,
gestión y co.ntrol de incidentes cibernéticos que pongan en riesgo el ecosistema
digital nacional"

Que, po.r Decreto N" 2274 de fecha 06 de agosto de 2019 "POR EL CUAL SE
REGLAMENTA LA LEY N'6207, DEL 22 DE OCTUBRE DE 2019, ()UE CREA
EL MINISTERIO DE TECNOLOGLAS DE LA INFORMACIÓN Y
COMTJNICACIÓN Y SE APRUEBA SU CARTA ORGÁNICA>, CI CUAI, CN SU

Capítulo IV "Cibersegurided", reza; "Art. 45.- Prevención en materia de

ciberseguridad. El MITIC implementará los mecanismos de monitoreo, gestión,
coordinación y respuesta ante lois incidentes cibernéticos y omenezas que pongan
en riesgo el ecosistema digital nacional yfomentará las iniciativas que contribuyan
a la prevención de los mismos.... ".------

Que, el mencionado Decreto, en su Artículo 44 establece: "Reporte de incidentes
cibernéticos. El MITIC es la autoridad de prevención, gestión y control en materia
de ciberseguridad en resguqrdo del ecosistema digital nacional. Las Instituciones
del sector público, están obligadas a comunicar y denunciar ante el MITIC todos
los incidentes cibernéticos que pongon en riesgo el ecosistema digital nacional,
siguiendo las directrices y procedimientos que serán reglamentados por Resolución
del Ministro..."; y, en su Artículo 45 expresa: " Políticas y normativas en materia
de ciberseguridad gubernamental. El MITIC debe dictar las directrices, normativas
y estándares en materia de prevención, gestión y control de incidentes cibernéticos
y seguridad digital, que son de cumplimiento obligatorio por las áreas de TIC o sus

equivalentes dependientes de las Instituciones del sector público...".---

Que,la Ley N" 6.207/2018, en su artículo 8o, establece que el Ministro es la máxima
autoridad institucional. En tal carácter es el responsable de la dirección y de Ia
gestión especializada, técnica, financiera y administrativa de la Entidad, en el
ámbito de sus atribuciones legales, asimismo, ejerce la representación legal del
Ministerio.
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Que, el Decreto N" 475/2018 nombra al señor Alejandro Peralta Vierci como
Ministro de Tecnologías de la Información y Comunicación MITIC)

Las disposiciones contenidas en la Ley N'6.207/2018.----

POR TANTO, en ejercicio de sus atribuciones legales,

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y COMANICACION,

R^E,SUELVE:

Artículo I' Aprobar el "Modelo de Gobernunza de Segaridad de la Información", de conformidad a
lo expueslo en el exordio, que como Anexo I forma parte integrante de la presenle
Resolución.

Artículo 2o Encomendar al Viceministerio de Comunicación la difusión de las Directivas aprobadas
en el Artículo Io de la presente Resolución a través de los medios de comunicación a su
cargo

Artículo 3' La presente resolución será refrendada por el Se General de la Institución.--------

Artículo 4' a conesponda, y

Peraha Vierci
Ministro

archivar
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ANEXO I
MODELO DE GOBERNANZA DE SEGURIDAD DE L.4INFORMACIÓN

Área de Seguridad de la In-formqción: Toda Institución Púbtica deberá contar con un Área de
Seguridad de la Información, el cual deberá posicionarse en la estructura organizativa de manerq
a reportar a la'Máxima Auloridad Institucional.

Objetivo: el Área de seguridad de la información tiene coma objetivo velar por la seguridad de
todos los activos de.información de la institución en cuanto a su confidencialidad, integridad y
disponibilidad.

a Activos de info.rmación: Ios mismos incluyen, pero no se limitan a: los archivos de la Institución,
yo seo enformafo electrónico o no; los sistemas, equipos y redes en lo que se almacenan, proceson
y/o transmiten la información institucional.

O

a

a Interdependencia del Área de Seguridad de la Informqción; el Área de Seguridad de la
Información no debe depender del área de TIC o tecnología de las Instituciones; sin embargo,
ambas óreas deben trabajar de manera conjunta y coordinada a fin de a garantizar el correcto
funcionamiento de los sistemas de información y activos tecnológicos institucionales. El área de
Seguridad de la Información no sustituye a las óreas de Seguridad TIC y/o otras áreas operativas,
las cuales deberón igualmente trabajar de manerq coordinada con los plones y lineamientos
emitidos por el área de Seguridad de la Información.

Responsabilidades del Área de Segufidad de la Información:

o ldentificar y evaluar los riesgos y las brechas que afectan a los activos de información de
la institución y proponer planes y controles para gestionarlos.

o Elaborar y velar por Ia implementación de un plan o estrategia de seguridad de la
información en la Institución.

o Elaborar, proponer y velar por el cumplimiento de las políticas de seguridad de la
información de la Institución.

o Proponer los planes de continuidad de negocio y recuperación de desastres en el ámbito
de las tecnologías de la información.

o Supervisar la administración del control de occeso a la información.
o Supervisar el cumplimiento normativo de la seguridad de la información, incluido aquellas

directrices y lineamientos dispuestas por el Ministerio de Tecnologías de la Información y
Comunicación (MITIC) en su carócter de autoridad de prevención, gestión y control en

en resguardo del ecosistema digital nacional,

o

materia de
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Dispósiciones Transitorias: Las instituciones que, debido a factores ajenos a su control, se
encuentren iniposibilitadas de dar cumplimiento a la presente Resolución, igualmente deberá
designar al menos un Responsable de Seguridad de la Información, de acuerdo a las directrices
de la presente Resolución, hasta tqnto sea pos ible re alizar la. ade cuac ión deJinitiva.


