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Boletin de seguridad de Microsoft MS13-068 - Critica
Una vulnerabilidad en Microsoft Outlook podria permitir la ejecucion remota de cédigo
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Informacion general
Resumen ejecutivo

Esta actualizacion de seguridad critica resuelve una vulnerabilidad de la que se ha informado de
forma privada en Microsoft Outlook. La vulnerabilidad podria permitir la ejecucién remota de
codigo si un usuario abre u obtiene una vista previa de un mensaje de correo electrénico
especialmente disefiado mediante una edicién afectada de Microsoft Outlook. Un intruso que
aprovechara esta vulnerabilidad podria conseguir el mismo nivel de derechos de usuario que el
usuario local. Los usuarios cuyas cuentas estén configuradas con menos derechos de usuario en el
sistema correrian un riesgo menor que los que cuenten con derechos de usuario administrativos.

Esta actualizacion de seguridad se considera criticas para las ediciones compatibles de Microsoft
Outlook 2007 y Microsoft Outlook 2010. Para obtener mas informacion, vea la subseccién Software
afectado y no afectado, en esta seccion.

La actualizacion de seguridad corrige la vulnerabilidad al modificar la manera en que Microsoft
Outlook analiza los mensajes de correo electronico S/MIME especialmente disefiados. Para obtener
mas informacion acerca de las vulnerabilidades, consulte la subseccion Preguntas mas frecuentes
(P+F) de la entrada de vulnerabilidad especifica en la seccién siguiente, Informacion sobre la
vulnerabilidad.

Recomendacion. Los clientes pueden configurar las actualizaciones automaticas para buscar en
linea actualizaciones de Microsoft Update mediante el uso del servicio Microsoft Update. Los
clientes que tienen habilitadas las actualizaciones automaticas y configuradas para buscar en linea
actualizaciones de Microsoft Update normalmente no tienen que realizar ninguna accién porque
esta actualizacion de seguridad se descargara e instalara automaticamente. Los clientes que no han
habilitado las actualizaciones automaticas deben buscar las actualizaciones en Microsoft Update e
instalar esta actualizacion manualmente. Para obtener informacion sobre las opciones de
configuracion especificas de la actualizacion automatica, vea el articulo 294871 de Microsoft
Knowledge Base.

Para administradores e instalaciones empresariales, o usuarios finales que deseen instalar esta
actualizacién de seguridad manualmente, Microsoft recomienda que los clientes apliquen la
actualizacion inmediatamente con el software de administracion de actualizaciones o busquen las
actualizaciones con el servicio Microsoft Update.

Vea también la seccion Herramientas y consejos para la deteccion e implementacion, mas adelante
en este boletin.



CERT-PY

Articulo de Knowledge Base
Articulo de Knowledge Base
Informacion sobre archivos
Valores hash SHAL/SHAZ

Problemas conocidos

2756473
Si
Si

Ninguna

Software afectado y no afectado

El software siguiente se ha probado para determinar 1as versiones o ediciones que estan afectadas. Otras versiones o ediciones han llegado al final de su ciclo de vida o no estan
afectadas. Para determinar el ciclo de vida del soporte técnico de su version o edicion de sofware, vea Ciclo de vida del soporte técnico de Microsoft.

Software afectado

Microsoft Office

Conjunto de programas de
Microsoft Office y otro software

Microsoft Office 2007 Service Pack 3

Microsoft Office 2010 Service Pack 1
(ediciones de 32 bits)

Microsoft Office 2010 Service Pack 2
(ediciones de 32 bits)

Microsoft Office 2010 Service Pack 1
(ediciones de 64 bits)

Microsoft Office 2010 Service Pack 2
(ediciones de 64 bits)

Software no afectado

Office y otro software

Microsoft Outlook 2003 Service Pack 3

Componente

Microsoft Qutlook 2007 Service
Pack 3
(2825999)

Microsoft Qutlook 2010 Service
Pack 1 (ediciones de 32 bits)
(2794707)

Microsoft Qutlook 2010 Service
Pack 2 (ediciones de 32 hits)
(2794707)

Microsoft Qutlook 2010 Service
Pack 1 (ediciones de 64 bits)
(2794707)

Microsoft Qutlook 2010 Service
Pack 2 (ediciones de 64 bits)
(2794707)

Microsoft Gutiook 2013 (ediciones de 32 bits)

Microsoft Gutlook 2013 (ediciones de G4 bits)

Microsoft Outlook 2013 RT

Repercusion de seguridad
maxima

Ejecucion remota de codigo

Ejecucion remota de codigo

Ejecucion remota de codigo

Ejecucion remota de codigo

Ejecucion remota de codigo

Clasificacion de gravedad
acumulada
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Actualizaciones reemplazadas

2288953 en M510-064
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