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Boletín Nro.​: 2015-11 

Fecha de publicación​: 23/10/2015 

Tema​: Vulnerabilidad crítica de Inyección SQL en Joomla 

 

 

Sistemas afectados​: 

● Joomla desde la versión 3.2 hasta la versión 3.4.4 

 

 

Descripción​: 

El equipo de Joomla acaba de lanzar una nueva versión de Joomla (3.4.5) para arreglar algunas                
vulnerabilidades de seguridad graves. El más crítico es una inyección de SQL remoto y no autenticado                
en el módulo com_contenthistory (incluido por defecto) que permite a un atacante obtener el control               
total sobre del sitio vulnerable. 

El siguiente código, presente en /administrator /components /com_contenthistory/        
models/history.php es vulnerable a inyección SQL: 

 

 

Otros elementos del código de Joomla contribuyen a la explotación de esta vulnerabilidad. La 
explotación de esta vulnerabilidad lleva a la siguiente petición, que devuelve la primera clave de 
sesión activa de la tabla de sesiones, que se encuentra en la base de datos web: 
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Esta petición devolverá al atacante un ID de sesión de la base de datos, que corresponderá a un 
usuario administrador. Al añadir este ID de sesión en la cookie de la petición de acceso al directorio 
administrador (/administrator/) estará accediendo con privilegios de administrador y obtendrá acceso 
al panel de control de administración, obteniendo un control total sobre el sitio. 

El equipo de Trustwave SpiderLabs ha publicado un reporte acerca de los detalles de la vulnerabilidad 
y su explotación: 
https://www.trustwave.com/Resources/SpiderLabs-Blog/Joomla-SQL-Injection-Vulnerability-Exploit-R
esults-in-Full-Administrative-Access/ 

 

 

Impacto 

Un atacante remoto no autorizado podría obtener permisos de administrador mediante el secuestro             
de la sesión de administrador. 

 

 

Solución 

Joomla ha publicado una actualización, Joomla! 3.4.5 la cual corrige esta vulnerabilidad de seguridad              
crítica. 

Se recomienda actualizar los sitios afectados de inmediato. Esta actualización sólo contiene las             
revisiones de seguridad; no se han introducido otros cambios con respecto a Joomla 3.4.4. 

 

 

 

Información adicional: 

https://www.joomla.org/announcements/release-news/5634-joomla-3-4-5-released.html 

https://www.trustwave.com/Resources/SpiderLabs-Blog/Joomla-SQL-Injection-Vulnerability-Exploit-R
esults-in-Full-Administrative-Access/ 

https://blog.sucuri.net/2015/10/joomla-3-4-5-released-fixing-a-serious-sql-injection-vulnerability.htm
l 
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