
CIBERDELITO
EL CIBERESPACIO, LA INSEGURIDAD QUE 

PREOCUPA A TODO EL MUNDO

“El ciberespacio no tiene fronteras y las 
víctimas tampoco”



¿Qué es el CERT-PY?

El CERT-PY es un Centro de Respuestas ante 
Incidentes Cibernéticos, responsable del 
tratamiento de los incidentes de seguridad en 
sistemas computacionales en las que estén 
involucradas redes o infraestructuras del país.

Este Centro de Respuestas a Incidentes 
Cibernéticos (CERT-PY), dependiente de la 
SENATICs, Secretaria Nacional de Tecnologías de la 
Información y Comunicación, fue creada el 30 de 
Noviembre del 2012.



CERT-PY: servicios ofrecidos

● Difusión de boletines y noticias de ciberseguridad
● Pentesting externo
● Auditorías de vulnerabilidades
● Auditorías de seguridad
● Respuesta a incidentes
● Análisis de malware
● Operaciones de seguridad (openresolver DNS, …)
● Campañas de concienciación

denuncias: abuse@cert.gov.py
contactos:     cert@cert.gov.py
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En 1992 había 1 millón 
de usuarios. Hoy son 

3.000 millones y siguen 
sumando. 

Ciberdelito: Una guerra que apenas comienza

“Internet ha cambiado”



El ciberespacio es 
probablemente el recurso 

estratégico más importante 
de las naciones 

Ciberespacio

“cada día se conocen nuevas amenazas 
al status quo”



El cibercrimen evoluciona 
más rápido que las 

medidas de seguridad 

Crecimiento del Cibercrimen

“organización criminal con ramificaciones 
en Rusia, China y Ucrania robó más de 

878 millones de euros desde 2013”



Mireille Ballestrazzi 
presidenta INTERPOL

Datos del Global Conference on CyberSpace 
2015 (GCCS 2015)

Vint Cerf 
vicepresidente Google Nnenna Nwakanma 

World Wide Web 
Foundation

“La vida real y la vida digital aún no han 
convergido”



El 95% de los delitos 
relacionados con las 

nuevas tecnologías la 
llamada 

cibercriminalidad 
quedan impunes 

Impunidad (1)



El anonimato, hacen que los delincuentes aprovechen 
para sus actividades, tanto para las “tradicionales” 
como para otras más novedosas.
Hasta la fecha -en la Unidad Especializada de Delitos 
Informaticos- han ingresado 628 casos (de abuso 
infantil) de los cuales apenas 20 casos tuvieron algún 
tipo de solución. 

Impunidad (2)



Esto se traduce en ataques a sistemas informáticos, 
robo y manipulación de datos, usurpación de 
identidad, actividades de pederastia, estafas 
comerciales y bancarias mediante el phishing 
(suplantación de identidad), la difusión de virus o 
troyanos, etcétera.

Impunidad (3)



● Experimentación y deseos de aprender
● Confianza equivocada en otros individuos
● Venganza 
● Espionaje corporativo y/o gubernamental
● Descontento laboral
● Financieros

Razones para los Cibercrimenes



Lucha contra el CiberCrimen



Espacio Sweetie 

http://www.youtube.com/watch?v=5kDnz66gUBI


 

Colaboración Internacional
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Casos de Éxitos



 



Muchas gracias!

denuncias: abuse@cert.gov.py
contactos:     cert@cert.gov.py

www.cert.gov.py


