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Riesgos y Amenazas

ESTADOS EXTRANJEROS
ERRORES HUMANOS FENOMENOS NATURALES

CAUSAS TECNICAS CONFLICTOS '
HACKING AMENAZAS INTERNAS

CRIMEN ORGANZADO
SABOTAJE

CIBERESPACIO

HACKTIVISMO

INDIVIDUOS AISLADOS
ESPIONAJE

ORGANIZACIONES TERRORISTAS
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Riesgos y Amenazas (1)

TECNICAS TOP 10 - 2014:

Heartbleed

ShellShock

Poodle

Rosetta Flash

Residential Gateway “Misfortune Cookie”

Hacking PayPal Accounts with 1 Click

Google Two-Factor Authentication Bypass

Apache Struts ClassLoader Manipulation Remote Code Execution
and Blog Post

Facebook hosted DDOS with notes app

e Covert Timing Channels based on HTTP Cache Headers
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Riesgos y Amenazas (2)
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Actualizacion
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v 0Day =% Get Gold « = f& .
Contact us: %5 ‘ ] @ | authorization | | registr restore account

- ‘ti t"‘ill! *1111:}1IJ1
ais

Inj3ctOr is the ultimate se of exploits and vuln eal
m is to n submitt C iling lists and « = E: 0 one,
written solely lucational purpo: e i rown rsk. suthor will be not responsible for 2

How to buy exploit? Two ways to buy required exploit. Currency, that we accept.
1. Anonymous buy f exploits is the way to buy exploit without 2. Another v iy exploits is to became Oday.today 1337day user, get
reqgistration. You buy it directly and anonymous and get exploit on mail. Dday 3. y id w® and buy required exploit in our database.

We accept currencies: [ ]

Search

Oday.today 1337day Inj3ctOr Exploits Market and Oday Exploits Database

P

Heroes Of Might And Magic III .h3m Map File Buffer Overflow Exploit
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¢ Por qué actualizar? (1)

EXPLOIT =
DATABASE

Offensive Security Exploit Database Archive 34045

Exploits Archived

Home Exploits Shellcode Papers Google Hacking Database Submit Search

The Exploit Database - ultimate archive of Exploits. Shellcode, and Security Papers. Mew to the site? Learn about the Exploit Database

Google Hacking Database [

The Google Hacking Database (GHDE) is a collection of interesting b p— ] —
Google searches which find, identify e information which Gac) .‘ \ * | __\l
could be useful for penetration testers or security auditors such as | | il

advertised vulnerabilities, exposed credentials and more. 't

Visit the Google Hacking Daiabase

~ BY.OFFENSIVESECURITY

Remote Exploits = f v 0O 8

Date D A VvV Title Platform Author

W SysAid

(¢ xy R
Web Application Exploits
Date D AV Title Platform Airthor

& phpFileManager 0.0.8 - CSRF Vulnerability
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;. Qué actualizar?

Equipos de usuarios:

Sistemas operativos:

©)

Windows, Mac OS X, Linux

Software:

©)

@)
O
O

Navegadores: Chrome, Firefox, Explorer

Plugins: Adobe Flash Player, Shockwave, Java
MS Office
Programas en general
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¢ Qué actualizar? (1)

Servidores:

e Sistema Operativo:
o Linux, Windows Server

e Software:
o MySQL
PHP
Apache
Zimbra
Librerias: OpenSSL, glibC, etc.
BIND
Paquetes adicionales

O O O O O O
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¢ Qué actualizar? (2)
Aplicaciones Web:

CMS: Wordpress, Joomla, Concreteb, Alfresco, Liferay
Plugins y componentes

Temas y plantillas

Librerias: PHP, Java, ASP.NET, Ruby On Rails, Python, PERL
Servidor: Apache, lIS, nginx

Base de datos: MySQL, Oracle, MSSQL

Database

Joomila! Framework
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Autenticacion

R ML L TP, TF R S D TP R L LT P D PR T R L

b05c97fodd6221373b029c1cal7c3d22: BNC4LIfe

Ataq ues de contrasena: 0ed21878f91d3a6f2bb218204d2e67ba luckiesT1!
b2feS7cdaltlb656a3a503575cefdasdb: Baldwinwallace

350 mil mi”ones de contrasenas por Segundo f7e0bcBfef87f5c174cb4des277cc9c1:StafoN2012
24c030503e3b6760786e6fdibB475a2 7  strawbemyfields

0ff14b6291375639077a194a684f55d: sleepingwithsirens

o Fuerza BrUta 3e93fb72e0970b6bE229ffBbec22d069: qeadzcwrsfxv1331
. 17d00edf77a866d8fd2d97cflee2cesl:gonewiththewindl
L Comb|nat0r AttaCk 9c4c082bd89ba91631a5f0c3494M 248 courtneycunningham
. 21bf1514d415696c9223%a45f6e2b9ac: KRAZ Ykatl8
e Rainbow Tables 36d0c 148d14540f451401065f04bd3bd:Mongorians.
b7d7231a77aebe9b7707f93f92408025: muffinhug92
i i i dd44cetacc3ifosn7ebafe222b8678208:Lfehousels
. DICCIOHaI"IOS 37f66770d185106e79096ab3e28510e2: @Oceancity12
o 37c81112833al1b4ab09415104af50855: Golden.Lab
® Hybrld AttaCk £334e65051b%a4fbb5fSc0d3c5768744: $Samuel12345
s . [ SdfaB76777655b523203be54da04b030: 20schuylerl]
e Teécnicas personallzadas c604a5c03e3b148c7206314992213c10:Chealsealovel

G6adef?2e392d0d4523490548be6d824ele: S0ccerBall

o o gt ]
. oy Minusculas + Minusculas + Mayusculas +

b caracteres _T:U,DUE g : & milisegundos 0,16 segundos
milisegundos | milisegundos

8 caracteres |03 milisegundos| 0,6 segundos g segundos 10 minutos

10 caracteres 0,3 segundos 6,7 minutos 3 horas 1 mes

12 caracteres 3 segundos 3 dias 5 meses 296 anos
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. Qué es una contrasena robusta?

e Longitud: minimo 12 caracteres — no hay maximo
e Combinacion de caracteres
e Usar frases en vez de palabras
e No usar palabras comunes o de “diccionario”
DATO:
Contrasefias mas comunes:
1) 123456
2) password
1231233?%@%@1? qwerty - Ie;;:ﬂ i 2; ;@:’;4::78
Passhqyor;hzm e
trustnol *™=
WM%??.%S v o 6) 111111

654321
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Buenas practicas

e No usar la misma contrasena para todo
e Cambiar contrasefias regularmente
e Cambiar las contrasenas por defecto

e No escribirlas en papeles o documentos accesibles

TvoMonde revealed his own passwords in an interview

April 10, 2015 By Pierluigi Paganini

841 <15
f My Page 45_8_|

A TV5Monde staffer accidentally revealed a password used to
access the social media account of the broadcaster in an

interview.

Following the successful attack against the network of the TV French Channel TvSMonde, law .
enforcement and French Intelligence started to investigate the attach chain. | HOT BITES
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Almacenamiento de contrasenas

No almacenar nunca en texto plano

No usar MD5, SHA1, y otros algoritmos antiguos - Usar SHAS3,
Blowfish..

Implementar Salt — usar funciones estandar de los lenguajes

HappyFace

Hash p Hash Value
Algorithm

EG#ISEGIDEKG
@W2SHappyFace

@W25
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Control de Accesos y Usuarios

Evitar compartir contrasenas

Evitar usar usuario root — Usar sudo

Revisar regularmente los usuarios de sistema en servidores
Establecer e implementar politicas de administracion de usuarios
Establecer e implementar politicas de contrasefas

Otorgar los minimos privilegios necesarios

Implementar limites de intentos fallidos de autenticacion

. Es suficiente? ...
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Autenticacion de
Doble Factor
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Autenticacion de doble factor

-Medida de seguridad adicional al usuario y contrasena

Usuario + Contraseiia + CODIGO DE SEGURIDAD

1) Algo que el usuario sabe @ — contrasena
2) Algo que el usuario tiene — teléfono

3) Algo que el usuarioes — huella dactilar
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Autenticacion de doble factor (1)

e Google Google
@ Google Authenticator
e Outlook e
) i Enter this 'ur.err_fu_‘.f!tmn_ clr_\de if prompted
° Facebook Verificacion en dos pasos during account sign-in:
= Introduce el codigo _de v_tlzrif':cal::ién :
() TWItter E g‘!ebnve“r::o por tu aplicacion para 9 2 9 -I 6 5
e Dropbox |
e Wordpress 838610

Recordar este ordenador durante 30 dias
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Autenticacion de doble factor (2)

o+ all 100% @ 22:12

< § Solicitudes de iniciodes.. Q

GaTarmeconandoma = I
Veras todas las fotos o videos aunque Tl @ |
contengan contenido multimedia sensible.

. . i . . Desde Asuncion, Paraguay usandc X
Adaptar Twitter segun mis aphcacuones Chrome (Windows) ahora mismo

Historial de pedidos

Numero de teléfono twitter.com/account/login_verification? platform=w
+59505 NI
W Verifica tu identidad Espafiol ~
Seqguridad
Privacidad , Hemos enviado una solicitud de verificacion de
< W Seguridad w ¢ o ) i )
inicio de sesion a tu aplicacion de Twitter for
Cambiar contrase verificacion de inicio de sesion Android.

Verificar todas las solicitudes de inicio de O
sesion en Twitter utilizando este dispositivo.

Cerrar sesion

solicitud de verificacion de inicio de sesion pulsando el botdn de marca de verificacion en tu
teléfono.

- Desliza o selecciona la notificacion para abrir la aplicacion de Twitter. Luego acepta la
U obien un codigo de verificacion enviado por mensaje de texto a tu teléfono.
También puedes usar un codigo de respaldo guardado para iniciar sesion.

¢ Necesitas ayuda? Contacta con el Soporte de Twitter.
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Autenticacion de doble factor (3)

e Implementacion de OTP con Google Authenticator para proteger SSH

oy make

. Done
is a1ruady Thu ] st fersimn.
et to manually installed
+ 0 NEW packages™will be installed:

installed, @ to remove and @ not upgraded.
g nf archi

, 401 FB f additional disk space will be used.

1/ kali/main libpam@g-dev amdt4 1.1.3-7.1 [191 kE]

package lLibpamlg-dev.amd&d.
370322 files and directories currently installec
amded (from . ../ /libpam@g-dev 1.1.3-7.1 amd6!
( - man -db
Setting up libpam@g-dev:amdéd (1.1.3-7.1)
3




SECRETARIA

NACIONAL DE TECNOLOGIAS
DE LA INFORMACION
Y COMUNICACION

”

\

GOBIERNO\ NACIONAL

Construyendo Juntos Un Nuevo Rumbo

agendaDigital

CERT-PY

Autenticacion de doble factor (4)

e Implementacion de OTP con Google Authenticator para proteger SSH

 :~/1ibpam-google-authenticator-1.0#
:~/libpam-google-authenticator-1.0# g 2 -guthenticator

e authenticator" file (v/n)

n about ‘every Z
vent man-in-the-middle atta

econds and in order
-

zatio can ilncre
Omin to about 4min. Dt
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Webshell y
Backdoors
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Webshells

Eile [Edit Miew Higtory Hookmarks Tocls Help

Uname: Linux
User: 48 ( apache ) Group: 48 | apache ] Sarver IP:
.2.12 safe mod [ phpinfo ] Datetinee: 2010-05-04 1 3 = .

{9 1%)

. Llhent 1P
hittpdocs, [ home ]

[ Sec. Info ] [ Files ] [ Console ] [ 5al ] [ Safe mode ] [ String tools ] | Bruteforce ] [ MNebwork ] [ Self remove ]
I File manager

W name Modify Crwinar/Group Parmissions
B [ downloads | 2010-05-02 16:25: drwxr-xr-x
B [ pictures ] i 2010-05-04 00:49: drwr-xXr-%
W index.htm 2010-05-02 16:48 “FW-r--r--
B logo.png 2010-05-02 16:14:06 s e
M shell.php 56 S
[copy

Changedir: read file:

Make dir: Make file:

ExEcuili: Upload file:

I | :rovsc
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Backdoor

Un “hueco” por donde un atacante puede tomar control de un sistema
sin necesidad de explotar vulnerabilidades, evitando las medidas de
seguridad implementadas.

Invisibles para el usuario

Se ejecutan en modo silencioso al iniciar el sistema.

Pueden tener acceso total a las funciones del host-victima.

Son dificiles de eliminar ya que se instalan en carpetas de sistema,
registros o cualquier direccion.

Usa un programa blinder para configurar y disfrazar al servidor
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Backdoor (1)

ost Llookup failed: Unk error : Connectilon timed out
5.212.1] from (UNENOWN) [172.1 34529

) gid=65534(nogroup) groups=65534(nogroup)
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Como detectarlos?

Herramientas y técnicas:

Findbot: http://cbl.abuseat.org/findbot.pl
Shelldetect: http://shelldetector.com/
img-analize.sh: script desarrollado por el CERT-PY
Comandos utiles: grep, find, locate, ps, netstat

Posibles indicadores:

Nombres de archivos extrafios o desconocidos
Patrones atipicos

Permisos, duefios y grupos

Fechas de creacion y modificacion

Procesos extrafios o desconocidos
Conexiones y puertos extrafios o desconocidos

”
\J

cosERvO NATIoNAL
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Malware y Rootkits
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Malware

e \Virus

e (Gusanos
e Spyware
e Troyanos

e Ransomware

., Como entran? ...
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Vulnerabilidades
e Sistema operativo: e Programas o aplicaciones:
—Windows —Office
—Linux —Java
—0S X —Navegadores

—Android
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Drive by Download

e SOlo se requiere que un usuario abra una pagina web en el
navegador para infectarlo.
e El payload malicioso explota una vulnerabilidad y se ejecuta

ama-’-gpfgm

(—“1 Javascript Exploit ‘ InfectedSlte{LandlngS|te]

\_ -
| Malware %

Malware Server
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;. Como protegernos del malware?

Actualizacion permanente del sistema operativo y

aplicaciones
Usar software legal

No descargar programas de dudosa reputacion
Deshabilitar la ejecucion automatica de dispositivos USB
Contar con software de seguridad

Ventana prencigal del Panel de
control

Buscar actuslizaciones
Cambiar configuracidn

¥er histonal de actualizaciones

1 ] Festaurar a ctualzaciones
| ooultas

Actualizaciones: preguntas
mis frecuentes

Windows Update

’| Descargar e instalar actualizaciones para el equipo

? 14 actualizaciones importantes 13 actualizaciones importantes
estan disponibles selecchonadals). 30,9 MB
40 & I nes |
estén d bkes

[ Instalar actualizaciones

Busgueda mas reciente de actualizaciones: Hoy alas17:39

Se instalaron las actualizaciones: 1202F 26}1'3 Laz 1'." 39

Ver historial de sctu, &

Para 'e'- ch;mi ¥ otros produdn-s de Microsoft
Update

Recibe actualizaciones:

Obtenga mids informacidn sobre software gratuito de Microsoft Update
Haga ch aqui para ver los detalles

§
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Software de seguridad

e Antivirus
e Antimalware

e Antirootkit B Potential Threats Detected!

Export Log Copy to Clipboard

0 Choose an action for the detected items!

Detected Ttem Type Action Location
Trojan, Tt Fi Quarantine
@ 9 TRE MD t I & Trajan, That Regstry Vsue Quarantine
s J MICRO pc % s McAfee Trajan, bt Process Quiarantine
VII’:"R I'E- Backdooe Agent DCRSAGER  File Quarantine
- s Backdoor, Agent DCRSAGEN Process Quaranting
K’-\SPi It*KY:.g Backdoor. Agent DCRSAGEn Frocess Quarantine
Vi€ Sk tin Fila Ol ney
G IJA'I‘A Quarantine All

=1l s
Scan Complete - Malware Detectec
‘AVG PANDA Ay AhnLab
Mahvarety zlware has detected one or more thraats
= Cick hera to view results.
3 Microsofts

494,‘ N rton Securi
avast! " FSecure ' Eosontidls

@webroot [NETLE] 3DINCEE  (whitdefender
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Free vs. Premium

Malwarebytes Anti-Malware Key Feature ea Premium
REAL-TIME PROTECTION

MALICIOUS WEBSITE BLOCKING

AUTOMATIC UPDATES

FAST HYPER SCANS

SCHEDULED 5CANS

ADVANCED MALWARE DETECTION

ADVANCED MALWARE REMOVAL
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Rootkit

Herramienta cuya finalidad es esconderse a si misma, esconder
otros programas, procesos, directorios, archivos y conexiones, que
permite a usuarios no autorizados mantener el acceso y comandar
remotamente nuestro equipo.

100101 : -_;-n‘i LT [
11070000117 4109 Miase O
iy HLW A

0 25225121101
" 2982101002323
I -
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Software de seguridad (1)

En servidores Linux:
ClamAV

unhide.rb / unhide
Rkhunter
Chkrootkit

4[}}}
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Muchas gracias!

C ERT PY www.cert.gov.py

denuncias: abuse@cert.gov.py
contactos: cert@cert.gov.py



