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BOLETIN DE ALERTA

Boletin Nro.: 2020-14

Fecha de publicacion: 19/05/2020

Tema: Actualizaciones de seguridad de Microsoft abordan 111 vulnerabilidades
catalogadas como criticas, altas y de riesgo medio.

Las vulnerabilidades catalogadas como criticas son: CVE-2020-1056,
CVE-2020-1153, CVE-2020-1117, CVE-2020-1069, CVE-2020-1102, CVE-2020-1024,
CVE-2020-1023, CVE-2020-1065, CVE-2020-1037, CVE-2020-1028,CVE-2020-1136,
CVE-2020-1126, CVE-2020-1192.

Productos afectados:

e Microsoft Windows;

e Microsoft Edge (EdgeHTML-based);
e Microsoft Edge (Chromium-based);
e ChakraCore;

e Internet Explorer;

e Microsoft Office and Microsoft Office Services and Web Apps;
e Windows Defender;

e Visual Studio;

e Microsoft Dynamics;

e NET Framework;

e NET Core;

Power Bl

Descripcion:

Recientemente Microsoft ha lanzado actualizaciones de seguridad, las mismas
abordan un total de 111 vulnerabilidades, siendo 13 de estas de riesgo critico, 91 de
alto riesgo, 3 de medio riesgo y 4 de bajo riesgo.

A continuacion se detallan las 13 vulnerabilidades catalogadas como criticas:
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1056
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1153
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1117
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1069
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1102
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1024
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1023
https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-1065
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1037
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1028
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1136
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1126
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1192
mailto:cert@cert.gov.py
http://www.cert.gov.py/
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El CVE-2020-1056, se trata de un fallo en Microsoft Edge, y es debido a una
aplicacion indebida de las politicas entre dominios, sabiendo esto un atacante podria
disefiar especialmente un sitio web y engafiar a la victima con el fin de que esta
ingrese al enlace malicioso, provocando una escalada de privilegios. Afecta a:
Windows 10 (Se puede ver la version especifica Aqui), Windows Server 2016 y
Windows Server 2019.

El CVE-2020-1153, se da en Microsoft Graphic Components, y es debido a un mal
manejo de los objetos en memoria. Sabiendo esto, un atacante podria engafiar a la
victima con el fin de que este abra un archivo malicioso especialmente disefado, lo
que resultaria en una ejecucion remota de cédigo. Afecta a:

Windows 10,

Windows 8,

Windows 7,

Windows Server 2019,

Windows Server 2016,

Windows Server 2012,

Windows Server 2008,

Se puede visualizar las versiones especificas afectadas en el siguiente enlace.

El CVE-2020-1117, se trata de un fallo en Microsoft Color Management, y es debido
a un manejo indebido de los objetos en memoria por parte del moédulo Color
Management (ICM32.dll). Con esto, un atacante podria enganar a la victima con el fin
de que ingrese a un sitio web especialmente disefiado (enlaces adjuntos a un correo
electronico o mensaje), resultando en una ejecucion remota de cédigo en el sistema.
Este fallo afecta a Windows 10, Windows Server 2019, Windows Server 2016, se
puede visualizar las versiones especificas afectadas Ver.

Por otro lado, 4 vulnerabilidades criticas en Microsoft Sharepoint. La primera
(CVE-2020-1069) se trata de un fallo en la identificacion y filtrado de “ASP.net web
controls”. Mientras que, la segunda (CVE-2020-1102), la tercera (CVE-2020-1024) y
la cuarta (CVE-2020-1023) se deben a un fallo en la verificacion de la fuente “markup”
de un paquete de aplicacién. La explotacion exitosa de estas vulnerabilidades
permitiria a un atacante la ejecuciéon remota de cédigo. Afecta a:

e Microsoft SharePoint Enterprise Server 2019,
e Microsoft Sharepoint Server 2019,
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1056
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1056
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1153
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1153
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1117
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1117
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1069
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1102
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1024
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1023
mailto:cert@cert.gov.py
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e Microsoft SharePoint Enterprise Server 2016 y
e Microsoft SharePoint Foundation 2013 Service Pack 1.

Mientras que el CVE-2020-1065, se debe a un manejo indebido de los objetos en
memoria por parte de ChakraCore Scripting Engine, provocando una corrupcién de
la memoria que podria llevar a una ejecucién remota de cédigo. Afecta a: Windows
10 (Se puede ver la version especifica Aqui) y Windows Server 2019.

El CVE-2020-1037, se debe a un fallo en Microsoft Edge (HTML-based),
especificamente un manejo indebido de objetos en la memoria, provocando una
corrupcion de la memoria que podria llevar a una ejecucion remota de cédigo. Afecta
a:

e Windows 10 (Se puede ver la versiéon especifica en: Ver),
e Windows Server 2019y
e Windows Server 2016.

Los CVE-2020-1028, CVE-2020-1136 y CVE-2020-1126, se deben un manejo
indebido de objetos en memoria por parte de Windows Media Foundation y de ser
explotadas exitosamente permitirian a un atacante instalar programas, cambiar o
eliminar datos e inclusive crear cuentas con permisos de administrador. Afecta a:

Windows 10 (se puede ver la version especifica en: Ver),

Windows 8 (se puede ver la version especifica en: Ver),

Windows Server 2019 (se puede ver la versién especifica en: Ver),
Windows Server 2016 (se puede ver la version especifica en: Ver) y
Windows Server 2012 (se puede ver la version especifica en: Ver).

El CVE-2020-1192, se trata de un fallo en Visual Studio Code, especificamente
cuando la extensién de Python carga las configuraciones del espacio de trabajo a
través de un archivo notebook. La explotacion exitosa de este fallo permitiria a un
atacante la ejecucién remota de cédigo.

Por otro lado, las vulnerabilidades de riesgo alto afectan a los siguientes productos:
.NET Core,

.NET Framework,

Microsoft Dynamics,

Microsoft Edge,

Microsoft Graphics Component,

Ciberseguridad y Proteccion de la Informaciéon

Ministerio de Tecnologias de la Informacién y Comunicacion (MITIC) @@CERTPV
Gral. Santos y Concordia - Complejo Santos - Offic. E14

cert@cert.gov.py | +595 21 217 9000 (f)rcerr-py

Asuncion - Paraguay | www.cert.gov.py


https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2020-1065
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Microsoft Jet Database Engine,
Microsoft Office,

Microsoft Office SharePoint,
Microsoft Windows,

Power Bl y

Visual Studio.

El CVE-2020-1067 afecta a Microsoft Windows, el CVE-2020-1096 afecta a Microsoft

Edge PDF. Los CVE-2020-1051, CVE-2020-1174, CVE-2020-1175 y CVE-2020-1176
afectan a Jet Database Engine y el CVE-2020-0901 afecta a Microsoft Excel. Son
algunas de las vulnerabilidades de alto riesgo abordadas y que en caso de ser
explotadas exitosamente permitirian a un atacante la ejecucién de cédigo remoto.
Otras vulnerabilidades también catalogadas como altas, que afectan a .NET Core y
.NET Framework son los CVE-2020-1108, CVE-2020-1161 y CVE-2020-1066. En caso
de ser explotadas exitosamente permitirian a un atacante escalar privilegios y realizar
ataques de denegacion de servicios (DoS).

Ademas, Microsoft ha lanzado otra actualizacion de seguridad el cual aborda una
vulnerabilidad de riesgo alto, la misma ha sido identificada con el CVE-2020-0655, y
afecta a los servicios de escritorio remoto de sus sistemas Windows. Este fallo se
da cuando un atacante autenticado abusa de la redireccion del portapapeles,
resultando en un ejecucién remota de cédigo. Afecta a:

e Windows 10,
Windows 8,
Windows 7,
Windows Server 2019,
Windows Server 2016,
Windows Server 2012 y
Windows Server 2008.

Obs: las versiones especificas de los sistemas afectados pueden ser visualizadas

aqui
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1067
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1096
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1051
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1174
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1175?ranMID=24542&ranEAID=je6NUbpObpQ&ranSiteID=je6NUbpObpQ-EEWhP8sKEqv1x0aI_XyWRA&epi=je6NUbpObpQ-EEWhP8sKEqv1x0aI_XyWRA&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=(ir__xuvhoqo6wwkft3sfkk0sohzj0f2xnuyywfeqf96a00)(7593)(1243925)(je6NUbpObpQ-EEWhP8sKEqv1x0aI_XyWRA)()&irclickid=_xuvhoqo6wwkft3sfkk0sohzj0f2xnuyywfeqf96a00
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1176
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1176
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0901
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1108
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1161
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1066
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0655
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0655
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Impacto:
La explotacion exitosa de estos fallos, permitirian a un atacante:

e Instalar programas maliciosos, ver, cambiar o eliminar datos, crear cuentas de
usuarios y tomar el control total del recurso afectado,
e Escalar privilegios y

e Ejecutar codigo remoto en el sistema afectado.

Solucién y prevencion:

e Aplicar la actualizacion de seguridad para Microsoft Edge desde el apartado

“Security Updates” de la pagina oficial de Microsoft.

e Actualizar ChakraCore a la version 1.11.19.

e Para el caso Microsoft Sharepoint, aplicar los parches dependiendo del
sistema afectado:

o Actualizar Microsoft Sharepoint Server 2016 a la ultima version
disponible.

o Actualizar Microsoft Sharepoint Foundation 2013 a la ultima version
disponible.

o Actualizar Microsoft SharePoint Server 2019 a la ultima version
disponible.

e Aplicar la actualizacion de seguridad para Microsoft Windows desde el

apartado “Security Updates” de la pagina oficial de Microsoft.

e Aplicar los parches de seguridad correspondientes a cada sistema operativo,
mas detalles y recomendaciones pueden ser visualizados en el aviso de

sequridad oficial de Microsoft.
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https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-1056
https://github.com/Microsoft/ChakraCore/releases/tag/v1.11.19
https://www.microsoft.com/en-us/download/details.aspx?id=101301
https://www.microsoft.com/en-us/download/details.aspx?id=101301
https://www.microsoft.com/en-us/download/details.aspx?id=101269
https://www.microsoft.com/en-us/download/details.aspx?id=101269
https://www.microsoft.com/en-us/download/details.aspx?id=101278
https://www.microsoft.com/en-us/download/details.aspx?id=101278
https://portal.msrc.microsoft.com/en-US/security-guidance/advisory/CVE-2020-0655
https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail/2020-May
https://portal.msrc.microsoft.com/en-us/security-guidance/releasenotedetail/2020-May
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Informacién adicional:

e https://portal.msrc.microsoft.com/en-us/security-quidance/releasenotedetail/2020
-May

e https://www.zdnet.com/article/microsoft-may-2020-patch-tuesday-fixes-111-vuln
erabilities/

e https://www.bleepingcomputer.com/news/microsoft/may-2020-patch-tuesday-mic
rosoft-fixes-111-vulnerabilities-13-critical/
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