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BOLETIN DE ALERTA

Boletin Nro.: 2021-02
Fecha de publicacién: 25/02/2021

Tema: Vulnerabilidades criticas en productos de VMware.

Versiones afectadas:
VMware vCenter Server versién 7.0, 6.7 y 6.5
VMware ESXi version 7.0, 6.7 y 6.5

Descripcién

VMware ha abordado varias vulnerabilidades criticas de ejecucion remota de cédigo (RCE)
en la plataforma de administracion de infraestructura virtual VMware ESXi y vSphere Client
informadas por un equipo de investigadores de seguridad, que permitiria a los atacantes
ejecutar comandos arbitrarios teniendo acceso a la red y al puerto 443 y hacerse con el

control de los sistemas afectados, comunico en un aviso la compainia.

El hipervisor VMware ESXi y el software de administracion del servidor vCenter Server
contienen un total de tres vulnerabilidades de seguridad, el mas peligroso de los cuales esta
clasificado como critico por el fabricante afectando a varias versiones y todas las
plataformas disponibles se ven afectadas. Las actualizaciones de seguridad no solo estan
disponibles para ESXi y vCenter Server, sino también para la plataforma Cloud Foundation,

que usa ambos como componentes
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A continuacion se describen las vulnerabilidades con sus respectivas severidad
Critica, Alta y Media

El CVE-2021-21972 severidad critica y calificacién 9,8 que afecta a vCenter Server y Cloud

Foundation. Se encuentra en un complemento para vSphere Client basado en HTML5, que
esta activo de forma predeterminada en las instalaciones. Como consecuencia, un atacante
remoto con acceso al puerto 443 podria, bajo ciertas condiciones, ejecutar comandos con

permisos ilimitados en el respectivo sistema operativo subyacente.

Se encuentran afectados los productos VCenter Server en sus versiones 6.5, 6.7 y 7.0 , asi

como las series 3.xy 4.x de Cloud Foundation vulnerables .

El CVE-2021-21974 severidad Alta y calificacién 8.8, que afecta a ESXi en sus versiones

6.5, 6.7 y 7.0 y Cloud Foundation, nuevamente en las series de versiones 3.xy 4.x. La
ejecucion remota de cédigo es posible activando un desbordamiento de montén en el
OpenSLP utilizado por ESXi a través del puerto 427. El ataque debe tener lugar desde el
segmento de red utilizado por ESXi.

El CVE-2021-21973, de severidad Media y calificacion 5.3, que afecta a vCenter Server y

Cloud Foundation en las versiones ya mencionadas. Un atacante, con acceso de red al
puerto 443, podria explotar una vulnerabilidad SSRF, generada por una validacién
incorrecta de las URL en un plugin de vCenter Server, enviando una solicitud POST a dicho

plugin que podria causar una divulgacién de informacion.

La vulnerabilidad se basa en la posibilidad de realizar una solicitud no autorizada a

/ui/vropspluginui/rest/services/* sin que sea requerida ninguna autenticacion.


https://nvd.nist.gov/vuln/detail/CVE-2021-21972
https://www.vmware.com/security/advisories/VMSA-2021-0002.html
https://nvd.nist.gov/vuln/detail/CVE-2021-21973
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1 GET Jfui/vropspluginui/rest/services/getstatus HTTP/1.1

2 Host: vSphereClient.local

3 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win&4; x=64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/87.0.4280.88 safari/537.36

OBEP) ==

Response

| 0 matches

Pretty =M Render ‘\n  Actions

HTTB/1.1 200

2 Strict-Transport-Security: max-age=30758400;includeSubDomains

3 X-X§8-Protection: 1; mode=block

Set-Cookle: VSPHERE-UI-JSESSICONID=4DFBECOCEAZEEAYC465816CDETF01458; Path=/ui;
Secure; HttpOnly

5 Content-Type: text/plain;charset=IS0-8855-1

& Content-Length: 141

7 Date: Tue, 26 Jan Z0Z1 14:36:38 GMT

g Server: Anonymous

S

10 {"States":"[]","Install Progress":"UNENOWN", "Config Progress":"UNENOWN", "Config
Final Progress": "UNKNCOWN", "Install Final Progress": "UNENOWN" }i

La aplicacion web se basa en complementos, generalmente ubicados en archivos .jar
separados, para algunas de sus funciones. El complemento vropspluginui, por ejemplo, se

implementa en el archivo vropsplugin-service.jar.

Por lo tanto cada complemento debe especificar cuales de sus puntos finales requieren
autorizacion en el panel web para ejecutarse y cuales no. Este complemento esta
configurado para permitir que usuarios no autorizados accedan a cualquier URL que maneje
la uploadOvarFile funcién, responsable de la URL
/ui/vropspluginui/rest/services/uploadova, creando un archivo .tar. Debido a la falta de
fitrado del archivo .tar resultante, esto permite la creacion arbitraria de archivos en
ubicaciones arbitrarias en el servidor.

Actualmente se encuentra publicada en Internet una prueba de concepto asi como exploits

funcionales, aumentando el riesgo de la explotacion masiva de estas vulnerabilidades
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@RequestMapping (value = {"J/ipldadiéwa"}, method = {RequestMethod.POST})
2 E public wvoid uploadOvaFile (ERequestParam(value = "uplosdFile", required = true) CommonsMultipartFile uploadFile,
HtcpServletResponse response) throws Exception {

InputStream inputStream = uploadFile.getInputStream() ;

File dir = new File("/tmp/unicorn ova dir");

= if (ldir.exists()) {
Lo dir.mkdirs{) s
L1 } else {
L2 String[] entries = dir.listc():

= for (String str : entries) {

File currentFile = new File{dir.getPath(), str);

B currentFile.delete() ;

- k
7 logger.info("Successfully cleaned @ /tmp/unicorn ova dir™):

- }

TarArchiveInputStream in = new TarArchiveInputStream{inputStream) ;
TarZrchiveEntry entry = in.getNextTarEntry():
List<5tring> result = new ArravList<Scring>():
while (entry !'= nmll) {

if (entry.isDirectory{)) {

entry = in.getNextTarEntry():

15 continue;
- k
File curfile — new File("/tmp/unicorn ova dir”, entry.getName()):
File parent = curfile.getParentFile();
if (lparent.exists())
50 parent.mkdirs() ;
31 OutputStream out = new FileOutputStream(curfile) :
32 I0Utils.copy( (InputStream)in, out):
3 out.close();
< result.add(entry.getName());
35 entry¥ = in.getNextTarEntryv ()’

Parte vulnerable del cadigo.

Impacto

La fallas descritas podrian ser aprovechadas por atacantes remotos no autenticados sin la
interaccion del usuario, comprometiendo los sistemas que alojan los servicios, realizar
escalado de privilegio y obtener informacion confidencial.

Solucién y prevencion

e Aplicar de forma inmediata los parches de seguridad segun su producto afectado.

o ParavCenter 7.0, aplique el parche 7.0U1c, enlaces de notas de la version.

o Para vCenter 6.7 , aplique el parche 6.7U3l, enlace de notas de la version.

o Para vCenter 6.5, aplique el_parche 6.5U3n, enlace de notas de la version.

o Para Cloud Foundation vCenter Server 4.x , aplique el parche 4.2.

o Para Cloud Foundation vCenter Server 3.x , aplique el parche 3.10.1.2.

o Actualizacién para vCenter Server 7.0.1, documentacion disponible.

o Actualizacion para vCenter Server 6.7 U3l, documentacion disponible.

o Actualizacion para vCenter Server 6.5 U3n, documentacion disponible.



https://my.vmware.com/group/vmware/patch
https://my.vmware.com/group/vmware/patch
https://docs.vmware.com/en/VMware-vSphere/7.0/rn/vsphere-esxi-70u1c.html
https://my.vmware.com/group/vmware/patch
https://my.vmware.com/group/vmware/patch
https://docs.vmware.com/en/VMware-vSphere/6.7/rn/esxi670-202102001.html
https://my.vmware.com/group/vmware/patch
https://my.vmware.com/group/vmware/patch
https://docs.vmware.com/en/VMware-vSphere/6.5/rn/esxi650-202102001.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/4.2/rn/VMware-Cloud-Foundation-42-Release-Notes.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/4.2/rn/VMware-Cloud-Foundation-42-Release-Notes.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/3.10.1/rn/VMware-Cloud-Foundation-3101-Release-Notes.html
https://docs.vmware.com/en/VMware-Cloud-Foundation/3.10.1/rn/VMware-Cloud-Foundation-3101-Release-Notes.html
https://my.vmware.com/web/vmware/downloads/details?downloadGroup=VC70U1C&productId=974
https://docs.vmware.com/en/VMware-vSphere/7.0/rn/vsphere-vcenter-server-70u1c-release-notes.html
https://my.vmware.com/web/vmware/downloads/details?downloadGroup=VC67U3L&productId=742&rPId=57171
https://docs.vmware.com/en/VMware-vSphere/6.7/rn/vsphere-vcenter-server-67u3l-release-notes.html
https://my.vmware.com/web/vmware/downloads/details?downloadGroup=VC65U3N&productId=614&rPId=60942
https://docs.vmware.com/en/VMware-vSphere/6.5/rn/vsphere-vcenter-server-65u3n-release-notes.html
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e También existen otras soluciones y/o recomendaciones propuestas, en el siguiente
enlace encontrara una tabla matriz en cuya columna "Soluciones alternativas" se
encuentran listados algunas propuestas alternativas de solucion.
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