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Tema: Vulnerabilidades criticas en productos Nagios.

Productos afectados:

e Nagios Xl, anteriores a la version 5.8.5;
e Nagios XI Docker Wizard, anteriores a la versién 1.1.3;
e Nagios Xl WatchGuard Wizard, anteriores a la version 1.4.8;

e Nagios XI Switch Wizard, anteriores a la versién 2.5.7.

Descripcion:

Se han descubierto 11 vulnerabilidades de seguridad en los sistemas de administracion de
red de Nagios. Nagios es un sistema de monitoreo de cdédigo abierto para sistemas

informaticos.
Las vulnerabilidades tienen los siguientes identificadores:

o (CVE-2021-37344, de severidad critica con una puntuacién de 9.8, debido a esta

vulnerabilidad el asistente de conmutacién de Nagios Xl versiones anteriores a la
2.5.7 son vulnerables a la ejecucion remota de cédigo a través de la neutralizacion
inadecuada de elementos especiales utilizados en un comando del sistema

operativo (inyeccién de comando del sistema operativo).

e (CVE-2021-37346, de severidad critica con una puntuaciéon de 9.8, debido a esta

vulnerabilidad las versiones de Nagios XI WatchGuard Wizard anteriores a la 1.4.8
son vulnerables a la ejecucién remota de cdodigo a través de la neutralizacion

inadecuada de elementos especiales utilizados en un comando del sistema

operativo (inyeccion de comando del sistema operativo).
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37344
http://www.juntadeandalucia.es/servicios/madeja/sites/default/files/historico/1.3.0/contenido-libro-pautas-114.html#:~:text=El%20prop%C3%B3sito%20del%20ataque%20de,atacante%20en%20una%20aplicaci%C3%B3n%20vulnerable.&text=Al%20ejecutar%20el%20comando%2C%20la,de%20otro%20modo%20no%20obtendr%C3%ADa.
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37346
http://www.juntadeandalucia.es/servicios/madeja/sites/default/files/historico/1.3.0/contenido-libro-pautas-114.html#:~:text=El%20prop%C3%B3sito%20del%20ataque%20de,atacante%20en%20una%20aplicaci%C3%B3n%20vulnerable.&text=Al%20ejecutar%20el%20comando%2C%20la,de%20otro%20modo%20no%20obtendr%C3%ADa.
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http://www.cert.gov.py
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e (CVE-2021-37350, de severidad critica con una puntuacion de 9.8, debido a esta

vulnerabilidad las versiones de Nagios Xl anteriores a la 5.8.8, son vulnerables a una
inyeccion SQL en Bulk Modifications Tool. debido a una incorrecta desinfeccion de
entrada.

e CVE-2021-37353, de severidad critica con una puntuacién de 9.8, debido a esta

vulnerabilidad las versiones de Nagios XI Docker Wizard anteriores a la 1.1.3, son
vulnerables a una falsificacién de solicitudes del lado del servidor (SSRF) debido a
una desinfeccidn incorrecta en table_population.php.

o (CVE-2021-37343, de severidad alta con una puntuacién de 8.8, existe una

vulnerabilidad de recorrido de ruta en Nagios XlI por debajo del componente de
AutoDiscovery de la version 5.8.5 y podria conducir a un RCE post-autenticado en el
contexto de seguridad del usuario que ejecuta Nagios.

e (CVE-2021-37345, de severidad alta con una puntuacion de 7.8, las versiones de

Nagios Xl anteriores a la version 5.8.5 son vulnerables a la escalada de privilegios
local debido a que xi-sys.cfg se esta importando desde el directorio var para algunos
scripts con permisos elevados.

e (CVE-2021-37347, de severidad alta con una puntuacion de 7.8, las versiones de

Nagios Xl anteriores a la version 5.8.5 son vulnerables a la escalada de privilegios
local porque getprofile.sh no valida el nombre de directorio que recibe como
argumento.

o (CVE-2021-37349, de severidad alta con una puntuacion de 7.8, las versiones de

Nagios Xl anteriores a la version 5.8.5 son vulnerables a la escalada de privilegios
local porque cleaner.php no desinfecta la entrada leida de la base de datos.

o (CVE-2021-37348, de severidad alta con una puntuacion de 7.8, las versiones de
Nagios Xl anteriores a la version 5.8.5, son vulnerables a la inclusion de archivos

locales a través de una limitacién incorrecta de un nombre de ruta en index.php.
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37350
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37353
https://portswigger.net/web-security/ssrf
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37343
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37345
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37347
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37349
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37348
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o (CVE-2021-37352, de severidad media con una puntuacién de 6.1, existe una
vulnerabilidad de redireccionamiento abierto en las versiones de Nagios Xl
anteriores a la 5.8.5 que podria provocar suplantacion de identidad. Para aprovechar
la vulnerabilidad, un atacante podria enviar un enlace que tenga una URL
especialmente disefiada y convencer al usuario de que haga clic en el enlace.

e (CVE-2021-37351, de severidad media con una puntuaciéon de 5.3, las versiones de

Nagios XI Docker Wizard anteriores a la version 1.1.3 son vulnerables a una
falsificacion de solicitudes del lado del servidor (SSRF) debido a una desinfeccion

incorrecta en table population.php.

Impacto:

La explotacion exitosa de las vulnerabilidades podria permitir a un atacante remoto ejecutar

cédigo remoto (RCE) y obtener el control total del sistema.
Solucién:

Nagios abordé las vulnerabilidades a través de actualizaciones de sus productos Nagios X,

Nagios XI Docker Wizard, Nagios XI WatchGuard Wizard y Nagios XI Switch Wizard. Se
recomienda encarecidamente actualizar de forma inmediata los sistemas afectados.

Informacion adicional:

e https://thehackernews.com/2021/09/new-nagios-software-bugs-could-let.html
e https://www.nagios.com/pr t rit

Ciberseguridad y Proteccion de la Informacion
Ministerio de Tecnologias de la Informacién y Comunicacion (MITIC) @@CERTPY
Gral. Santos y Concordia - Complejo Santos - Offic. E14

cert@cert.gov.py | +595 21 217 9000 G)/CERT-PY
Asuncion - Paraguay | www.cert.gov.py


https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37352
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-37351
https://portswigger.net/web-security/ssrf
https://www.nagios.com/downloads/nagios-xi/
https://exchange.nagios.org/directory/Documentation/Nagios-XI-Documentation/How-To-Monitor-Docker-Containers-With-Nagios-XI/details
https://exchange.nagios.org/directory/Addons/Configuration/Configuration-Wizards/Watchguard-Wizard/details
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