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Tema: Autenticacion de Doble Factor

Descripcion:

Para realizar la mayoria de las transacciones en Internet, tales como revisar nuestro correo, publicar
informacién, editar un documento, enviar un mensaje a través de una red social, etc., necesitamos
autenticarnos en las diversas plataformas.

El método de autenticacidn mas utilizado en las plataformas en internet es, por lejos, el sistema basado
en usuario y contrasefia.

Desde hace varios afios que los ataques a los sistemas de autenticacién se han popularizado
drasticamente: se han vuelto mas frecuentes, mas sofisticados, mas faciles de realizar. Hoy en dia, un
atacante con herramientas de nivel intermedio es capaz de procesar 350 mil millones de contrasefas
por segundo.

Numeros Minusculas Minusculas + nimeros | Mintsculas + Mayusculas + nUmeros
6 caracteres | <0,003 milisegundos | <1 milisegundos | 6 milisegundos 0,16 segundos
8 caracteres | 0,3 milisegundos 0,6 segundos 8 segundos 10 minutos
10 caracteres | 0,3 segundos 6,7 minutos 3 horas 1 mes
12 caracteres | 3 segundos 3 dias 5 meses 296 afios

Ademads, pueden ser combinados varios tipos de ataque que pueden comprometer todo tipo de
contrasefias en tiempos cada vez menores.

Es por eso que deben tomarse una serie de medidas de seguridad adicionales de modo a reducir el
riesgo de que un atacante logre obtener acceso a nuestras cuentas, algunas de las cuales pueden ser:

e Utilizar contrasefias robustas
e No utilizar la misma contrasefia para todo.
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e Cambiar las contrasefias con regularidad. Establezca un recordatorio automatico para cambiar
las contrasefias de sus sitios web de correo electrdnico, banca y tarjetas de crédito cada tres
meses aproximadamente.

e No escribir ni reflejar la contrasena en un papel o en documentos donde puedan quedar
expuestas.

e Nunca introducir una contrasefia en un sitio o programa del cual no tengamos la certeza
absoluta de que es legitimo.

o No utilizar herramientas online para crear contrasefias ni para encriptarlas.

Autenticacion de Doble Factor

Debido a que han aumentado considerablemente las técnicas para romper o comprometer contrasefias,
de diversas formas, las cuales son cada dia mas sofisticadas, las buenas practicas muchas veces no son
suficientes y nos encontramos con la realidad de que, aun habiendo tomado todas las precauciones,
nuestra contrasefia se vio expuesta debido a factores que escapan de nuestro control.

Es por eso que surgié el concepto de autenticacién de doble factor.

é¢Qué es la Autenticacion de doble Factor?

Un sistema de doble autenticacién es aquel que utiliza dos de los tres factores de autenticaciéon que
existen para validar al usuario. Estos factores pueden ser:

Algo que el usuario sabe (conocimiento), como una contrasefa.
Algo que el usuario tiene (posesidn), como un teléfono o token que le permite recibir un cédigo
de seguridad.
e Algo que el usuario es (inherencia), o sea, una caracteristica intrinseca del ser humano como
huellas dactilares, iris, etc.
Por lo general, los sistemas de doble autenticacién suelen utilizar los factores conocimiento (nombre de
usuario y contrasefia) y posesion (teléfono o token para recibir cédigo de seguridad

Se trata de una medida de seguridad adicional que complementa la autenticacién tradicional en los
servicios. En otras palabras, ademads de requerir un nombre de usuario y contrasefa, solicita el ingreso
de un segundo factor de autenticacién, como puede ser por ejemplo, un cédigo de seguridad.
Generalmente, este cddigo se genera en un dispositivo del usuario como un teléfono celular o token.
Luego, la persona debe ingresarlo para poder validarse en el sistema.
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Con este modelo de autenticacion, si un atacante ha logrado obtener el usuario y contraseia de alguna
manera, aun asi no podrad iniciar sesién debido a que no tendra forma de obtener el cdédigo de seguridad
ya que no posee el dispositivo del usuario.

¢Como podemos comenzar a usarla?

La mayoria de los servicios como Google, Twitter, Outlook, Dropbox, etc. ofrecen esta caracteristica de
forma opcional para que cada usuario pueda activarlo. Es importante destacar que este tipo de
proteccion no viene configurada por defecto, por lo tanto, el usuario deberd modificar algunos
parametros para activarla.

Si ademds, administramos un sitio web o blog basado en CMS como Wordpress, Joomla u otros CMS
populares, existen plugins que pueden ser integrados facilmente para brindar una capa adicional a
nuestro sitio web.

A continuacidon mostramos cémo activarla en las plataformas mas utilizadas.
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Google:

1. Iniciamos sesidn ingresando a https://accounts.google.com
2. En la esquina superior derecha, hacemos click sobre nuestra imagen de perfil y seleccionamos

“ n
Cuenta”.
= o 5 © B @
Vi a
I o
Cuer, Privacidad
cia) BRI @ Promociones EIEEA S, - e
Ogies ~ PrestaShop, Segu-indo - Nobicas de
Ves perfil
unto)
© 1a informacion de Ia pregunta de seguridad de tu cuenta de Google - V/ Afiadir cuenta
H6n de su cuenta en VirusTotal Community - Hi Victorino! Welcome to VinssTotal Community. mips//www.v 12 may.

3. Vamos hasta la seccidn Acceso y veremos que hay una opcién “Verificacién de dos pasos”, que
nos dira si estd activada o desactivada. En caso de que esté desactivada, hacer click sobre Ia
opcion.

4. En la siguiente pantalla, selecciona “Iniciar configuracién”, lo que nos abrird el asistente de
configuracion.

5. En el primer paso, completar el nUmero de teléfono con el cual deseamos vincular la cuenta, y
elegir si queremos recibir el cédigo a través de un SMS o llamada de voz.

Configuracion de tu teléfono

(1) 2 ; ‘

¢A qué teléfono debemos enviar los cédigos?

Google enviara un codigo numenico a tu teléfono cuando accedas desde una
computadora ¢ (spasitivo no fiable

Nomero de teléfono o ewenoi 0851 456769

- 00— v

¢Como deseas que te enviemos o5 codigos?
* Mensaje de texto (SMS)

Llamada de vox

Enviar c«kﬁno

6. A continuacion recibiremos un SMS (o una llamada) con un cédigo de 6 digitos, el cual debemos
ingresar en la pantalla.
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A continuacion, se puede elegir si el navegador actual en el que estamos configurando la

7.
autenticacién serd un navegador de confianza o no. Al marcar un navegador como “confiable”,
no nos solicitard un cédigo cuando iniciemos sesién en éste. No es recomendable marcar un
navegador como “confiable” en caso de que el equipo sea compartido con otras personas.

8. En el ultimo paso hacemos click sobre “Confirmar”, con lo que se ha activado la autenticacién
de doble factor.

Confirmar

1 2 3 o

Activar verificacion en dos pasos

Solo se te solicitara un codigo cuando accedas con tu cuenta de

w— T gmall.com desie una computadora o gispositivo no Tiable

S| plerries & rel2fono, pUedes cAmbaro en CUAIGUIET MOMENTD en |a configiuracion oe

la cuenta

w Atrés C{mﬁn";ar_
Obs.: Como hemos activado la autenticacién de doble factor por primera vez, Google nos

desautenticara de sus servicios como Gmail, Calendario, Google+ o Contactos. Nos preguntard si
deseamos volver a conectarlas. Podemos elegir “Volver a conectar mis aplicaciones” y seguir las

instrucciones, o “Realizar esta accion mas adelante”.

Volver a conectar aplicaciones y dispositivos

Conirma i accedes a 1 CUSnta 0e Google 3 traves de las sigulentes
aplicaciones

Correo electronico. Calendano o CoMLactos en tu tPhone. iPad o Mac
Correo electronico en tu Blackberty o Windows Phone

Sl es asi, debes volver a conectar ias aplicaciones a la cuenta de Coogle,
dado que ahcra 25 mas segura.

A continuacion, te mostraremos como hacerio

Volver a conactar mis aplicacionss. Realizar esta ncng mas adeianta
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Opcional:

La autenticacidn de doble factor de Google requiere el envio de un SMS o una llamada, por lo que si no
estamos conectados a una red telefdnica, la autenticacidon no sera posible. Es por eso que Google
ademas ofrece otro método de recibir el cddigo, a través de una aplicacidn para el teléfono, Google
Authenticator. Este método funcionara incluso cuando no tengamos conectividad telefénica o de datos.

Para que este método funcione, es necesario que la hora del dispositivo moévil esté correctamente
sincronizada, por lo que antes de iniciar debemos verificar esto.

1. Para configurarlo, debemos iniciar sesién, entrar a la configuracion de la cuenta y hacer click
sobre “Verificacién de dos pasos”, la cual ahora indicara que fue activada en la fecha en la que

lo hicimos.
Configuracion de la cuenta
Acceso
Contrasefia Ultima modificacion: 11 demarzo, 2:47 p. m
Correo electrdnico de recuperacidn T

Numere de teléfono aliermnative (1 I

Verificecion en dos pasos Fecha de activacion: 12 de ensro, 9:25a.m

Contrasenas de la aplicacidn 1 contrasena

Actividad reciente

2. Dentro de la pestafia “Cddigos de Verificacidon”, en la seccion “Método principal de recepcién de
codigos” hacemos click sobre “Recibir en la aplicacion”
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Verificacion en dos pasos

Cédigos de
verificacion

Contrasefias Computadoras Liaves de seguridad
especificas de la registradas
aplicacion

METODO PRINCIPAL DE RECEPCION DE CODIGOS

5

Numero de teléfono principal

Editar
Método de envio de codigos

Mensaje de texto
Fecha de adicion;

13-may-2015

Obtener

gos a través de
2p para

Nuestra aplicacion para Android, iPhone o
BlackBerry funciona incluso cuando el
dispositivo no tiene conectividad

Recibir en blplicacién
telefonica o de datos.

OPCIONES ALTERNATIVAS EN CASO DE QUE EL METODO PRINCIPAL NO ESTE DISPONIBLE

=8

Numeros de teléfono alternativos @

No hay nimeros de teléfono secundanos.

GOBERNC§NAQONAL

Construyends Juntos Un Nuevo Rumba

agendaDigital

Estado de lav
pasos: ACTIV/

Cuenta protegic
13-may-2015

Desactivar

3. A continuacidn, debemos elegir la opcidon de acuerdo al sistema operativo que tengamos en

paso.

nuestro teléfono mavil o en el dispositivo en el cual deseamos recibir el cddigo de verificacion.

A modo demostrativo, en este manual hemos elegido “Android”. El proceso puede variar
ligeramente de acuerdo al sistema operativo y al modelo del teléfono utilizado.

Nos aparecera una guia de configuracidon con las instrucciones que debemos seguir, paso por
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Configuracion del Autenticador de Google
coémo Ia ap de gle para
1. Desde tu teléfono, accede a Googie Play Store.

2. Busca Google Authenticator.
(Ve a Google Play Store y descarga &i producto.)

3. Descarga e Instaia la aplicacion.

Ahora abre y gura Google ti
1. En el Autenticador de Google, toca el ment y selecciona "Configurar
cuenta”.

2. Selecciona "Escanear codigo de barra”.
3. Usa la camara de tu teléfono para escanear el codigo de barras,

¢No puedes escanear el codigo de baras?

Después de escanear el codigo de barra, ingresa el codigo de verificacion de
seis digitos que generd ia aplicacion Autenticador de Google.

Codigo: h Cancelar

5. Primero debemos instalar la aplicacion Authenticator de Google en nuestro teléfono, desde el
Google Play Store. Una vez instalada, abrimos la aplicacién.
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@ Autenticador de Google

('-y Autenticador de Google 3}

Con la verificacién en 2 pasos, cada vez que

m das a tu cuenta de Google, necesitaras lo

{»’ 5 \} ‘@ o @ oh.mntraseﬁa

o Un codigo que esta aplicacion generara
para ti,
viabilita Ia verificacion en dos pasos para

proteger tu cuenta de la pirateria,

@ sy Atansca : i
246174 ,'

6. En la aplicacion, hacemos click en “Comenzar la instalacién” y seleccionamos “Escanear cddigo
de barras”. Dependiendo del modelo del teléfono, nos podrd pedir que instalemos un lector de
cddigos adicional, Zxing. En otros modelos, funcionara con el lector de cddigos nativos del

Comenzar la instalacion

teléfono.
aQm >~ ¥ Fm sy

@ Agregar una cuenta

Escanear codigo de barras

Ingresar clave brindada

o

anear codigos de barras que
ngan claves, s instalar el
eschner de codigos de barras ZXing.

@gmail.com

Concelar instalar
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7. Enla aplicacién Authenticator seleccionamos “Escanear cédigo” y escaneamos el cddigo QR que
aparece en la pantalla del navegador en el que estamos realizando la configuracién. Una vez
que la aplicacion haya reconocido correctamente el cédigo, aparecerd un codigo de 6 digitos en
la aplicacidn de nuestro teléfono. Debemos introducir este cddigo en el navegador.

Configuracion del Autenticador de Google

@ Autenticador de Google

Coémo la apli on A ticador de Google para Android
1. Desde tu teléfono, accede a Google Play Store. EEEE——— —
2. Busca Google Authenticator Esta todo listo,
(Ve a Googie Play Store y descarga el producto.)

3. Descerga & Instala ia apicacion Cuando se te solicite un codigo de verificacion,

Ahora abre y configura Google A puedes obtenerlo aqui. El codigo cambia con
1. En el Autenticador de Google, toca el ment y selecciona "Configurar frecuencia, de manera que no es necesario que lo
cuenta”. memorices,
2. Selecciona "Escanear codigo de barra”.

3. Usa la camara de tu teléfono para escanear el codigo de barras Intenta acceder a tu cuenta desde un equ?po,
Cuando se te solicite un codigo, puedes obtenerlo
aquis

Google

363677 ¢

o No puedes escanear & codigo de basras?

Después de escanear el codigo de bama, ingresa el codigo de verificacion de
sels digitos que genero Ia apiicacion Autenticador de Google

Codigo: | 363677 Q Cancelar

Obs.: Los codigos generados en esta aplicaciéon son dindmicos y tienen un tiempo de vida de 30
segundos, es decir, este cddigo sera vélido Unicamente durante 30 segundos. Transcurrido ese tiempo,
el cddigo ya no serd vdlido, por lo que si lo ingresamos para autenticarnos nos dara un error. Siempre
debemos asegurarnos de introducir el cddigo antes de que transcurra su tiempo de vida.

Métodos alternativos:

Google permite elegir métodos alternativos de autenticacion para los casos en que no tengamos acceso
al teléfono que habiamos configurado, por ejemplo en el caso de extravio, dafios u otros imprevistos.

En la seccién de configuracidn de la autenticacién de dos pasos, en la pestafia “Cddigos de verificacion”,
en “Opciones alternativas” podemos elegir:

CERT-PY Equipo de Respuestas ante Emergencias Cibernéticas

Secretaria Nacional de Tecnologias de la Informacién y Comunicacién (SENATICs) ¥ | @CERTpy
Gral. Santos y Concordia - Complejo Santos - Ofic. E14
cert@cert.gov.py | +595 21 201014 | +595 21 3276902 [I]!CERT-Pv

Asuncion - Paraguay | www.cert.gov.py



WNTE
\Séw‘: qu%\

5 Ll

SECRETARIA 53 %;; \&

O AL DE TECNOLOGIAS GOBIERNOY NACIONAL
Y COMUNICACION agendaDigital

CERT-PY

1. Numeros de teléfono alternativos: podemos elegir recibir los cédigos a través de un mensaje
SMS o una llamada.

2. Coddigos de Seguridad: podemos generar 10 cddigos de seguridad, cada uno de los cuales serd
vélido por una Unica vez. Estos codigos pueden ser impresos y/o guardados en un archivo.

Los métodos alternativos se utilizaran solamente cuando, al tratar de iniciar sesién y no poder acceder
al método principal, voluntariamente elegimos usarlo. Para ello, ingresamos nuestra contrasefia, y
cuando nos pida el cddigo de verificacidn, seleccionamos “Problemas con el cédigo”. Se desplegard un
menu donde podemos seleccionar el método alternativo que deseamos usar.

Verificacion en dos pasos

Google
Escribe el codigo de verificacion
gonerado por tu aplicacion para

dispositivos moéviles.

Verificacion en dos pasos :

Escribe el codigo de verificacion

generado por tu aplicacion para
dispositivos moviles.

¥" Novolver a solicitar Ios codigos en esta
‘ - ‘ computadora.

¥ No volver a Solicitar 10S cogigos en esta Probar uno de estos métodos altemativos
computadora.

!t; Liamar al teléfonc alternativo: **** *+**96
Utiizar un cddigo de sequridad

Ayuda de Google para recuperar f acceso a la
cuenta

Por razonss de segundad, este proceso puede tardar entre
tresy cinco dias habies

4Problemas con el cadigo? >

Utilizar este método

CERT-PY Equipo de Respuestas ante Emergencias Cibernéticas

Secretaria Nacional de Tecnologias de la Informacién y Comunicacién (SENATICs) @@CERTPY
Gral. Santos y Concordia - Complejo Santos - Ofic. E14
cert@cert.gov.py | +595 21 201014 | +595 21 3276902 [_'_f_)!CERT-PV

Asuncién - Paraguay | www.cert.gov.py



15 RNTE gy,
& Sy,

Y "
SECRETARIA gf ‘
NAClO'E;lAéL DE TECNOLOGIAS e N GOBERNO\ NACIONAL
DELAI F - B\ Canstruyendo Juntes Un Nueve Rumbe
Y COMUNICACION S agendaDigital
CERT-PY
Outlook:

Iniciamos sesidn ingresando en https://login.live.com/ o en https://outlook.com.

1.
Ingresamos a la pestafia “Seguridad y Privacidad” y elegimos “Administrar seguridad avanzada”

| Buscar Microsoftcom Soporte técnico de

=' Microsoft Cuenta

Inicio  Tu informacién Pago y facturacién Dispositivos Familia ~ Seguridad y privacidad

Seguridad de la cuenta Seguridad en linea

sequridad familiar

Cambiar la contrasefa

Wer mi actividad reciente

Adm

Bing SafeSearch

Obs.: En caso de que hayamos iniciado sesiéon desde Outlook, vamos a la esquina superior

derecha seleccionamos nuestro perfil y entramos a “Configuracién de cuenta”.

A continuacion, en la secciéon “Verificacion de dos pasos”, seleccionamos “Configurar la

verificacion de dos pasos”.

Preterencias de Inicio de sesian
Para hacer mas dificil que una persona pueda acceder a tu cuenta, desactiva |as preferencias de inicio de sesidn para las direcciones de correc elactranico y los nomeros de
teléfone que no uses.

Cambiar preferencias de inicio de sesion

Verificacion en dos pasos
La verificacion en dos pacos es una caracteristica avanzada de sequndad que hace que sea mas dificil para los hackers ineciar sesion con tu cuenta solo con una contrasena

robada. Mas Informacion sobre 5i es adecuada para tl

Canfigurar Ia verificacian en dos pacos

Aplicaciones de verificacion de identidad

Ve identidad

Has instalado |2 aplicacién de cuentas Microsoft. Obtén mas infermacion sobre las aplics

Configurar

Debemos seleccionar el método que queremos utilizar para recibir el cédigo; puede ser a través

4,
de:
e |a aplicacion para dispositivos moviles
® un SMS o una llamada a un nimero telefénico 6
® un correo a una direccion de correo alternativa.
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;De qué otros modos podemos verificar tu identidad?

Para terminar la configuracion, necesitamos una manera mas de comprobar tu identidad. ;Como deseas recibir tu segundo codigo de ver

Verificar mi identidad con:

Una aplicacian
Un nimero de teléfono
| Una direccion de corren electronico alternativa

Android
iPhone, iPad o iPod touch

Otre
Cancelar

Luego de elegir el método, nos apareceran instrucciones que deben ser seguidas. A modo de
demostracién, se elegira la opcidon “Una aplicacidon”, en un dispositivo “Android”. El proceso

puede variar ligeramente dependiendo del tipo de dispositivo.

En el teléfono, instalamos la aplicacion “Cuenta Microsoft” desde el Play Store. Luego de

instalar la abrimos y seleccionamos “Configurar ahora”.

T il 52% (W 14:34

= - Cuenta Microsoft = ~ Cuenta Microsoft

Verifica tu Iniciar sesion
identidad CON UN  siusussenicios comosisostoom o xiossn
tienes una cuenta Microsoft,
solo toque
Para mantener la sequnidad de tu cuenta Micrasoft, en — i otmall com
ocasianes necesitamos verificar tuidentidad
Recibiras una notificacion cuando sea necesaria 1a :
Lontrasena

solicitud. Solo tendras que aprobaria y listo.

Mo puedes acceder @ tu cuenta?

Declaracion de privacidad

6. Completamos la informacidn solicitada (nombre de la cuenta y contrasefia) y seleccionamos

“Siguiente”.
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7. A continuacién nos pedird verificar nuestra identidad, enviando un cddigo de seguridad a
nuestra informacién de verificacion que tenemos vinculada ya con anterioridad a nuestra
cuenta: un SMS a nuestro numero de teléfono o un correo a un correo alternativo. Seguimos las

instrucciones, ingresando el cédigo recibido, con lo cual habremos finalizado de configurar la
aplicacion.

ol 45% 01 14:58

Cuenta Microsoft = Cuenta Microsoft

Verifica tu identidad

Verifica tu identidad
Antes de poder acceder a tu informacién
confidencial, necesitamos comprobar tu
identidad con un codigo de seguridad Si I - com coincide con la direccion
de correo electrdnico de tu cuenta, te enviaremos
un codigo.

Enviar correo Gnico & g. Gl

2871135

o feacion dif

Para comprobar que esta es tu direccian de
correo electronico, escribela debajo v pulsa en
Siguiente para recibir tu cédigo

I anterior | I siguiente anterior | | siguiente |

8. En el navegador donde habiamos iniciado la configuracion de la autenticacién de doble factor,
seleccionamos “Siguiente”, con lo cual ha quedado activa la autenticacién de doble factor.

Cada vez que ingresemos nuestro usuario y contrasefia, en el dispositivo movil que hemos configurado
nos aparecera una notificacion de inicio de sesién, la cual debemos aprobar. Luego, en unos segundos,
el navegador o la aplicacidn desde donde estamos intentando acceder nos redirigira a nuestro correo.
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= Cuenta Microsoft
185_ 20d e 2015 Borrar S | x d
B cuenta Microsoft
R 18:53
i Hotmail com
\/ Api r X Denegar
) ) . T2 MTY éQue es esto?
@ Mobile Security & Antivirus
‘ ‘ I aprobar | | denegar
¢No ves |a solicitud que estas esperando aprobar?

Usar un codigo de sequridad

€« C' | Microsoft Corporation [US] | https://login.live.com/ppsecure/postsrf?wa=v
Cuenta de Microsoft
En el dispositivo movil, aprobar |

Porque te has convertido en la verificacion de dos pasos. necesitamos verificar su identidad, Si uste
no ve una solicitud para aprobar, abrir la aplicacion cuenta Microsoft

S Esperando a que apruebe la solicitud T2MTY

Firmo en frecuencia en este dispositivo. No me preguntes para aprobar las solicitudes aqui.

Cancelar

Obs.: Es importante configurar correctamente la informacién de recuperacion de la cuenta, tales como
numeros de teléfono alternativos, cuentas de correo alternativas y/o cddigos de recuperacion. Esto es
de suma importancia para poder acceder a nuestra cuenta cuando no podamos utilizar el método de
autenticacién primario (en el caso de robo del dispositivo movil, falta de conectividad a redes
telefdnicas o datos u otros inconvenientes).
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En caso de no poder acceder a través del método de autenticacion primario, luego de ingresar nuestro
usuario y contrasefa, cuando nos pide el cédigo de verificacion, seleccionamos “Tienes problemas?” o
“Si no puedes usar una aplicacidon en este momento, obtén un cédigo de otra manera” (el mensaje
puede variar dependiendo del tipo de dispositivo).

Cuenta Microsoft

Aprucba la solicitud N1 en tu dispositivo movil.
Al haber activado la verificadion on dos pasos, tenamos que verificar tu identidad. Si no ves ninguna

solicitud pendiente de aprobar. abre la aplicacion de la cuenia Microsoft.

* Fsperando a guc @pruches la sclicituc NIETD

Inicio sesion con frecuencia en este dispositivo. Aqui no quiero tener que aprobar solicitudes.

Tienes problemas?

A continuacion podemos seleccionar un método alternativo para recibir un cédigo de verificacion.

Cuenta de Microsoft

Ayldenos a proteger su cuenta

Es nhtesan Wilzar un cbdigs dé seguiidad para venhica su identidad. (Coma e gustasa iecbir si
cidigo?

= Linhce una aplcacion
Email g.***=* 5 ] com
Mo tenge ninguno de esios.

EER  cven

rl‘:",'i'- Wi Coklign
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Facebook:

1. Luego de iniciar sesién, vamos al menu de la esquina superior derecha y seleccionamos

“Configuracion”.

Crear pagina
23| 2 invitac

Crear anuncios
Publicidad en Facebook

b
Registro de actividad

§_ Cogumacin |

| saiir

Ayuda
Informar de un problema
FmegusEa

2. Enla seccion “Seguridad”, seleccionamos “Aprobacion de inicio de seccién”. Tildamos la opcidn
“Solicitar un codigo de seguridad para acceder a mi cuenta desde navegadores desconocidos”.
Seguimos las instrucciones en pantalla.

% General Configuracion de seguridad
[} Seguridad
Alertas de inicio de sesidn { I 1 U3 101 1 1 [ J f L Edaitar
[ Privacidad a
T Blografia y etiquetado
° Blogueos Aprobaciones de inicio de I35 U telaf 3 capa extra epunda 313 ewtar que ofras # Editar
sesion £

@ Notificaciones

Generador de codigos Is3 tu a Facs par tene d Jur I Editar
[ celutar
B Seguidores

Contrasenas de aplicaciones | == conlrasefias especizles pars ar sesion en tus aplics es en vez de Editar
B Aplicaciones
[§2 Anuncios publicitarios
= Pagos Contactos de confianza f =3los ugos a los que puades llamar para recuperar t 13 5 E Editar

## Panel de ayuda

3. Ingresamos el numero de teléfono que deseamos vincular.
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Configurar envio de codigos de seguridad

Para que te enviemos por SMS cadigos de seguridad, debes agregar el
nimero de tu celular a tu biografia.
Cddigo de pais ~ Paraguay (+595) E|
Nimero de teléfono

Confirmar el nimerode @ Enviandome un SMS
la siguiente forma

Nota: no podemos enviar teléfonos fijos ni Google Voice

Recuerda: si quieres modificar con quién compartes tu ndmero de teléfono,
visita tu biografia. Para cambiar quién puede buscarte en Facebook usando
tu ndmero de teléfono, visita tu configuracion de privacidad. Para saber cdmo
se usa lainformacidn de tu biografia, visita nuestra politica de privacidad

4. Recibiremos un mensaje de texto con el cddigo de verificacion, el cual debemos ingresar en el
campo indicado.

Ingresa tu cédigo de confirmacién

Pronto recibirds un SMS en +595 95 meeel cn & que se te proporcionard
el cddigo de confirmacion.

Reenviar codigo (espera al menos 5 minutos --
antes de solicitar otro cddigo) i

5. Nos solicitard nuestra contrasefia antes de continuar.

6. Durante la primera semana posterior a la activacién de la autenticacién de doble factor,
Facebook nos da la posibilidad de iniciar sesién sin cddigo de verificacién. Sin embargo, si
deseamos activarla de forma inmediata, tildamos la opcidon “No, gracias, solicitar un cédigo
inmediatamente”. Con esto, la autenticacién de doble factor quedara activa.

La configuracion de las aprobaciones de inicio de sesién

finalize

Siempre que se intente iniciar sesidon desde un navegador desconocido,
pediremos un cddigo de seguridad.

Durante la primera semana, si no tienes teléfono, puedes desactivar las
aprobaciones de inicio de sesidn sin un cddigo de seguridad.

Mo, gracias, solicitar un cddigo inmediatamente.

Cerrar

7. En caso de que, cuando se requiera el cédigo de verificacién tuvieramos problemas para
recibirlo, seleccionamos “éNo encuentras tu cédigo?” y elegimos una opcion.
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iNo encuentras tu cédigo?

Como consultar el generador de codigos
1. Abre |3 aplicacion Facebook en tu teléfono
2 Toca = Mas

3. Desplazate hacls abajo ¥ toca Generador de cédigos en
Ayuda y configuracion

Aprobar desde otro dispositive

Comprusba s nolificaciones en olro navegador o lelelfono donds
hayas iniciado sesion.

Usar mensaje de taxto

Enwviarme un mensaje de texio con un codigo de sequridad
Se envid un codigo de seguridad a tu teléfono

Otras opciones

Opcional:

Facebook ofrece métodos alternativos para obtener los cddigos de verificacion. Para revisar las
opciones disponibles entramos a “Configuracién” > “Seguridad” > “Aprobacién de inicio de sesion”.

Se puede elegir configurar la aplicacion de Facebook en el mévil como generador de cddigos. Este
método funciona cuando no tenemos conectividad a la red telefénica o de datos.

Si esta opcidn esta activa, los cédigos no llegardn a través de mensajes de texto.

También se puede obtener 10 cddigos para utilizarlos cuando no tengamos acceso al teléfono
vinculado, como en casos de robo, extravio, dafio, etc. Estos cédigos servirdn una sola vez. Podemos
volver a generarlos en el panel de Configuracidn. Se recomienda imprimir estos cddigos y/o guardarlos
en un archivo en un lugar seguro.
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Tus codigos de aprobaciones de inicio de sesion
Usa esios codigos para las aprobaciones de inicio de sesién cuandao no
tengas el telefono, porejemplo, al viajar.

Adn tienes 10 codigos disponibles. Imprimelos, guardalos en un gitio seguro y
Usalos siempre que se necesite un codigo de aprobacion para iniciar sesidn.

1 8600 3407 = 8035 3640
» 2736 1870 7 1001 4568
: 45306702 = 6880 6956
| 58889228 0 2429 5173
524054395 0 2332 6332

Puedes obtener nuaves codigos site quedan poces, pero racuerda que solo
funcionara el conjunto de codigas mas recients.

Ly coor [T

Obs.: Es importante revisar y completar las configuraciones de seguridad y privacidad disponibles, tales
como “Ddnde iniciaste sesion”, “Tus navegadores y aplicaciones”, “Alertas de inicio de sesion”, etc. Esto
aumentara la efectividad de las medidas de seguridad tales como la autenticacion de doble factor.
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Twitter:

1. Iniciamos sesidn y en la esquina superior derecha entramos a la Configuracidn de nuestra

< W

E) A quié Ver perfi - Wer todos

cuenta.

Listas

Ayuda

-

er detalles BE
otros

Cerrar sesion

Atajos de teclado

)
r

182013

2. En la seccion “Seguridad y Privacidad”, en la opcién de “Verificacion de inicio de sesién”
tenemos dos posibles métodos que podemos elegir para recibir los cédigos de verificacion:
e Através de un mensaje de texto en un teléfono
® Através de la aplicacion de Twitter

. ~  Seguridad
(2 — Verificacidn de |m.c'|o @ No pedir verificacidn de inicio de sesidn.
de sesidn Enviar peticiones de verificacidn de inicio de sesidn a mi teléfono
Cuenta > afiadir un teléfono a tu cuenta de Twitter para activar esta
stica en la web.
Seguridad y privacidad > Enviar peticiones de verificacidn de inicio de sesidn a |a aplicacidn de
Twitter
Contrasefia > verificacidn de inicio
Tarjetas y envios > roid. Mds informacidn
Historial de pedidos > Restablecimiento de
) la contrasefia
Mowil >
MNotificaciones por correo >
MNotificaciones web >
Encontrar amigos >
Iniciar sesion conun ) Permitir a2 mi cuenta iniciar sesidn con una contrasefia o con un
Cuentas silenciadas > codigo cadigo de inicio de sesidn
Cuentas bloqueadas > Po aa.ens. 0 5-.:I|-;\I3n-_:-: un codigo de
n. Mas informacion

Disefio > : Solicitar siempre una contrasefia para iniciar sesidn en mi cuenta

- pedira tu contrasefia cada vez que inicies sesion. Esto significa que no

Anlirarinnac

A modo de demostracidn, elegiremos el método “Enviar peticion de verificacion de

inicio de sesion a mi teléfono”.

3. Hacemos click en el enlace “afiadir un teléfono” e ingresamos el numero de teléfono que

deseamos vincular.
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Movil _ _

Afnade tu namero de teléfono.

Ingresa tu ndmero de teléfono en la casilla de abajo. Te enviaremos un mensaje de texto
con un codigo de confirmacion. Es posible que se apliguen cargos de mensajes de texto.

Pais/regidn Paraguay E|

Mumero de teléfona | +595 || |

4. Recibiremos un cédigo de confirmacidn que debemos ingresar antes de continuar.

5. Recién ahora podemos activar la verificacion de inicio de sesidn en el teléfono. Regresamos a la
seccion de Seguridad y privacidad y seleccionamos la opcién.

6. Nos pedird una comprobacién de que el teléfono vinculado puede recibir mensajes, para lo cual
debemos seleccionar “De acuerdo, enviame un mensaje”. En caso de recibir un mensaje, lo
confirmamos en la siguiente pantalla eligiendo “SI”.

Antes de inscribirte en |a verificacidn de inicio de sesidn usando SMS, te enviaremos
un mensaje de prueba a tu teléfono.

7. Antes de finalizar nos solicitard nuevamente nuestra contrasefia, con lo que la autenticacién de
doble factor quedara activa.

Opcional:

Twitter ofrece un segundo método de autenticacidn en el cual las solicitudes de inicios de sesidn deben
ser autorizadas a través de la aplicacion de Twitter de un dispositivo mévil determinado. A modo de
mostracién, mostramos la configuracion en un dispositivo Android. En otros sistemas operativos el
proceso puede ser ligeramente diferente.

1. Iniciamos sesién en la aplicacién de Twitter para Android con nuestro usuario y contrasefia. En
caso de haber activada la verificacion de inicio de sesion a través de un teléfono, debemos
introducir ademas el cddigo de verificacion que nos llegara a través de SMS.
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2. En la aplicacidon, hacemos click sobre los tres puntos en la esquina superior derecha,
seleccionamos “Configuraciéon” y elegimos el usuario de la cuenta que deseamos configurar.

3.

Entramos en la seccién “Seguridad” y tildamos la opcién “Verificacidén de inicio de sesién”. Nos
advertird que necesitaremos iniciar sesidn con el dispositivo actual.

% all 100% M 22:07

“MOSTrarme conteniac muitimedia s°

T A An e oS Rt el Verificacion de inicio de sesion

Veras todas las fotos o videos aunque )

contengan contenido multimedia sensible. Verificar todas las solicitudes de inicio de
sesion en Twitter utilizando este dispositivo

Adaptar Twitter segin mis aplicaciones

Historial de pedidos

MNimero de teléfono
+5059 5 I

[ Seguridad

Privacidad

Cambiar contrasena

Cerrar sesion

4. A continuacion se nos solicitara que hagamos una captura de pantalla y/o que guardemos el
codigo de respaldo en caso de que no tengamos acceso al dispositivo, como en caso de robo,
extravio, dafo u otros imprevistos. Seleccionamos “Si” para resguardar el cédigo de respaldo.
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Copiar el codigo de respaldo al portapapeles

le respaldo
= —— ]

Tu codigo d

Ahora necesitas tu teléfono para
iniciar sesian en Twitter.
Generar nuevo codigo de respaldo

iDeseas tomar una captura de

pantalla de tu codigo de respaldo
y guardarla en tu aplicacion de
Galeria de Android? jNecesitaras
este codigo si pierdes tu teléfono!

No Si

Cuando deseamos iniciar una sesion en otro dispositivo o a través de un navegador, luego de
ingresar el usuario y contrasefa, recibiremos una notificacién en la aplicacién que hemos
configurado. Debemos aprobar dicha solicitud de modo a que se pueda completar el inicio de
sesion desde el otro dispositivo o navegador, que serd redirigido luego de la aprobacion.

@@CERpr
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o oall 100% @8 2212
221 1 e o 462015 Borrar

v Nueva so!iysitud d? irTicio dg sg«‘

® M?pile‘sgcurity & Antivirus
a tu identiclad ; . — P §» le_siiy|
C [ Twate s et e e e

Hemos enviado una solicitud de verificacion de
inicio de sesidn a tu aplicacion de Twitter for
Android

Tambign puedes para niciar sesion

¢ Necesitas ayuda? Contacta con &

Obs.: Al activar este método, éste pasara a ser el método de verificacién principal, por lo que ya
no recibiremos mensajes de texto con cédigos de verificacién. Todas las solicitudes de
aprobacion de inicio de sesidn se recibiran en la aplicacion del dispositivo vinculado.
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Dropbox:

1. Iniciamos sesidon con nuestra cuenta y en la esquina superior derecha seleccionamos
“Configuracion”.

2. Seleccionamos la pestafia “Seguridad”, y en la opcidn Verificaciéon de dos pasos, elegimos
“Habilitar”.

Configuracion

Perfil Cuenta Seguridad

Cambkilar conrazefa

iOlvidaste tu contrasena?

Estado Habilitar

3. Se abrirad un asistente de configuraciones cuyas instrucciones debemos seguir.
4. Introducimos nuestra contrasefia para continuar.
5. Dropbox ofrece dos métodos para recibir los cédigos de verificacion:

® Através de un mensaje de texto a un nimero de teléfono

® Através de una aplicacion de autenticacion.

Habilita la verificacion de dos pasos

£Como deseas recibir los codigos de seguridad?

Usar mensajes de texto Usar una aplicacion mavil
= Los codigos de seguridad se -, Una aplicacion de autenticacion
enviaran a tu celular. ~ generara los codigos de
seguridad.

Mas informacion

@

A modo de demostracion elegiremos el primer método.

6. Introducimos el nimero de teléfono que deseamos vincular.
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7. A continuacidn recibiremos un mensaje de texto con el codigo de verificacién, que debemos
introducir antes de continuar.

Habhilita la verificacién de dos pasos X

Hemos enviado un codigo de seguridad al +595 SN, Par: verificar tu nimere de
teléfono, debes introducirlo a continuacion.

174421 £Na recibiste un codigo?

8. Sideseamos, podemos introducir un nimero de teléfono alternativo en el que podemos recibir
el codigo en caso de que no tengamos acceso al nUmero que vinculamos.

9. Dropbox generara un cédigo de respaldo Unico que podrd ser utilizado para acceder a la cuenta
en caso de que no podamos recibir el cédigo de verificacion en ninguno de los numeros
vinculados. Dicho cddigo debe ser guardado en un lugar seguro. Con esto quedard habilitada la
autenticacién de doble factor.

Habilita la verificacion de dos pasos X

Tus codigos de seguridad se enviaran mediante mensajes de texto.

Comeo dltimo recurso, puedes usar este codigo de respaldo de emergencia para

inhabilitar la verificacion de dos pasos y acceder a tu cuenta.

T T

Escribe este cédigo y guardalo en un lugar seguro.

Atras Habilita la verificacion de dos pasos

Opcional:

El método de mensaje de texto a un niumero celular funcionara Unicamente si tenemos conectividad a la
red telefonica o de datos. El segundo método, con el cual recibimos el cédigo a través de una aplicacidn,
no requiere que esté disponible ninguna conectividad.
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1. En la configuracidon de la autenticacién de doble factor, elegimos el segundo método “Usar una
1.

aplicaciéon movi

Habilita la verificacion de dos pasos X

;Como deseas recibir los codigos de seguridad?

Usar mensajes de texto Usar una aplicacion maovil

Los cédigos de seguridad se @ Ynaaplicacion de autenticacion

enviaran a tu celular., - generara los codigos de
seguridad.

G m

2. Podemos elegir entre varias aplicaciones de autenticacién, tales como Authenticator de Google,
Duo Mobile, Amazon AWS MFA, etc. A modo de demostracion, utilizaremos Authenticator de
Google (disponible para iOS, Android y Blackberry desde los app store).

Habilita la verificacion de dos pasos

Un autenticador te permite generar codigos de seguridad en tu teléfono sin la necesidad de
recibir mensajes de texto. Si todavia no dispones de un autenticador, admitimos estas
aplicaciones.
Para configurar tu aplicacién de autenticacion:

@ Agrega un nuevo token temporal.

@ Usa tu aplicacién para escanear el codigo de barra a continuacién, o bien especifica

manualmente tu clave secreta.

3. Una vez instalada la aplicacidon Authenticator de Google, la abrimos y hacemos click sobre los
tres puntos verticales en la esquina superior derecha y elegimos “Configurar cuenta”.
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4. Para afiadir la cuenta, seleccionamos “Escanear cédigo de barras”. Luego de que el cédigo QR
sea reconocido, la cuenta quedara afiadida a la aplicacién y se empezardn a generar los codigos.

@ Afadir una cuenta

ANADIR UNA CUENTA MANUALMENTE

¥y Escanear cédigo de barras

Introducir clave proporcionada
CUENTAS DE GOOGLE DISPONIBLES

1]

A

@gmail.com

Obs.: alternativamente, se puede seleccionar la opcién de introducir una clave proporcionada,
para lo cual debemos hacer click sobre el enlace de “especifica manualmente tu clave secreta”,
gue se encuentra en el asistente de configuracion de Dropbox. Obtendremos una clave que es la
gue debemos introducir en la aplicacién del teléfono.

5. A continuacidn ingresamos el cédigo de 6 digitos generado para la cuenta de Dropbox en la
aplicacion, atendiendo de introducirlo antes de que expire su tiempo de vida.

G Google Authenticator

Introduce este codigo de verificacion
durante el inicio de sesion:

Google

Habilita la verificacion de dos pasos
428050

Dropbox

525568
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6. Se nos solicita un numero de teléfono de respaldo, como método alternativo para recibir el
cddigo de verificacién si es que no tenemos acceso a la aplicacion. Se genera ademas un cédigo
de respaldo de emergencia el cual debe ser guardado en un lugar seguro, en caso de que los
demads métodos fallaran o no estuvieran disponibles. Con esto, la autenticacion de doble factor

quedard habilitada.
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Wordpress:
Existen multiples plugins para Wordpress que integran la autenticacion de doble factor al sitio web.
Muchos de estos plugins se basan en el esquema de autenticacién de Google, a través de su aplicaciéon

Google Authenticator. Veremos cdmo implementar uno de estos plugins a Wordpress.

Iniciamos sesion como Administrador en nuestro sitio web.

Vamos a la pestafia “Plugins” y elegimos “Afadir nuevo”. Buscando “Google Authenticator”,
vemos que aparecen varios plugins. A modo de demostracion elegiremos “Google
Authenticator” de Henrik Schack. Seleccionamos “Instalar ahora” y lo activamos.

Anadir plugins subirpiugn
Resuitados dela bisqueda  Destacados  Populares  Recomendsde  Favoritos Palabra clave T| google authentlcator
207 elementas 1 de
Google Authenticator |nstalar ahora & ﬂ Google Authenticator for T
Google Authenticator for your WordPress Mz detalias + l & WordPress o
DK i % adds 2-factor authentication to your site,
Por Henrik Schack L'st.a gle Authenticator or Authy
enforced seour oy
P fulien (b
ce 1 ano
Ultima actualizacién: Hace

{63} Uitima actualizacion: Ha
10,000+ instalaciones adtivas No probado con tu version de WordPress a3
2000+ Instalationes activas Mo probado con tu versidn de w

OTP and Passwords for Instalar ahiora Google Authenticator by XLT nstala
Google Authenticator, e e W R = 2

Obs.: El plugin podria ser descargado de https://wordpress.org/plugins/google-authenticator/ e

instalado de forma manual.

Para configurarlo, una vez instalado y activado el plugin, vamos al perfil del usuario en el que

apareceran unas opciones extras.
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Opciones Google Authenticator

Activar [

Mado relajado [E & mods relajods permite tener mds tiempo de relaj en su teléfona {+£ ming.

Descripcion WordPressBiog Desoriptidn que se v

Secreto JUE[FIVTTWHELIAPR Crear

Permitir contrasefia de

: Bermiir wng controsedis de ophtucion disminuird su seguridod globoi,
aplicacién el L b

4. Tildamos la opcidn “Activar”.

5. En caso de que lo deseemos, tildamos la opcidon “Modo relajado”, el cual aumentara el tiempo
de vida del cédigo generado por la aplicacién. Si no lo tildamos, el tiempo de vida por defecto es
de 30 segundos.

6. Editamos la descripcidn que veremos en la aplicacion.

7. Para configurar la cuenta en la aplicacidon Authenticator de Google (instalada previamente en el
teléfono movil, ver instrucciones en la secciéon de Google), podemos optar por introducir la
clave secreta de forma manual o a través de un cddigo QR. En caso de que deseemos utilizar el
cédigo QR, seleccionamos “Mostrar/Esconder QR Code”.

Secreto JUs|7TIVITWNEUAPR Crear nueva clave secreta | Mostar/Esconder QR Code

Esconear esio con o aplicacion Googie Authenticotar.

8. Para afiadir la cuenta, abrimos la aplicacién Authenticator en nuestro dispositivo movil y
seleccionamos “Escanear cédigo de barras”. Luego de que el cdodigo QR sea reconocido, la
cuenta quedara afiadida a la aplicacidn y se empezaran a generar los cédigos.
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@ Afadir una cuenta

ANADIR UNA CUENTA MANUALMENTE

Escanear cédigo de barras

Introducir clave proporcionada
CUENTAS DE GOOGLE DISPONIBLES

[~}

=4

@gmail.com

Obs.: alternativamente, se puede seleccionar la opcidén “Introducir clave proporcionada”, para
lo cual debemos copiar manualmente la clave “Secret” generada en Wordpress.

9. Para finalizar, seleccionamos “Actualizar perfil” en nuestro sitio de Wordpress, con lo que
guedard activada la autenticacidon de doble factor para dicho usuario. La configuracion debe
realizarse para cada usuario.

Cuando deseamos iniciar sesidon en nuestro sitio, nos aparecera un campo adicional en el cual nos
solicitara el cédigo de verificacidon generado en la aplicacion Authenticator.

Nombre de usuario

Acceder
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Informacioén adicional:
http://www.welivesecurity.com/la-es/2014/02/19/doble-factor-autenticacion-que-es-porque-lo-
necesito/

https://twofactorauth.org/

https://support.google.com/accounts/answer/180744?hl=es
https://www.google.com/landing/2step/

https://www.facebook.com/help/148233965247823
https://support.twitter.com/articles/20170388
http://windows.microsoft.com/es-xl/windows/two-step-verification-faq

http://answers.microsoft.com/es-es/winphone/wiki/wp8-wppersonal/c%C3%B3mo-instalar-y-utilizar-
la-aplicaci%C3%B3n/68db90ff-1el1c-4a62-917a-3f159037f9f9
https://support.apple.com/es-la/HT204152

https://www.dropbox.com/es/help/363

https://en.support.wordpress.com/security/two-step-authentication/
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