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BOLETIN DE ALERTA

Boletin Nro.: 2022-27
Fecha de publicacion: 22/06/2022
Tema: Vulnerabilidad en el plugin Elementor Website Builder de Wordpress

La vulnerabilidad esta presente en versiones anteriores a:

e Elementor Website Builder 3.5.6.

Descripcion:

Se ha reportado un nuevo aviso de seguridad sobre una vulnerabilidad del tipo DOM-based
Reflected Cross-Site Scripting (XSS) que afecta al plugin Elementor Website Builder de
WordPress, que permitiria a un atacante realizar ejecucion de codigo JavaScript en el sistema
afectado.

La vulnerabilidad identificada como CVE-2022-29455 de severidad critica. Esta se debe a
una falla en la comprobacion de codigo del parametro “type=video” especificamente dentro
del parametro "videoParams" en el complemento Elementor Website Builder de Wordpress.

Actualmente para esta vulnerabilidad, existen PoC publicados en internet.

Impacto:

La explotacion exitosa de la misma permitiria a un atacante realizar las siguientes acciones:
e Ejecucion de codigo JavaScript.
e Captura de cookies.
e SOAP Bypass.
e CORS Bypass.
e Defacement.

Deteccion:

Verificar si se posee instalada la version vulnerable del plugin Elementor Website Builder:

1. Escanear el sitio web con el siguiente script:

Wget https://raw.githubusercontent.com/projectdiscovery/nuclei-
templates/3581482df1bfelaef4e7fffO6e183f9ef0e5bfl3/cves/2022/CVE-2022-
29455.yaml|

nuclei -t ./CVE-2022-29455.yaml -u https://...
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2. Verificar el sitio web a través de la herramienta Elementor XSS Tester.

Mitigacion:
WordPress recomienda actualizar a la dltima version 3.5.6 disponible de Elementor Website
Builder, siguiendo los pasos del siguiente enlace:

e https://elementor.com/help/how-to-update-elementor-and-elementor-pro/

Informacion adicional:

e https://rotem-bar.com/hacking-65-million-websites-greater-cve-2022-29455-
elementor

e https://nvd.nist.gov/vuln/detail/ CVE-2022-29455
e https://www.rotem-bar.com/elementor
e https://elementor.com/help/how-to-update-elementor-and-elementor-pro/
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