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Disclaimer

Todo el contenido de esta presentacion es unicamente con fines
didacticos y educativos. El uso indebido de las técnicas y/o conocimientos
utilizadas en esta presentacion puede ir en contra de las leyes nacionales
e internacionales. El autor no se hace responsable por el uso del
conocimiento contenido en la siguiente presentacion. La informacion
contenida debe ser utilizada unicamente para fines eticos y con la debida
autorizacion.




SECRETARIA

NACIONAL DE TECNOLOGIAS \\
DE LA INFORMACION O GOBIERNO)
Y COMUNICACION av -

NACIONAL

Rumbo

agendaDigital
CERT-PY

Mi sitio web fue hackeado!

S5ecret - Chromium

[ HaCkeD By Morocee 41 %

“« 2 O htt .com.py

Site Hacked par Moroccan Agent Secret = "Nous, Marocains nous deéfendons notre pays contre (Les Islamophobes) + (Les Terroristes du polisario) + (Les Racistes) +

(Les Athés) + (Les corrompus) et tous ceux qul veulent nous diviser" : {Notre devise) = Dieu, La Patrie, Le Roi --- Website Hacked by Moroccan Secret Agent = "We

Moroccans we defend cur country against (Islamophobes) + (Polisario terrorists) + (the racists) + (The Atheists) + (the corrupt) and all those who want to divide
us" (our belief) = God, Homeland, King..

THE SAHARA IS MORDCCAN AND WILL REMAIN

Moroccan Agent Secret

Your current IF:
20808 4043
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Mi sitio web fue hackeado!
Gox rSlE ghana
Web Maps Images Mews Videos More - Search oo
About 58 50,00 000 results {0 47 seconds) -

Ghana Hﬂmepage | Government of Ghana Official Portal
www ghana gov gh/ -
This site may be hacked
Cfficial site of the government of Ghana provides news and information about the
Parliament, ministnes, constitution, distncts. economy, education and tounsm

Ghana - Wikipedia, the free encyclopedia

en wikipedia.org/wiki'Ghana =

Ghana officially called the Republic of Ghana, is a sovereign multinational state and
unitary presidential constilutional democracy, located along the Gulf of

Accra - List of Afrcan countnies by . - John Dramani Mahama - Ghanaian people
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;Para qué atacan mi servidor web?

Hacktivismo/Defacement
Distribucion de malware
Phishing

Spam

Proxies maliciosos
DoS/DDoS

Click Fraud
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Errores comunes

e Eliminar el archivo visible
e Backup viejo sin verificar
e Solo actualizar CMS/plugin

Qué es lo correcto?

m) Auditoria!

¢, Como entraron? ...
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Webshell y
Backdoors
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Webshells

Script utilizado por un atacante como herramienta, cuyafuncion es la de
ejecutar comandos en el servidor donde se encuentra alojada.

O o N Ay hapy D 13 -"' Google

Unamee: Linus #1 SMP wWed Mar 17 11:30:06 EDT 2010 x86_64 [Google] [milwDrm] UTF-8 _ﬂ
ser: 48 | apache | Group: 48 | apachs T

= T : b + A Server 1P
l"‘hp-.' L Safe miode: [ phpinfe | Datetime: 2010-05-04 12:59:05
Hdd: 223.18 GB Frea: 204,02 GB (91%)

o) Chent 1P:
Cwird: Mvarwwewvhosts httpdocs, | home | o

[ Sec. Info ] [ Filas ] | Conzole ] [ Sqgl] | Safe mode ] [ String toals ] [ Bruteforce | [ Self remiove ]
I File manager

W Hame Sz Mehly QW nerGroup PEITISSISNS ACTiOnNS
M [ downloads ] i 2010-05-02 16:25:01 drwocr-xr-x RT

W [ pictures | lr 2010-05-04 00:49:20 drwoer-xr-x RT

W index. hitm 2.67 KB 2010-05-02 16:48:11 N e RTED
B logo.png 5.34°KB 2010-05-02 16: 14:08 “FW-F=-r=~ RTED
W shed.php 23.55 K8 2010-05-04 12:58:56 W= -

[Comy i - [

e 1 —
[Frar e vhoata) W hcepdoca I e |

Make dir: Make file:

I 15> ]

Exacule: Upload file:

| 5] I | c-ovc |




SECRETARIA

NACIONAL DE TECNOLOGIAS
DE LA INFORMACION

Y COMUNICACION

&
\J

GOBIERNO\ NACIONAL

Construyendo Juntos Un Nuevo Rumbo

agendaDigital

CERT-PY

Webshells (1)

» Este equipo » |Imagenes » Im

3@ Mesilla Frsfox

£-=—ii

http:/www.p.. plrolgyphp % o

\é.

Password ==
plant.jpg
m Toum Pakdotars Fduden Ha. L
L kerathenl
" [ 04 Kok Fous e
L sy bt

Not Found

The requesesd LRL vk nod Tood o e serv
AdEtionally, 3 48 Mot Foend emor was eoceuniered while trnving e wan an EmorDocyment to handie the request

Apacka’T I 47 (FNSIp mcd sell 200 ClpanSELA) W 8 FAMPAE T4 mod park T3 4 Fedvd 160 Seroer ar fecalnsst S B
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Backdoor

Un “hueco” por donde un atacante puede tomar control de un sistema
sin necesidad de explotar vulnerabilidades, evitando las medidas de
seguridad implementadas. '

Invisibles para el usuario

Se ejecutan en modo silencioso al iniciar el sistema.

Pueden tener acceso total a las funciones del host-victima.

Son dificiles de eliminar ya que se instalan en carpetas de sistema,
registros o cualquier direccion.

Usa un programa blinder para configurar y disfrazar al servidor
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Backdoor (1)

ost lockup failed: Unkno ~error : Connection timed out
6.212.1] from (UNKNOWN) [172.16.

id
uid=110{tomcat55) gid=55534(nogroup) groups=63534{nogroup)

[rwcl
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Cuando la webshell no es suficiente..
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Escalacion de privilegios

Para realizar un dano real y persistente en un sistema, se requiere
privilegios de root

Explotacion de vulnerabilidades - Escalacion de privilegios

Sgcc cve 2016 _0728.c -0 cve 2016 0728 -lkeyutils -Wall
$./cve 2016 0728 PP1

uid=1000, euia=1000

Increfing...

finished increfing

\'forking...

‘finished forking

icaling revoke...
uid=0, euid=0
#

# whoami
[root

# 1
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Vulnerabilidades y explmts

=% Get Gold

£ exploits is the way to buy exploit without
y it directly and anonymous and get exploit on mail.

We accept currencies: [

i € [T EOKIPAY (ST

Search

Oday.today 1337day Inj3ctOr Exploits Market and Oday Exploits Database

5 000
5 D00
3 000
8 oo
3 200
3 500
3 000
2 000

Heroes Of Might And Magic [I1 .h3m Map File Buffer Overflow Exploit
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Vulnerabilidades y exploits (1)
EXPLOIT =
DATABASE
Offensive Security Exploit Database Archive 34045

Exploits Archived

Home Exploits Shellcode Papers Google Hacking Database Submit Search

The Exploit Batabase - ulimatearchive of Exploits. Shellcode, and Security Papers. Mew to the site? Learn about the Exploit Database.

Google Hacking Database (

The Google Hacking Database [GHDE]) i
Google sea i i i i
could be us

advertised vulnerab

Visit the Google Hacking Datbase

Remote Exploits = f ¥ O N

This exploitcategory indudes exploits for remote services or applications, induding dientside exploits;
Date D A vV Title Platform Author
5073 B - W Sys

i ¥ f wirt
Web Application Exploits
Date B A VW Title Platform Author

phn




" BYPASS ROOT

#root
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Rootkit

Herramienta cuya finalidad es esconderse a si misma, esconder
otros programas, procesos, directorios, archivos y conexiones, que
permite a usuarios no autorizados mantener el acceso y comandar
remotamente nuestro equipo.

1100 L ! - ‘r.“ i '*Ii ki 4 10410000
1010000110 4400 33399, 0010000001
i 100 <l 11000

O g5239121101 w
" 294410100032
I -

.
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Como detectarlos?

Posibles indicadores de artefactos maliciosos:

e Nombres de archivos extranos o desconocidos

e Funciones sospechosas |

e Patrones atipicos

e Permisos, duefos y grupos " return $lang;

e Fechas de creacion y modificacion e G

e Procesos extrafios o desconocidos |/

e Usuarios desconocidos (:ng

e Conexiones y puertos extranos o E
desconocidos

/* One last desperate try: check f«
* top-level domain of the ¢

* ‘I.f

if (eregi( "N\\.[*\\.]+5""

$lang = strtolow
if ($supportec
return §l:
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Detectando webshell y artefactos maliciosos

Herramientas y técnicas:

Findbot: http://168.90.179.118/ceilac/forense/findbot.pl
Shelldetect: http://shelldetector.com/

img-analize.sh: script desarrollado por el CERT-PY
Comandos utiles: grep, find, locate, ps, netstat, Ismod
o Expresiones regulares

e Plugins y herramientas especificas segun el CMS:
o Wordpress: Sucuri scanner, CWIS
o Joomla: Akeeba Admin Tools, SecurityChek Pro, Antivirus Website
Protection

e Analisis de Logs
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Analisis de Logs

Donde buscar?

e Logs de Apache: /var/log/httpd o /var/log/apache2

©)

(@)

access.log - peticiones HTTP
error.log - errores

e Logs de SO: /var/log/

(©)

O O O O O O

e Logs de Base de Datos: /var/log/mysqld.log o /var/log/mysql/

/var/log/auth.log: log de autenticacion.

/var/log/kern.log: registro del kernel

/var/log/cron.log: registro de la herramienta de crond
/var/log/maillog: registro del servidor de emails.
/var/log/boot.log: registro de inicio del sistema
/var/log/secure: log de autenticacion, incluye SSH
/var/log/utmp o /var/log/wtmp: registro de logins. Ver con /ast

$
N PN
agendaDigital
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Analisis de Logs (1)

Qué buscar?

Peticiones POST

UA extrafnos .
Exclusion de patrones de peticiones comunes
Exclusion de IPs confiables

@.
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Detectando Rootkits

En servidores Linux:

ClamAV

unhide.rb / unhide

Rkhunter

Chkrootkit

Volatility (tecnicas avanzadas)

> REINSTALACION DE S.O.
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Instrucciones

Repositorio: http://168.90.179.118/ceilac/forense/

N o oA

Descargar servidor_webshell.ova
Importar en Virtualbox e iniciar la VM

Credenciales de acceso:

e S.O.
o Usuario: admin (sudo su para escalar de privilegios a root)
o Contrasena: password
e Base de datos: MySQL
o Usuario: root
o Contrasena: password

Herramientas disponibles en /home/admin/tools

Analizar con findbot.pl, shelldetect y/o img-analize.sh
Buscar artefactos con grep, find, etc..

Analizar logs para encontrar artefactos y punto de entrada
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Instrucciones

Repositorio: http://168.90.179.118/ceilac/forense/

1. Descargar servidor_rootkit.ova
2. Importar en Virtualbox e iniciar la VM

3. Credenciales de acceso:

e S.O.
o Usuario: admin (sudo su para escalar de privilegios a root)
o Contrasena: password

4. Verificar procesos, conexiones, modulos, etc.
Analizar con chkrootkit, rkhunter y/o unhide
6. Buscar otros posibles indicadores de compromiso

o

:> Se pudo encontrar todos los rootkits?

Resultado de ejercicios: http://168.90.179.118/ceilac/forense/resultado.txt
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Servidor Web comprometido: acciones a seguir

1. Aislar el servidor de Internet
2. Verificar procesos y conexiones activas
3. Buscar webshells, backdoor y codigo malicioso y remover
4. Verificar y reparar integridad de archivos de aplicacion web
> En caso de CMS, resguardar/exportar contenido, reinstalar core e
importar contenido limpio.
5. Buscar y eliminar usuarios no autorizados
6. Buscar rootkits, malware y/o otra modificacion al SO

/. Buscar indicadores de escalacion de privilegios
> En caso de que el paso 8 y/o 9 son afirmativos, considerar
reinstalacion de SO

8. Revisar logs - identificacion de punto de entrada y acciones
9. Corregir vulnerabilidades, actualizar y securizacion adicional
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Ejemplo de recuperacion - Wordpress

1.

Analisis forense del servidor

Si encontramos que esta comprometido el core, exportar el contenido:
Panel de admin > Herramientas > Exportar > Todo el contenido

Copiar el contenido de /wp-content/uploads (asegurar gue estée limpio!)
Eliminar todo el sitio

Reinstalar Wordpress

Importar el contenido: Panel de admin > Importar

Reinstalar plugins y plantillas

N

N OO R OO

Otra guia:

https://sucuri.net/quides/how-to-clean-hacked-wordpress
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Como protegernos?
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Actualizacion

e Sistema Operativo:
o Linux, Windows Server

e Software:
o MySQL
PHP
Apache
Zimbra
Librerias: OpenSSL, glibC, etc.
BIND
Paquetes adicionales

o O O O O O
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Actualizacion (1)
Aplicaciones Web:

CMS: Wordpress, Joomla, Concrete5, Alfresco, Liferay. _
Plugins y componentes

Temas y plantillas

Librerias: PHP, Java, ASP. NET Ruby On Rails, Python, PERL
Servidor: Apache, IS, nginx

Base de datos: MySQL, Oracle, MSSQL

Website

Database

Joomila! Framework
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Contrasena robustas

e Longitud: minimo 12 caracteres — no hay maximo
e Combinacion de caracteres
e Usar frases en vez de palabras
e No usar palabras comunes o de “diccionario”
DATO:
Contrasefas mas comunes:
1) 123456
n.-.,,,,_.m 2) password
o quortics ) Tzsasere
111111 assh1w230§r'i ﬂggﬁ&% 5) abc123
trustnol ™
12345678 ahcles == 6) 111111

654321
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Buenas practicas de contrasenas

e No usar la misma contrasefa para todo
e Cambiar contrasenas regularmente
e Cambiar las contrasenas por defecto

e No escribirlas en papeles o documentos accesibles

&) & monin com.py/php-syslogngisaript E1 & » & || Q dusca T a8 U 3 & O .

-- Table structurse for table “users’

DROP TABLE IF EXISTS “users ;

CREATE TABLE ‘users’ |
‘username’ wvarchar{32) NOT NULL default *'
pwhash™ char{4@) default NULL,
"sessionid’ chari{32) default NULL,
exptime’ datetime default NULL,
PRIMARY KEY ([ usernmame’ )

| ENGINE-MyISAM DEFAULT CHARSET=latinl;

-- Dumping data for table “users’

S 140808 .ﬂuLTEE': ThBLE ‘users’ DISABLE KEYS */;:
LOCE AL ES ;;;n :; BEITE.
INSERT INTOD "wsers WALUES {‘admin®, cbch51332easzgﬁaf?:aab&ldfa?cﬁ44'.'h?fa59?d93f4?32b3beeeﬁ&a223b91f3','Bﬂﬂ@-ﬂ&-m1

B9:00:08' ), {‘demo’' , 'feblceZaTfhbacEfafaed7r0822040229" , ‘bodc7A30ed10d4ed6FO1F 1 1fcFOp1031 ", " 2007-02-14 11:56:12" );
UNLOCK TABLES:

7F140608 ALTER TABLE "USers’ ENABLE REYTS °7;

/*148183 SET TIME ZOME-EOLD TIME ZONE */;

/146181 SET SOL MODE=@OLD SOL MODE =/;
J*148814 SET FOREIGN KEY CHECKS=@OLD FOREIGN KEY CHECKS */:
J*140814 SET UNIQUE CHECKS=EOLD UNIQUE CHECKS */;

/¥148161 SET CHARACTER SET CLIENT=20LD CHARACTER SET CLIENT */;
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Hardening de SO y aplicaciones

Haciéendole la vida dificil al atacante

Desactivar y/o desinstalar servicios y software innecesarios

Evitar usar usuario root — Usar sudo

Implementar politicas de administracion de usuarios y contrasefas
Otorgar los minimos privilegios necesarios

Implementar limites de intentos fallidos de autenticacion
Desactivar SUID no deseado y SGID Binarios

Activar y configurar logs de auditoria

Utilizar SELinux

Implementar mecanismos de backup
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Firewall de Aplicacion Web (WAF)

ModSecurity
OpenWAF
lronbee -
ESAPI' WAF
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Seguridad Perimetral

Firewall + IDS/IPS + SIEM

Iptables
CSF
Snort

Suricata
Pfsense

OSSIM
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Construyendo Juntos Up Nueveo Rumbo
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DASHBOARDS ANALYSIS

OVERVIEW

EXECUTIVE

TICKETS SECURITY TAXONOMY

SECURITY EVENTS: TOP 5 ALARMS = ?

LATEST SIEM V5 LOGGER EVENTS

A\

ENVIRONMENT

VULNERABILITIES COMPLIANCE

SIEM: TOF 10 EVENT CATEGORIES

16% 10%

59%
Authentication @ Network
@ Alert ® Malware
@ Info @ Alarm
@ Suspiclous @ Access
@ Systerm @ Recon

TOP 10 HOSTS WITH MULTIPLE EVENTS

Gl X

REPORTS CONFIGURATION
(2]
£ 8 X

TOP-OTA ACTIVITY IN YOUR ENVIRONMENT = 7

i
ELF AL
O
HECRMATION
AVALABLE...,
CAMAPCE:
ANDROMEDA
o

FORBES.COM
WATERHOLE
ATTACE

s 318 a13 518 ]

SIEM: EVENTS BY SENSOR/DATA SOURCE

B VirualSMAIInOne st



SECRETARIA

NACIONAL DE TECNOLOGIAS
DE LA INFORMACION
Y COMUNICACION

GOBIERNO\\ e
agendaDrgltaI

evo Ru mb

C ERT-PY

Defensa en Profundidad

Policies,
Procedures
& Awareness

Physical

Network

Computer
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Muchas gracias!

C ERT PY www.cert.gov.py

denuncias: abuse@cert.gov.py
contactos: cert@cert.gov.py



