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CIRCULAR N°01/2022

El Ministerio de Tecnologias de la Informacion y Comunicacién (MITIC) en cumplimiento de sus
atribuciones conferidas por Ley N° 6207/2018, y su Decreto Reglamentario N° 2274/2019, en su
caracter de entidad técnica e instancia rectora en el &mbito de las Tecnologias de la Informacion y
Comunicacion en el sector pblico y de la comunicacion del Poder Ejecutivo, recuerda a los Organismos
y Entidades del Estado (OEE) cuanto sigue:

1) De acuerdo con el Decreto Nro. 6.234/2016:

a) Los OEE deben contar con un area Unica especializada en TIC (con rango de
Direccion General o equivalente) dependiente directo de la Méaxima Autoridad
Institucional.

b) Dichaareade TIC es la Unica responsable de disefar, desarrollar, mantener y mejorar
los sistemas de TIC e infraestructura tecnoldgica, asi como de las adquisiciones de TIC.

2) De acuerdo con la Resolucion MITIC N° 733/2019:
a) Los OEE deben contar con un Area de Seguridad de la Informacion que reporte
directamente a la M&xima Autoridad Institucional, transversal a todas las areas de la
Institucion.
b) No debe depender del area de TIC o tecnologia, debiendo haber independencia, pero
trabajar de manera coordinada. No sustituye a las areas de Seguridad TIC y/o otras
areas operativas.

Los OEE que todavia no hayan designado oficialmente un Responsable de Seguridad de la
Informacion (RSI) o Director de TIC ante el MITIC o que se haya producido un cambio en la
designacion, deben designarlo en un plazo no mayor a 1 (un) mes desde la presente Circular,
enviando una nota a sgeneral@mitic.gov.py, indicando minimamente: nombre y apellido,
cédula de identidad civil numero, correo electronico, teléfono (de oficina y movil,
preferentemente).

3) De acuerdo con la Resolucion MITIC N° 699/2019:

a) Todo sistema o componente de software gubernamental debe ser disefiado y
desarrollado conforme los criterios minimos de seguridad indicados en dicha
Resolucion. Estos criterios son aplicables al software desarrollado internamente por las
instituciones publicas, adquirido de una empresa o desarrollador tercerizado y/o a
través de donaciones a la institucion.

b) Es obligatorio realizar auditorias o verificacion de vulnerabilidades para todo sistema
de software gubernamental nuevo antes de entrar a produccion. La verificacion de
seguridad podra ser realizada internamente por la institucion, o a través de una auditoria
externa.

c) Todo sistema de software gubernamental existente debié haber pasado por una
auditoria de vulnerabilidades hasta antes del 20 de junio de 2020. Todo OEE que cuente
con un sistema de software desarrollado a medida y en produccion, que nunca haya
pasado por una auditoria de vulnerabilidades, debe regularizar la situacion en un plazo
no mayor a 6 (seis) meses de la presente Circular.

En caso de que el OEE no cuente con recursos propios para hacerlo, debe solicitar el servicio
al MITIC, a través de https://servicios.mitic.gov.py - Opcion “Auditoria de Vulnerabilidades
de Sitios Web (CERT-PY).



https://www.cert.gov.py/application/files/4815/8263/6300/RESOLUCION_MITIC_N_733-2019_-_Modelo_de_Gobernanza.pdf
mailto:sgeneral@mitic.gov.py
https://www.cert.gov.py/criterios-minimos-de-seguridad-de-software
https://servicios.mitic.gov.py/
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4) De acuerdo con la Resolucion MITIC N° 218/2020:

a) Todas las cuentas de correo institucionales otorgadas a funcionarios deben estar
asociadas al dominio institucional gov.py o equivalente, conforme fue otorgado por
el NIC.py, al igual que la pagina web institucional.

b) Los servidores de correo institucionales deben estar alojados en infraestructuras
(datacenter, servidores fisicos o virtuales, servicios de cloud) dentro del territorio
nacional, ya sea mediante servicios gubernamentales o de empresas privadas.

c) Se debe contar con politicas y procedimientos de administracién, seguridad y uso
aceptable.

No se permite el uso de correos particulares (Gmail, Outlook/Hotmail, dominios propios .com,
etc.) como cuenta institucional. Los OEE que no cuentan con los recursos para implementar su
propio servidor de correo, pueden recurrir al servicio de provision de correo electrénico del
MITIC, a través del portal https://servicios.mitic.gov.py.

5) De acuerdo con la Resolucion MITIC Nro. 277/2020:
a) Toda institucion publica debe adoptar los Controles Criticos de Ciberseguridad
como linea base, cumpliendo minimamente los Controles Bésicos.
b) Toda institucion publica debe realizar un diagnéstico o evaluacién anual, como
minimo, en base a este estandar.

De acuerdo con la Circular VTIC Nro. 01/2021 se establecio el Sistema de Autodiagndstico de
Controles Criticos como instrumento para dicho diagndstico. Toda institucion que no haya
realizado al menos un diagnostico debera regularizar la situacion en un plazo no mayor a 6
(seis) meses desde la presente Circular. Ademas de ello, todas las instituciones deben programar
la actualizacion del diagndstico a lo largo del presente afio 2022.

6) Toda institucién publica que utilice los servicios de alojamiento (web compartido, VPS 0 VDC)
y/o de provisién de servicio de correo electrénico debe cumplir con los términos y condiciones
que se han aceptado al momento de la solicitud del servicio, incluyendo, pero no limitado, a:

a) Designar formalmente a un contacto técnico, quien debera ser funcionario nombrado
o0 contratado de la institucion, para todas las gestiones relativas al servicio y mantener
actualizada dicha informacion.

b) Configurar, administrar y mantener actualizado los componentes de software que
se hayan definido como responsabilidad de la institucion cliente, segln sea el caso y el
servicio acordado.

Los términos y condiciones de los servicios pueden encontrarse aqui:
e Servicio de provisién de correo electronico:
http://librerias.mitic.gov.py/servicios-senatics/tyc_correo.pdf
e Servicio de provision de hosting:
https://librerias.mitic.gov.py/servicios-senatics/tyc_hosting.pdf
e Servicio de provision de VDC:
https://drive.mitic.gov.py/index.php/s/SFMCFALX7bmXzmf

Para asistencias técnicas relacionadas a servicios provistos por el MITIC pueden ser solicitadas
mediante tickets en https://soporte.mitic.gov.py o enviando un correo a noc@mitic.gov.py.



https://gestordocumental.mitic.gov.py/share/s/e2zFqVH6RIKw4DkS76zElQ
https://servicios.mitic.gov.py/
https://www.cert.gov.py/controles-criticos-seguridad
http://librerias.mitic.gov.py/servicios-senatics/tyc_correo.pdf
https://librerias.mitic.gov.py/servicios-senatics/tyc_hosting.pdf
https://drive.mitic.gov.py/index.php/s/5FmCfALx7bmXzmf
https://soporte.mitic.gov.py/
mailto:noc@mitic.gov.py
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7)

8)

Todo sistema o proyecto critico de TIC nuevo gque aborde un OEE, y que requiera algun tipo
pedido de soporte o de asistencia técnica del MITIC, debe ser notificado obligatoriamente, con
al menos (05) dias de antelacion a su lanzamiento a fin de tomar los recaudos, controles, y
sugerencias necesarias previa:

a) Pruebas de usabilidad

b) Pruebas de performance

c) Pruebas de conectividad / stress
d) Auditoria de vulnerabilidades

En caso de que algun pedido amerite un tratamiento con caracter urgente se debera indicar en
forma especifica en la solicitud.

El MITIC solamente proveera servicios y asistencias a los OEE que cumplan con dichos
criterios, debiendo remitir toda la documentacién requerida (contrato, decreto y/o resolucion de
nombramiento) de los responsables institucionales de TIC, pudiendo suspender temporalmente
los servicios que no remitan dicha informacion solicitada.

Igualmente, se recuerda que se encuentran vigentes las siguientes directivas y lineamientos:
a) Reglamento de Reporte obligatorio de incidentes cibernéticos de seguridad en el Estado
(Resolucion MITIC Nro. 346/2020)
b) Directivas de Ciberseguridad para Canales de Comunicacion oficiales del Estado
(Resolucion MITIC Nro. 432/2019)
c) Directivas para proteccidn de la amenaza de incidentes cibernéticos de ransomware
(Circular MITIC Nro. 01/2021)

Las mismas también pueden ser encontradas en www.cert.gov.py, en la seccion de Estandares
y Normas y en la seccion de Publicaciones, Circulares.
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https://www.cert.gov.py/incidentes-ciberneticos-de-seguridad
https://www.cert.gov.py/incidentes-ciberneticos-de-seguridad
https://www.cert.gov.py/directivas-de-ciberseguridad-para-canales-de-comunicacion-oficiales-del-estado
https://www.cert.gov.py/directivas-de-ciberseguridad-para-canales-de-comunicacion-oficiales-del-estado
https://www.cert.gov.py/application/files/8916/1763/5565/CIRCULAR_MITIC_01-21.pdf
https://www.cert.gov.py/application/files/8916/1763/5565/CIRCULAR_MITIC_01-21.pdf
http://www.cert.gov.py/
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