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Guia de Seguridad
Fecha de publicacién: 21/05/2020

Tema: Recomendaciones de seguridad para aplicaciones de teleconferencias.

Existe una gran variedad de herramientas de teleconferencias, y su uso se ha incrementado
con la situacién generada por la emergencia sanitaria COVID-19, que ha obligado a muchos
organismos y ciudadanos a utilizar estas plataformas en sus actividades. Es por ello que
debemos tomar algunas consideraciones de seguridad para minimizar los riesgos.

Estas recomendaciones aplican para clases virtuales, reuniones laborales, llamadas con
familiares o amigos, videollamadas o teleconferencias grupales en general. Algunas de estas

plataformas son: Zoom, Google Meets, Microsoft Teams, Jitsi, etc.

Recomendaciones de seguridad generales para usuarios (anfitriones e invitados):

e Utilizar aplicaciones de teleconferencias reconocidas, y descargarlas desde los sitios
web oficiales en sus versiones para PC (sitios web oficiales de los proveedores) y/o
moviles (Google Play o App Store).

e Mantener las aplicaciones de teleconferencias seleccionadas actualizadas a sus
ultimas versiones disponibles en los sitios web oficiales de los fabricantes. Igualmente,
mantener actualizado el sistema operativo y el software antivirus del equipo donde hace
uso de las aplicaciones de teleconferencias, con los ultimos parches de seguridad
publicados por los fabricantes en sus sitios web oficiales.

e Tener cuidado con las invitaciones recibidas o recordatorios por correo electrénico, solo
ingresar a enlaces enviados por personas de confianza y/o instituciones oficiales. No
aceptar llamadas o chats de usuarios desconocidos.

e En caso de ser anfitrion o moderador de una reunién privada:

o Tomarse el tiempo de revisar todas las opciones de configuracion que posee la
plataforma seleccionada, y ponga foco en aquellas que sean de seguridad.
o Utilizar formas seguras de invitacién, compartiendo las URL de las reuniones

solamente a las personas invitadas, y si se remite a un grupo asegurar de que
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solo estén las personas autorizadas. Evitar configurar la reunidon como publica si
no lo es.

o No compartir el enlace de reuniones privadas en redes sociales.

o Establecer una contrasefa segura para la reunion y no publicarla en las redes
sociales (Facebook, Instagram, etc). En caso de que la contrasefia deba ser
compartida con un grupo, ya sea a través de aplicaciones de mensajeria
(Whatsapp u otros), indicar a las personas que no la compartan fuera de dicho
grupo.

o Controlar el acceso de los participantes. Siempre que sea posible, mantener a
los participantes en una “sala de espera” y aprobar la conexiéon de cada uno.

o Bloquear la reunién una vez que todos los participantes se hayan unido a la
llamada.

o Deshabilitar la opcion de video por defecto. Habilitarla solo cuando sea
necesario, y en ese caso tener cuidado de no mostrar informaciéon no deseada a
través de la Webcam vy utilizar funciones como fondo virtual. Apagar o silenciar
los microfonos de los participantes cuando el sistema no esta en uso.

o Deshabilitar la opcion de grabacion de las reuniones a menos que se necesite y
que esté autorizado.

o Deshabilitar la opcién de compartir de escritorio por defecto. Habilite solo
cuando esta sea necesaria. En caso de compartir pantalla tener cuidado de no
compartir informacion sensible.

o En caso de compartir archivos, o permitir que los invitados compartan archivos,
considerar limitar los tipos de archivos que se pueden enviar; por ejemplo, no

permitir archivos ejecutables (como archivos .exe)

A continuacién algunas recomendaciones especificas para las aplicaciones de

teleconferencias mas utilizadas:

Zoom:

1. Establecer contraseinas para el ingreso a las reuniones:.

Para establecer una contrasefia, debe seguir los siguientes pasos:
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a. Ingresar a la pagina web o aplicacién de Zoom,

b. Seleccionar Mi cuenta o My Account,

13

En el menu izquierdo seleccionar Reuniones,

o

Seleccionar Programar una reunion nueva,

e. Luego de tener los datos generales de la reunion a crear, bajar hasta encontrar
la seccibn de Contrasetia de la reunién, activar la opcion Requerir
contrasenay

f. Finalmente establecer una contrasena y seleccionar Guardar.

ZOOIMN  sowcones+  ruaesvprecios PROGRAMARUNAREUNION  ENTRARAUNAREUNION  SERANFITRION DE UNAREUNIGN ~ [

ID de reunién @ ID generad 1D personal de la reunion

Contraseiia de la ¥ Requerir contrasedia de reunion | 123456

Video Anfitrion Encendido  ® Apagado

Participante Encendido @ Apagado

Audio Teléfono Audio de la computadora  ® Ambos

iscar desde Estados Unidos de América  Editar

Habilitar entrar antes que el anfitrion

Silenciar participantes al entrar o

2. Utilizar formas seguras de invitacion:

Se recomienda siempre enviar el identificador de la reunion y la contrasefa
individualmente a los invitados (correo electrénico o mensaje privado), es importante

evitar compartir la URL con cualquier contacto o via redes sociales.

3. Gestionar el acceso de los participantes:

Se recomienda usar la opcion de “Sala de Espera’ en donde el anfitrion se encarga de
confirmar el ingreso de cada participante individualmente Para habilitar esta opcion,

siga los siguientes pasos:

a. Antes de crear una nueva reunion, dirigirse al apartado de Opciones de la
Reunién y

b. Seguidamente marcar la opcion Habilitar sala de espera.
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4. Se recomienda que el anfitrion de la reunidn decida a través de la opcion “Allow

Record” quienes pueden grabar la llamada.
GotoMeeting:

1. Proteger la reuniéon mediante una contrasena

a. Desde la web:
i.  Crear una nueva reunion o editar alguna ya existente,
ii. En la seccion Contrasena, marcar la casilla “Contraseina de Reunion
obligatoria” y

iii. Por ultimo establecer la contrasena.

Invite people
Monthly Review
Thau, Dec 22, 2016 11:00 AN - 11:30 AM Pacific Standard Time

Flease join my meeting from your computer, tablet or smartphone

hitps:figlobal.gotomeeting. com/joinfS45646573

This meeting is locked with a password:

You can also dial in using your pr'
United Sates +1 [408) 650-3113
United 21z { 1 B4 5

Enter your meeting password here

Use the same password whean you start
your meeting

2 H® = Usttithedd - Message (HTHILY TE -0 X
MESSAGE GERT QPTIONS FORMAT TEXT REVIEW

Ce...
Subject .

honthly Review
Thu, Dec?2, 3006 1100 A - 1130 AM Pactic Standard Time

Please [oin my meeting from your compiter, tablet or smartphone,
httpe/felobalrotomesting, com.fjoin /54

This meeting is locked with a password: password

You can also dial in using your phane.
United States +1 [408) 6502112
United States [Tall-free) 1844 528 1714

Access Code; 545-546-573

b. Desde la aplicacion de escritorio:

i Primeramente iniciar o editar una reunion,
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ii. En la parte inferior de la ventana, activar la casilla “Contrasena de
reunién obligatoria”,
iii.  Especificar la contrasefia deseada y

iv.  Por ultimo hacer clic en Programar una vez finalizada la configuracion.

6B Schedule o Megting - GoToMeeting waem |

Subject  MNew Meeting
Wahen vl this meeting take place?
Date Thu 32472015 -

Start 3W0PM FJ5 End  S:DOPM Local Tins Zons
[ Bexurring meebng
Irestall the Outlook calendar phagin
Auda
2 Uise bult-n audio conferendng
Provide your own conference cal information

Pravide ¥alP only (requires microphone and speakers)
Provide a conference cal ramber only

Q) Pravide bath

‘Where are your attendess lacated? (Edit cointres)

e

|| Require mesting password |

e Mt

2. Bloquear la reunién, para impedir que personas no invitadas se unan a la sesién

actual:

a. En el panel de control, hacer clic en Personas y modificar la opcion de
"Reunién bloqueada™ en la parte inferior.

b. Elicono de Bloqueo se cerrara y se podra ver el mensaje "Esta reunion esta
bloqueada”.

c. Se notificara cuando una persona intente unirse a la sesion bloqueada.

d. Para desbloquear y conectar a todas las personas en espera a la reunion,
hacer clic de nuevo en el interruptor. El icono de Bloqueo cambiara a un

candado abierto.
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3. Establecer una fecha de caducidad en la grabacién realizada, de forma

predeterminada la grabacién una reunién caduca a los 7 dias. Para establecer una
fecha de caducidad, debe seguir los siguientes pasos:
a. Hacer clic en la pestafa Historial y marcar la casilla Grabado para filtrar las
sesiones grabadas.
b. Buscar la reunién deseada y hacer clic en Abrir grabacion.
c. Hacer clic en el icono Compartir y establecer la fecha de caducidad.

d. Copiar el enlace de la grabacion de la reunion y compartir con quien desee.

r'ﬂcll'lﬂ.'ll'y' Review .

Jitsi:

1. Establecer una contraseiia para ingresar a las reuniones: Primeramente ingresar a
la pagina web de Jitsi y seleccionar Empezar una reunion,
a. Elegir un nombre para la reunion y seleccionar Ir,

b. Seleccionar el icono de “Compartir el enlace y acceso telefénico para esta

reunién” y
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c. En la ventana abierta con la informaciéon general de la reunion seleccionar

Agregar contrasena.

Microsoft Teams:

1. Controlar el acceso de personas a las reuniones, Realice las configuraciones desde

Calendario > Seleccionar una reunién > Opciones de Reunién.

2. Limitar el acceso a las grabaciones de las reuniones realizadas por medio de

directivas, de la siguiente manera:

a. En el panel de navegacién izquierdo del Centro de administracion de
Microsoft Teams, dirigirse a Usuarios y, después, haga clic en el usuario.
b. Para seleccionar el usuario, hacer clic a la izquierda del nombre de usuario vy,

después, en Editar configuracion.
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c. En Directiva de reunién, seleccionar la directiva que quiera asignar y clic en
Aplicar.
i. Para crear una directiva personalizada, dirigirse a Centro de
administracion de Microsoft Teams > Reuniones > Directivas de
reuniéon > Agregar

i. Deshabilitar la opcién “Permitir la grabacién en la nube”
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