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Guia de Seguridad
Fecha de publicacion: 15/06/2022

Tema: Guia de Seguridad de prevencion de phishing.

Objetivo: Proveer una guia para prevenir incidentes de seguridad ocasionados por ataques

de phishing.
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¢, Qué es el phishing?

Es un método por el cual un atacante logra captar y robar datos confidenciales de una persona
de una manera fraudulenta, mediante el engafio de sitios web bien disefiados, correos
electronicos, mensajes de texto, u otras plataformas muy utilizadas. Un atacante podria robar
contrasefias, informacién de cuentas bancarias y tarjetas de un cliente de un banco u otro
tipo de empresa.

¢,Cudles son los tipos de phishing?

Los ataques de phishing son técnicas de ingenieria social utilizadas para engafar a las
personas y pueden tener un amplio rango de objetivos dependiendo del atacante. Podrian
basarse estafas por correo electrénico, SMS o llamadas genéricas que tienen como objetivo
a cualquier persona gue tenga una cuenta bancaria y se clasifican la siguiente manera:

e Estandar:

Este tipo de ataques, como bien dice su hombre “estandar”, no estan personalizados para
sus objetivos y los correos electronicos / SMS se envian en masa. El objetivo por lo
general son algunos destinatarios muy aleatorios que tienen menos probabilidades de
responder al phishing.

° paypal @ . < norephollins-id @ guu——— € Responder | v

informations.pdf

75 KB

' PayPal

We're sending you a copy of our Annual Error Resolution Notice to provide helpful information if you
have a billing error or unauthorized transaction on your PayPal account. Just remember that you can
check out our Error Resolution Notice anytime by going to the section of our User Agreement
“Liability for Unauthorized Transactions and Other Errors®.

Please open and read it carefully our attachment for more information.

Sincerely,
PayPal
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El smishing es una técnica que utiliza mensajes texto o servicio de mensajes cortos (SMS).
Que consiste en enviar un mensaje a un teléfono mavil mediante SMS y que contiene un
enlace para hacer clic o devolver una llamada a un numero de teléfono. Por ejemplo, haciendo
creer a la victima que el mensaje procede de una entidad bancaria, que le informa que su
cuenta se ha visto comprometida y que necesita responder inmediatamente. El atacante le
pide que verifiqgue su nUmero de cuenta, clave de acceso, clave transaccional , etc. Una vez
gue el atacante recibe la informacién, obtiene el control de su cuenta bancaria.
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utiliza el codigo 111284

BBVA: Para realizar tu operacion
utiliza el codigo 1623

BBVA: Para realizar tu operacion
utiliza el codigo 022

BBVA: Para realizar tu operacion
utiliza el codigo 38°

BBVA: Utilice el codigo 301 para
activar el metodo de acceso a su
banca online

BBVA: Utilice el codigo 790
para activar el metodo de acceso a
su banca online

BBVA Info: Un dispositivo
desconocido se ha conectado a su

SMS QUE NOS
ENVIA NUESTRO
BANCO

SMS FRAUDULENTOS

SANTANDER

Santander: el codigo para acceder
a tu solicitud de Hipoteca Online es
ues

Tu clave para firmar el contrato de
tu nueva CUENTA ZERO es:
J8t

Tu clave para firmar el contrato de
tu nueva CUENTA ZERO es:
P6:

Tu clave para firmar el contrato de
tu nueva CUENTA ZERO es:
R24¢

ACCESO NO RECONOCIDO: esta
conectado a su cuenta online. Si no
reconoce este acceso verifique

rd ~

banca online. Si no lo reconoce : 7
verifique inmediatamente: hitp: inmediatamente: https://rb.gy/

Swwyuk

e Vishing:

El vishing es un ataque que se vale de llamadas telefénicas para obtener informacién
personal y confidencial de la victima. Consiste en realizar una llamada, utilizando
estrategias de ingenieria social para convencer a las victimas para recaudar informacion
privada y acceder a sus cuentas bancarias.

Al igual que el smishing, el vishing se basa en convencer a las victimas de que estan
haciendo lo correcto al responder a la persona que llama. A menudo, el actor malicioso
fingird estar llamando en representacion del gobierno, el departamento de recaudacién
de impuestos, la policia o el banco de la victima.

e Spear-phishing:

Los ataques de spear phishing se personalizan para sus objetivos valiéndose de correos
electronicos / SMS / llamadas telefonicas especificas para el objetivo, dificiles de detectar.
Estan destinados para grandes organizaciones y empleados corporativos.
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Los atacantes son en su mayoria distribuidores de cédigo malicioso orientados a los
negocios especializados en ingenieria social y actividades fraudulentas.

< BBVA S

2 BBVA : Estimado
cliente hemos
encontrado un
intento de acceso
sospechoso en su
cuenta, deberia NIF, NIE,Tareta o Pasaporte
verificar sus datos .

Clave de acceso *

ioncuenta.unaux

Numero de mowil *

.com/bbva/

Nota: La imagen es un ejemplo registrado en Espafia para el banco BBVA

e Whale-phishing:

Es un término utilizado para describir un ataque de phishing que esta dirigido especificamente
a individuos de gran poder adquisitivo, altos cargos a nivel gobierno o privado.

Caso global de phishing: Netflix

El medio mas utilizado para realizar ataques de phishing es el correo electrénico, es por ello
que se generan en plataformas como:

Netflix:

Netflix es una plataforma de entretenimiento popular, por lo que es objetivo para los ataques
de Phishing, a través de mensajes de textos y correos electronicos que redireccionan a un
sitio web disefiado para el robo de informacion relacionada a la cuenta del usuario. Los
escenarios mas comunes desde mediados del 2020 son:

1. Mensajes de texto de phishing
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1.1. "Bloqueados por cuenta" de Netflix

Los atacantes se hacen pasar por Netflix, e intentan engafar a la persona para hacer clic en
un enlace de phishing que conduce a una pagina web falsa, donde se solicita ingresar
informacion personal como los datos bancarios, nUmero de tarjetas de crédito y cédigos CVC.

< Numero sospechoso

- 7

+1(682) 338-0048

Your Netflix account will be

locked because your payment
was declined _n‘Q%J.comi

Pg39SG3GeW

Mensaje falso de "Cuenta bloqueada”, junto
con un enlace a una pagina falsa

1.2. Suscripcién gratuita de 1 afio en Netflix

Este escenario empezé durante el inicio de pandemia Netflix, haciendo creer que es un
premio para ayudar a quedarse en casa. Los estafadores afirman falsamente que estan
regalando suscripciones gratuitas debido a la pandemia, lo que le pide que haga clic en
el enlace de phishing incluido en el mensaje.

Pagina falsa, con un botén de "canjear” donde
se podria enviar credenciales de inicio de
sesion y otra informacién personal.

Due to COVID-19, Netflix is giving
everyone a free 1-year subscription
to help you stay at home. Get yours

here bx03z.com/aSMdTitJ6k

Enlace para acceder a la suscripcién gratis de
Netflix, que redirecciona a una pagina falsa
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2. Correo electronico fraudulento

2.1. “Actualiza tus datos de pago”:
Al igual que los anteriores casos, los atacantes se hacen pasar por Netflix pidiendo que
actualices tu método de pago ya que existe un problema con él, pero mediante un correo

electrénico falso.

o Nie)tflix

NETFLIX

Please update your Automatic e
payment details ’

payment.

Hi customer,

Hi Dear,

We're having some trouble with your current billing
information. We'll try again. but in the rr!eant\me you Your Auto payment cannot
may want to update your payment details.

cription period will end
on Wed, January 27, 2021

UPDATE ACCOUNT NOW

eed help? We're here if you need it. Visit the Help to update your payment

Genter or contact us now

methode

your payment

Your friends at Netflix
continue NETFLIX

feature

Enlace a la pagina falsa, junto con un mensaje
de "soporte” para no levantar sospechas T T

Hulento

Nota: Netflix deja sus recomendaciones en el siguiente enlace.

Casos locales de phishing

Al inicio del mes de junio de 2022, se ha evidenciado un aumento significativo de casos de
phishing a gran escala, que buscaban engafiar a los clientes de entidades financieras a nivel

nacional.
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operaciones-restringidas Verifica tu cuenta

Banco Continental py

continental @

Suspension.
Grupo Financiero

Mensaje de informacion sobre el bloqueo de sus 3
ahorros, debido al incumplimiento de las normas Contlnental
Bancarias, decidimos bloquear su cuenta , para Estimado usuario(a): Mensaje falso de bloqueo
reactivarla debera presionar la parte de abajo y l t l
completar los campos requeridos. cuenta con 72 horas, e
o sera eliminado de nuestra plataforma de por vida. Bloqueamos tu ingreso debido al cambio en

Mensaje de "Suspensién de cuenta”, la plataforma y anomalias detectadas y

Activar mi cuenta junto a un botén de "Activacién” que deberas activar tu Cuenta en Linea

= - - redirecciona a una pégina fraudulenta < 2 <

: presionando el botén de abajo e

Recuerde presionar el boton y rellenar los campos 2 d d 1
necesarios cuidadosamente con sus datos actuales ingresan 0 ll_lS atos acmé es. Cuenta con
para poder reactivar 48 horas hébiles para realizar este proceso,
durante este tiempo no podras realizar
ninguna transaccion ni retiro., durante este
tiempo no podras realizar ninguna
transaccion ni retiro.

1

IDESBLOQUEAR]
@ BANCO ITAU PARAGUAY © 233pm
Victor Maidana : 2 1
Senor Victor M. Maidana Cabrera le estariamos horas

solicitando con suma urgencia el nimero

completo de su tarjeta de credito ITAU M"""“i:r'::;:;;:::"°'°’
MASTERCARD acompanado de su pink de Estimado Cliente:

seguridad que consta de cuatro digitos con la ?
fecha de vencimiento.

Reciba un cordial saludo del Asesor
Virtual del Banco Itau Paraguay.
No sé preocupe esto no es un caso de estafa, es ) _ ) )

| | s d . Este e-mail es una notificacion electronica de
solo para el mantenimiento de su tarjeta. que tiene que completar informacion

requerida por nuestros servidores sobre su
usuario en relacion con su cuenta; Si no
completa la informacion que requerimos su
cuenta sera inhabilitada.

Que Dios y la Virgen Maria lo bendiga

Saludos Cordiales Correo con un lenguaje informal

Estado de cuenta: Deshabilitada
y con errores ortogréficos

u N I D M NG N N AL S E

DPTO. DE CREDITOS ITAU BANCO F— —

¢,Cuales son las recomendaciones para evitar ser victima de
phishing?

e Evitar acceder a sitios web a través de enlaces acortados.
¢ Mantenerse actualizado e informado acerca de las tendencias del phishing.
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e Tener en cuenta que las entidades bancarias y financieras no solicitan datos
confidenciales a través de correo electrénico o SMS, de esta manera se minimiza la
posibilidad de ser victima de esta accién delictiva.

e Desconfiar de los correos que dicen ser emitidos por entidades que brindan servicios
y solicitan cambios de datos sensibles (contrasefias, nUmeros de tarjeta, cédigos de
seguridad, etc.) ya que suelen ser engafnos.

¢ No hacer clic sobre enlaces que aparecen en el cuerpo de los correos electrénicos,
ya que pueden redireccionar hacia sitios web clonados o hacia la descarga de
malware.

e Observar con atencion la direccion del remitente del correo.

e Tener cuidado con el correo que llega a la bandeja de correo no deseado o spam. Si
bien, en ocasiones el correo legitimo puede terminar en la bandeja de correo no
deseado o spam, en muchos casos el correo que se encuentra alli es fraudulento. Si
no estamos absolutamente seguros de que es un correo legitimo, no debemaos abrirlo.

e Si se tiene dudas sobre la legitimidad de un correo, comunicarse telefénicamente con
la persona u organizacién que dice ser el remitente para descartar la posibilidad de
ser victimas de un engafio.

e Evitar enviar contrasefias, nUmeros de tarjetas de crédito u otro tipo de informacién
sensible a través del correo electronico.

¢ Habituarse a examinar periédicamente la actividad en las cuentas (bancarias, correo
electrénico, redes sociales, etc.), a fin de detectar a tiempo actividad extrafia
relacionada con la manipulacion de la cuenta o transacciones no autorizadas.

Recomendaciones adicionales para la deteccién

Si bien, estos ataques se destacan por presentar sitios web falsos, se puede contrarrestar
verificando que los enlaces estén alojados en dominios legitimos y pertenezcan a la
organizacion que dice enviar. En lo posible, siempre utilizar paginas web oficiales y/o
aplicaciones legitimas para el envio de datos personales, informacién bancaria o para realizar
compras y/o algun tipo de transaccion. Algunos pasos practicos a seguir para tener en cuenta
los detalles recién mencionados:

1. Utilizar herramientas para la deteccién de enlaces acortados fraudulentas:

¢ Unshorten.me: Es un sitio web bastante sencillo, que nos muestra que hay detras
de cada enlace acortado, indicando el enlace original y una vista previa.
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unshorten.me Home  Free AP
Unshorten any URL
https://anon.to/Opb1Ee Un-Shorten
HTTPS:/ANON.TO/OPB1EE
e
Url cannot be shortened
e i
Anonymous URL Shartener Destination URL :
vvvvv https://anon.to/OpblEe
e Source URL :
o https://anon.to/OpblEe
Source Domain :
8 B & [x):?:\ation Domain :
v | s |

VirusTotal: es un servicio bastante util para trabajar con enlaces acortados, se debe

[ ]
seleccionar la pestafia URL para comprobar si es un enlace seguro, al final del
andlisis se obtendra un resultado distintos motores mostraran si han visto algo malo
en el enlace.
Analyze suspicious files and URLs to detect types of malware, automatically
share them with the security community
FILE URL SEARCH
https:/anon.to/Opb1Ee Q
By submitting data above, you are agreeing to our Terms of Service and Privacy Policy, and to the
sharing of your URL submission with the security community. Please do not submit any personal
information:; VirusTotal is not responsible for the contents of your submission. Learn more,
@ Want to automate submissions? Check our AP, free quota grants available for new file uploads
e URL Expander: de igual manera a las anteriores herramientas mencionadas, en esta
se podria colocar varios enlaces simultaneamente.
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Nota: Puede visualizar la lista completa de todas las herramientas que pueden ser utilizadas
para la comprobacién de URL.

2. Bloquear la publicidad mediante extensiones de navegadores:

e Ads Link Skiper, disponible para Chrome.

o Adfly Skipper, disponible para Firefox.

e Universal Bypass, disponible para Mozilla Firefox y Microsoft Edge.

Referencias:

e https://cert.gov.py/application/files/9914/5770/8395/Guia_Seguridad Usuarios.pdf

e https://www.cert.gov.py/noticias/como-protegerte-del-phishing-en-internet

e https://cert.gov.py/application/files/8616/5472/4028/BOL-CERT-PY-2022-
25 Phishing a traves de tunelizacion inversa y acortadores.pdf

e https://ejemplos.net/ejemplos-de-
phishing/#:~:text=%2010%20Ejemplos%20de%20Phishing%20%201%20L0s,as%C3%A
D%20acceder%20a%201a%20informaci%C3%B3n%20bancaria.%20More%20

e https://www.conceptosjuridicos.com/phishing-
bancario/#:~:text=Phishing%20bancario%20E|%20phishing%20bancario%20es%20un%
20m%C3%A9t0do,de%20un%20banco%20u%200tro%20tipo%20de%20empresa.

e https://selfoy.com/how-do-spear-phishing-attacks-differ-from-standard-phishing-
attacks/#:~:text=Standard%20Phishing%20is%20a%20general%20phrase%20that%20r
efers,social%20media%2C%20phone%20calls%2C%20and%20even%20text%20messa

ges.
e https://www.antivirus.com/2021/08/05/netflix-phishing-scams-of-2021-how-to-avoid-
them/
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https://cert.gov.py/application/files/8616/5472/4028/BOL-CERT-PY-2022-25_Phishing_a_traves_de_tunelizacion_inversa_y_acortadores.pdf
https://ejemplos.net/ejemplos-de-phishing/#:~:text=%2010%20Ejemplos%20de%20Phishing%20%201%20Los,as%C3%AD%20acceder%20a%20la%20informaci%C3%B3n%20bancaria.%20More%20
https://ejemplos.net/ejemplos-de-phishing/#:~:text=%2010%20Ejemplos%20de%20Phishing%20%201%20Los,as%C3%AD%20acceder%20a%20la%20informaci%C3%B3n%20bancaria.%20More%20
https://ejemplos.net/ejemplos-de-phishing/#:~:text=%2010%20Ejemplos%20de%20Phishing%20%201%20Los,as%C3%AD%20acceder%20a%20la%20informaci%C3%B3n%20bancaria.%20More%20
https://www.conceptosjuridicos.com/phishing-bancario/#:~:text=Phishing%20bancario%20El%20phishing%20bancario%20es%20un%20m%C3%A9todo,de%20un%20banco%20u%20otro%20tipo%20de%20empresa
https://www.conceptosjuridicos.com/phishing-bancario/#:~:text=Phishing%20bancario%20El%20phishing%20bancario%20es%20un%20m%C3%A9todo,de%20un%20banco%20u%20otro%20tipo%20de%20empresa
https://www.conceptosjuridicos.com/phishing-bancario/#:~:text=Phishing%20bancario%20El%20phishing%20bancario%20es%20un%20m%C3%A9todo,de%20un%20banco%20u%20otro%20tipo%20de%20empresa
https://selfoy.com/how-do-spear-phishing-attacks-differ-from-standard-phishing-attacks/#:~:text=Standard%20Phishing%20is%20a%20general%20phrase%20that%20refers,social%20media%2C%20phone%20calls%2C%20and%20even%20text%20messages
https://selfoy.com/how-do-spear-phishing-attacks-differ-from-standard-phishing-attacks/#:~:text=Standard%20Phishing%20is%20a%20general%20phrase%20that%20refers,social%20media%2C%20phone%20calls%2C%20and%20even%20text%20messages
https://selfoy.com/how-do-spear-phishing-attacks-differ-from-standard-phishing-attacks/#:~:text=Standard%20Phishing%20is%20a%20general%20phrase%20that%20refers,social%20media%2C%20phone%20calls%2C%20and%20even%20text%20messages
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