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Asuncion, %3 de junio de 2020

VISTO: La Resolucion SENATICs N° 115/2018 de fecha 13 de agosto de 2018 “POR LA CUAL SE

APRUEBA LA GUIA DE CONTROLES CRITICOS DE CIBERSEGURIDAD ",

El Memordndum DG N° 026/2020 de fecha 17 de enero de 2020, de la Direccion de Gabinete del
Viceministerio de Tecnologias de la Informacion y Comunicacion de la Institucion, mediante el cual
Juera solicitada la emision de la Resolucién Ministerial respectiva, a fin de actualizar la “Guia de
Controles Criticos de Ciberseguridad” en las Instituciones del Estado, aprobada por Resolucion

SENATICs N° 115/2018; y,

CONSIDERANDO:

Que, por la misiva mencionada precedentemente, la Direccion de Gabinete del
Viceministerio de Tecnologias de la Informacion y Comunicacion de la Institucién, remite
la propuesta presentada por la Direccién General de Ciberseguridad y Proteccion de la
Informacicén, por Memordndum CyPI-20200113 de fecha 13 de enero de 2020, a finde la
actualizar la Guia de Controles de Ciberseguridad, en base a las atribuciones conferidas
al MITIC en materia de Ciberseguridad, por Ley N° 6207/2018 y su Decreto Reglamentario
N°© 2274/2019, en lo concerniente a las politicas, estandares y normativas, asi como el
mayor alcance en cuanto a instituciones afectadas y la creacién de dicha Direccion
General en el organigrama de la Institucion.

Que, igualmente, por Memordndum DG N° 264 de fecha 08 de mayo de 2020, la Direccion
de Gabinete del Viceministerio de Tecnologias de la Informacién.y Comunicacion, remite
el Memordndum CyPI-20200505 de fecha 05 de mayo de 2020, a través del cual la
Direccién General de Ciberseguridad y Proteccion de la Informacion, amplia la solicitud
de actualizacién de la guia de referencia, afin de incluir la obligatoriedad de la realizacion
de diagndsticos de seguridad por parte de las Instituciones puiblicas afectadas, el cual se
constituye en una valiosa herramienta de medicion del estado de la ciberseguridad en las
mismas, permitiendo la mejora continua en base a la toma de decisiones y acciones
oportunas. -

Que, de igual manera, continia manifestando que los diagndsticos mencionados, se
constituye en un requisito esencial para un mejor posicionamiento de nuestro pais en los
rankings internacionales en materia de Ciberseguridad, --

Que, el Plan Nacional de Ciberseguridad, aprobado mediante el Decreto Presidencial N°
7052/17, establece en su linea de accion 6.b.3 *“Potenciar la creacion, difusion yaplicacion
de mejores prdcticas en materia de ciberseguridad en el dmbito de la Administracion
Publica, por medio del desarrollo de una Guia de Buenas Prdcticas de TICs vy de
Ciberseguridad”.

Que, la Ley N° 6207/2018 “CREA EL MINISTERIO DE TECNOL’OGI'AS DE LA
INFORMACION Y COMUNICACION Y ESTABLECE SU CARTA ORGANICA " <mmvvmmm--

Que, el Articulo 1°de la mencionada Ley dispuso la creacién del Ministerio de T ecnologias
de la Informacion y Comunicacion, en sustitucion de la Secretaria Nacional de T ecnologias
de la Informacion y Comunicacion (SENATICs) y de la Secretaria de Informacion y
Comunicacidn (SICOM) dependiente de la Presidencia de la Repiiblica.------==-===nnnnmmmm--
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POR TANTO: en ejercicio de sus atribuciones legales,

P

Que, el citado cuerpo legal en su Articulo 7° dispone cuanto sigue: “Competencias. El
Ministerio tendra las siguientes competencias: numeral 2) Establecer Y gestionar politicas
de proteccion de la informacion personal y gubernamental, y cultivar los conocimientos
sobre la industria de seguridad de la informacion, para lo cual deberd establecer un
sistema de organizacion de seguridad, proponer una politica de seguridad a nivel nacional,
Y establecer un plan de integracién de proteccion de informacién; ast como el numeral 23)
Ejercer como Autoridad de Ciberseguridad, y de prevencion, gestion y control de
incidentes cibernéticos que pongan en riesgo el ecosistema digital nacional”,————-mnnnn--

Que, por Decreto N° 2274 de fecha 06 de agosto de 2019 “POR EL CUAL SE
REGLAMENTA LA LEY N° 6207, DEL 22 DE OCTUBRE DE 2019, «QUE CREA EL
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION Y SE
APRUEBA SU CARTA ORGANICAp, el cual, en su Capitulo 1V “Ciberseguridad”,
dispone: “Art. 45.- Politicas y normativas en materia de ciberseguridad gubernamental.
EIMITIC dictara las directrices normativas y estdndares en materia de prevencion, gestion
Y control de incidentes cibernéticos y seguridad digital, que son de cumplimiento
obligatorio por las dareas de TIC o sus equivalentes dependientes de las Instituciones del
Estado del Sector Publico.”; asi también en el “Art.46.-Planes y estrategias nacionales de
Ciberseguridad. El MITIC propondrd, coordinard, gestionard y monitoreard los planes y
estrategias de ciberseguridad a nivel nacional”.

Que, la Ley N° 6.207/2018, en su articulo 8°, establece que el Ministro es la mdxima
autoridad institucional. En tal cardcter es el responsable de la direccién y gestion
especializada, técnica, financiera y administrativa de la Entidad, en el dmbito de sus
atribuciones legales, asimismo, ejerce la representacion legal del Ministerio.———-—m--n----

Que, el Decreto N° 475/2018 nombra al sefior Alejandro Peralta Vierci como Ministro de
Tecnologias de la Informacion y Comunicacion (MITIC).

Las disposiciones contenidas en la Ley N° 6.207/2018.

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICA CION,
RESUELVE:

Articulo 1° - Aprobar la actualizacion de la Guia de Controles Criticos de Ciberseguridad, cuyo texto se anexa

Articulo 2°.-

Y forma parte integrante de la presente Resolucién.

Disponer que el dmbito de aplicacién de la Guia aprobada en el Articulo 1° de la presente
Resolucion se extiende a todas las Instituciones del sector piblico enumeradas en el Articulo 3 S
del Decreto N° 2274/2019 “Por la cual se reglamenta la Ley N° 6207, del 22 de octubre de 2018
«Que crea el Ministerio de Tecnologias de la Informacion y Comunicacién y establece su Carta
Organicay”, las cuales serdn responsables de su aplicacion efectiva conforme a sus
procedimientos internos y se buscard adherir a las instituciones que no se encuentran incluidas,
en beneficio del funcionamiento integral de los Organismos del Estado, sin perjuicio de la
observancia y cumplimiento de sus leyes orgdnicas y demds normas especificas.
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Articulo 9°.-
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Establecer que las Instituciones del sector piblico mencionadas, conforme al Articulo 2°, deberdn
implementar los controles bdsicos (1 al 6) de la Guia a partir de la aprobacion de la presente
Resolucion, y cumplir integramente con todos los controles (1 al 20) en un plazo no mayor a dos
(2) afios y seis (6) meses. La Direccién General de Ciberseguridad y Proteccién de la Informacion
del Viceministerio de Tecnologias de la Informacion y Comunicacién de la Institucion, podra
definir las instituciones consideradas criticas, las cuales deberdn cumplir integramente con todos
los controles (1 al 20) en un plazo no mayor a un (1) afio a partir de la emisién de la presente
Resolucion.

Autorizar a la Direccion General de Ciberseguridad y Proteccion de la Informacion del
Viceministerio de Tecnologias de la Informacion y Comunicacién de la Institucion, a realizar las
actualizaciones y emitir nuevas versiones de la presente Guia, en la medida que sea necesario, las
cuales deberan ser publicadas y difundidas a todas las Instituciones .

Autorizar a la Direccién General de Ciberseguridad y Proteccion de la Informacion del
Viceministerio de Tecnologias de la Informacién y Comunicacién de la Institucion, a realizar
mediciones de cumplimiento de la presente Guia, en la medida que sean oportunas, las que deberdn
ser publicadas y difundidas. Toda Institucion del sector piblico deberd realizar al menos una
evaluacion o diagndstico de ciberseguridad de manera anual, en base a la presente Guia como
métrica estdndar.

Encomendar Direccion General de Ciberseguridad y Proteccion de la Informacion del
Viceministerio de Tecnologias de la Informacion y Comunicacién de la Institucion, el
asesoramiento a las Instituciones del sector publico en el proceso de implementacion de la Guia
aprobada en el Articulo 1° de la presente Resolucion.

Abrogar la Resolucion SENATICs N° 115/2018 de fecha 13 de agosto de 2018 “Por la cual se
aprueba la Guia de Controles Criticos de Ciberseguridad”.

La presente resolucion serd refrendada por el Sec, l0 General de la Institucion.-----------------

, archivar.

Comunicar a quienes corresponda, y cumpli

e

Rodrig .&tf rk ro Peralta Vierci
Yy

Secre \eneral Ministro
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ANEXO I

GUIA DE CONTROLES CRITICOS DE CIBERSEGURIDAD

Introduccion:

Los Controles Criticos de Ciberseguridad son un conjunto de acciones, priorizadas, ampliamente analizadas y de
efectividad probada que pueden ser tomadas por las organizaciones para mejorar su nivel de ciberseguridad. Esta
guia nace como una iniciativa de estandarizar, ordenar, priorizar y medir los esfuerzos en ciberseguridad que estéan
llevando a cabo los organismos paraguayos, de modo a construir un ciberespacio seguro y resiliente.

Metodologia utilizada:
El CERT-PY basa sus esfuerzos en los siguientes principios:

* No reinventar la rueda: aprovechar y apoyarse en los conocimientos y esfuerzos aportados y compartidos
por la comunidad para, de esta manera, crear mas conocimiento y de mayor calidad

e Apoyarse en la experiencia en cuanto a incidentes y ataques reales observados en la region y
especificamente en el pais para la definicién de estrategias de proteccion précticas, reales y efectivas.

Es por ello, que hemos decidido adoptar los "CIS Critical Security Controls" (Controles Criticos de Seguridad de
CIS), un conjunto de 20 controles prioritarios, elaborados de manera consensuada por Center for Internet Security
(CIS), una organizacion sin fines de lucro basada en Estados Unidos y una gran comunidad de actores claves del
ecosistema de la ciberseguridad: organismos de gobierno, empresas de tecnologia y de seguridad, auditores, equipos
de respuesta a incidentes, usuarios, entre otros.

La metodologia utilizada para la elaboracién de los "CIS Critical Security Controls" se basa en:

e Compartir conocimientos sobre ataques y atacantes, identificando las causas y traduciéndolas a acciones
defensivas

® Identificar problemas comunes en un modelo de colaboracién de comunidad
e Documentar experiencias de adopcién y compartir herramientas para resolver problemas

® Dar seguimiento a la evolucion de las amenazas, las capacidades de los adversarios y los vectores de
intrusion actuales

® Mapear los controles a frameworks de regulacion y cumplimiento

Los cinco principios fundamentales de un sistema efectivo de defensa cibernética como se refleja en los controles
CIS son:

1. La ofensa informa a la defensa: utilice el conocimiento de los ataques reales que han comprometido los
sistemas para proporcionar la base para aprender continuamente de estos eventos y construir defensas

efectivas y précticas. Incluya sélo aquellos controles demostrados para detener ataques conocidos del
mundo real.

















































































































































































