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POR LA CUAL SE ACTUALIZAN LOS CRITERIOS MINIMOS DE SEGURIDAD PARA EL DESARROLLO
Y ADQUISICION DE SOFTWARE, APROBADOS POR RESOLUCION SENATICS N° 118/2018 DE FECHA
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Asuncion, JQ de diciembre de 2019

VISTO: La Resolucion SENATICs N° 118/2018 de fecha 14 de agosto de 2018 “POR LA CUAL SE
ESTABLECEN LOS CRITERIOS MINIMOS DE SEGURIDAD PARA EL DESARROLLO Y
ADQUISICION DE SOFTWARE”.

La Resolucion SENATICs N° 115/2018 de fecha 13 de agosto de 2018 “POR LA CUAL SE
APRUEBA LA GUIA DE CONTROLES CRITICOS DE CIBERSEGURIDAD”.

El Memordndum DG N° 748/2019 de fecha 26 de setiembre de 2019, de la Direccion de Gabinete
del Viceministerio de Tecnologias de la Informacion y Comunicacién de la Institucion, a través del
cual fuera solicitada la aprobacién mediante acto administrativo de la propuesta de actualizacion
de los “Criterios Minimos de Seguridad para el Desarrollo y Adquisicion de Sofiware” en las
Instituciones del Estado; y,

CONSIDERANDO:  Que, por Memordndum CyPI-20190708-01 de fecha 12 de agosto de 2019, de la Direccién
General de Ciberseguridad y Proteccion de la Informacion, fuera elevada una propuesta
de actualizacion de los “Criterios Minimos de Seguridad para el Desarrollo y Adquisicién
de Software” que fueran aprobados por Resolucion SENATICs N° 118/2018 de fecha 14
de agosto de 2018,en ese sentido, dicha solicitud se realiza en vista a las vulnerabilidades
reportadas en el protocolo TLSv.1.1.,luego de su aprobacion, motivo por el cual, se ha
procedido a la correccion de los enlaces a sitios de terceros que se han modificado en
fecha posterior, de modo a minimizar las probabilidades de incidentes cibernéticos.-------

Que, por Memorandum DG N° 798 de fecha 18 de octubre de 2019, fuera elevado el
Memordndum CyPI-20191017 de fecha 17 de octubre de 2019, a través del cual la
Direccion General de Ciberseguridad y Proteccion de la Informacion, remite directrices
complementarias a ser incluidas en la actualizacion de los “Criterios Minimos de
Seguridad para el Desarrollo y Adquisicion de Software”.

Que, por Dictamen N° 179/2019 de fecha 24 de setiembre de 2019, la Direccion General
de Asesoria Juridica se expidio sobre la propuesta de la Direccion General de
Ciberseguridad y Proteccion de la Informacion, manifestando no encontrar reparos
legales al documento y sugirio proseguir con los tramites para la emision del acto
administrativo.

Que, el Plan Nacional de Ciberseguridad, aprobado mediante el Decreto Presidencial N°
7052/17, establece en su linea de accion 6.a.1 “Elaborar directrices para la adquisicion,
desarrollo y gestion de productos y servicios TIC ofrecidos a/por la Administracion
Publica, que garanticen un entorno digital seguro que permitan la prevencion de
incidentes” .-

Que, la consideracion de criterios y requerimientos de seguridad a la hora de establecer
los términos y referencias de una compra publica o desarrollo de software es fundamental
para la calidad, confiabilidad y seguridad del producto resultante.
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Que, por Ley N° 6207/2018 “QUE CREA EL MINISTERIO DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION Y ESTABLECE SU CARTA ORGANICA”, ~--vrnnen-

Que, el Articulo 1°de la mencionada Ley dispuso la creacion del Ministerio de Tecnologias
de la Informacion y Comunicacion, en sustitucion de la Secretaria Nacional de Tecnologias
de la Informacion y Comunicacion (SENATICs) y de la Secretaria de Informacion y
Comunicacion (SICOM) dependiente de la Presidencia de la Republica.

Que, en atencion al citado cuerpo legal, el Ministerio de Tecnologias de la Informacion y
Comunicacion reemplaza a la SENATICs y a la SICOM con las mismas prerrogativas
contenidas en resoluciones, lineamientos, convenios y demas actos que fueran emitidos y
contraidos por estas, los cuales permanecen vigentes, en tanto no contradigan las
disposiciones contenidas en la misma.

Que, asimismo, en su Articulo 7° dispone cuanto sigue: “Competencias. El Ministerio
tendra las siguientes competencias: numeral 2) Establecer y gestionar politicas de
proteccion de la informacion personal y gubernamental, y cultivar los conocimientos sobre
la industria de seguridad de la informacion, para lo cual debera establecer un sistema de
organizacion de seguridad, proponer una politica de seguridad a nivel nacional, y
establecer un plan de integracion de proteccion de informacion, numeral 9) Supervisar el
sistema de compras publicas en todo lo que se refiera a la incorporacion tecnoldgica para
las instituciones del Estado y de la Direccion Nacional de Contrataciones Publicas
referidas a las compras publicas de equipamientos, sistemas softwares en las materias de
su competencia, asi como el numeral 23) Ejercer como Autoridad de Ciberseguridad, y de
prevencion, gestion y control de incidentes cibernéticos que pongan en riesgo el ecosistema
digital nacional”.

Que, por Decreto N° 2274 de fecha 06 de agosto de 2019 “POR EL CUAL SE
REGLAMENTA LA LEY N° 6207, DEL 22 DE OCTUBRE DE 2019, «QUE CREA EL
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION Y SE
APRUEBA SU CARTA ORGANICA», el cual, en su Capitulo IV “Ciberseguridad”, reza:
“Art. 43.- Prevencion en materia de ciberseguridad. El MITIC implementard los
mecanismos de monitoreo, gestion, coordinacion y respuesta ante los incidentes
cibernéticos y amenazas que pongan en riesgo el ecosistema digital nacional y fomentara

”

las iniciativas que contribuyan a la prevencion de los mismos...."

Que, el referido Decreto, en su Articulo 44 establece: “Reporte de incidentes cibernéticos.
El MITIC es la autoridad de prevencion, gestion y control en materia de ciberseguridad en
resguardo del ecosistema digital nacional. Las Instituciones del sector publico, estdn
obligadas a comunicar y denunciar ante el MITIC todos los incidentes cibernéticos que
pongan en riesgo el ecosistema digital nacional, siguiendo las directrices y procedimientos
que serdn reglamentados por Resolucion del Ministro...”; y, en su Articulo 45 expresa:
“Politicas y normativas en materia de ciberseguridad gubernamental. El MITIC debe
dictar las directrices, normativas y estdndares en materia de prevencion, gestion y control
de incidentes cibernéticos y seguridad digital, que son de cumplimiento obligatorio por las
dreas de TIC o sus equivglentes dependientes de las Instituciones del sector publico... " .--
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Que, la Ley N° 6.207/2018, en su articulo 8°, establece que el Ministro es la mdxima
autoridad institucional. En tal cardcter es el responsable de la direccion y de la gestion
especializada, técnica, financiera y administrativa de la Entidad, en el dmbito de sus
atribuciones legales, asimismo, ejerce la representacion legal del Ministerio.---------------

Que, el Decreto N° 475/2018 nombra al sefior Alejandro Peralta Vierci como Ministro de
Tecnologias de la Informacion y Comunicacion (MITIC).

Las disposiciones contenidas en la Ley N°6.207/2018.

POR TANTO: en ejercicio de sus atribuciones legales,

EL MINISTRO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION,
RESUELVE:

Articulo 1°  Aprobar la actualizacién de los “Criterios Minimos de Seguridad para el Desarrollo y Adquisicion
de Software” que fueran aprobados por Resolucion SENATICs N° 118/2018 de fecha 14 de agosto
de 2018, de conformidad a lo expuesto en el exordio de la presente Resolucion, y que como Anexo
1 forma parte integrante de la misma.

Articulo 2° Establecer directrices complementarias en virtud de lo aprobado en el Articulo 1° de la presente
Resolucidn, de conformidad al siguiente detalle:

- Todo sistema o componente de sofiware desarrollado internamente por las instituciones
publicas, adquirido de una empresa o desarrollador tercerizado y/o a través de donaciones a
la institucion deberd ser planificado y desarrollado acorde a los “Criterios Minimos de
Seguridad para el Desarrollo y Adquisicion de Software”.

- Todo sistema o componente de softiware desarrollado internamente por las instituciones
puiblicas, adquirido de una empresa o desarrollador tercerizado y/o a través de donaciones a
la institucion deberd ser sujeto a una auditoria de vulnerabilidades basada en los Criterios de
la presente Resolucion antes de entrar a produccién. La verificacion de seguridad podrd ser
realizada internamente por la institucion, o a través de una auditoria externa, segiun la
criticidad y el riesgo asociado al mismo, asi como también considerando la capacidad
institucional.

- Los sistemas de software existentes y en produccion, que nunca hayan sido sujetos a una
auditoria de vulnerabilidades, deberdn ser auditados ya sea interna o externamente en un lapso
no mayor a 6 meses desde la aprobacion de la presente Resolucion. Es responsabilidad de las
instituciones gestionar adecuadamente las vulnerabilidades que sean detectadas en dicha
auditoria, ya sea mediante su correccion, mitigacién con controles adicionales o la migracion
a un sistema nuevo.
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Articulo 3° La presente resolucion serd refrendada por el Secretario General de la Institucion. -----------------

Articulo 4° Comunicar a quienes corresponda, y cumplido,

ianilro Peralta Vierci

Secrethrio\General Ministro
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ANEXO 1

CRITERIOS MINIMOS DE SEGURIDAD PARA EL DESARROLLO Y ADQUISICION DE SOFTWARE

Esta guia de criterios minimos de seguridad para el desarrollo y adquisicion de software se desprende de
la "Guia de Controles Criticos de Ciberseguridad", un conjunto de 20 controles aplicables a sistemas,
equipos, redes, datos, personas y procesos de negocio, disefiadas para mejorar el nivel de seguridad de
las instituciones a través de acciones especificas, prdcticas, priorizadas y medibles.

En la presente Guia se establecen aquellos criterios de seguridad minimos que una institucion debe
contemplar en los requerimientos para el desarrollo y adquisicion de software e implementaciones con
software de terceros, de modo a cumplir con los controles establecidos en la "Guia de Controles Criticos
de Ciberseguridad”.

Estos criterios minimos de seguridad son aplicables al software desarrollado internamente por las
instituciones publicas, adquirido de una empresa o desarrollador tercerizado y/o a través de donaciones
a la institucion.


















