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Guia de Sequridad

Fecha de publicacion: 04/08/2022

Tema: Guia de Controles y Préacticas de Seguridad en Dispositivos Extraibles.

Objetivo: Proveer una guia de practicas para prevenir incidentes de seguridad relacionados
con el uso indebido de dispositivos de almacenamiento extraible.
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Escenario 1 -Unaorganizacién que no tenga un controlador
de dominio, ni antivirus corporativo.

Algunas buenas practicas que pueden ejecutarse para este escenario son:

e Bloquear el acceso del puerto USB.

e Deshabilitar ejecucion automatica (autorun).
¢ Cifrado de dispositivo.

e Implementar una proteccion de antivirus.

e Implementar un controlador dominio:
Bloguear el acceso del puerto USB:

Se puede hacer esto blogueando fisicamente el acceso al puerto USB o deshabilitando los
adaptadores USB a través del sistema operativo. Sin embargo, es probable que esta no sea
una solucion viable, ya que muchos teclados, mouse, impresoras y otros periféricos requieren

acceso al puerto USB.

Para sistema operativo Microsoft Windows:

NOTA: Para realizar los siguientes pasos es necesario utilizar una cuenta con privilegios de

administracion.

Microsoft Windows puede evitar que los usuarios conecten dispositivos de almacenamiento
extraible USB a un sistema cambiando los permisos de acceso a los archivos de sistema
Usbtor.pnf y Usbtor.inf Esto evitara que los usuarios instalen nuevos dispositivos de
almacenamiento USB en los sistemas afectados. Para automatizar el proceso, puede

implementar la directiva a través de un GPO de Windows:
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1. Dispositivo de almacenamiento USB aun no esta instalado en el equipo:
Si un dispositivo de almacenamiento USB alun no esta instalado en el equipo, asigne al
usuario o al grupo y a la cuenta SYSTEM local la propiedad “Denegar permisos” a los
siguientes archivos:

o  %SystemRoot%\Inf\Usbstor.pnf

o %SystemRoot%\Inf\Usbstor.inf

Al hacerlo, los usuarios no podran instalar un dispositivo de almacenamiento USB en el
equipo. Para asignar a un usuario o grupo denegar permisos a los archivos Usbstor.pnf y
Usbstor.inf, siga estos pasos:

a) Iniciar el Explorador de Windows y a continuaciéon, buscar la carpeta
%SystemRoot%\Inf.

b) Hacer clic con el botdén secundario en el archivo Usbstor.pnf y, a continuacion, hacer
clic en Propiedades.

¢) Hacer clic en la ficha Seguridad.

d) En la lista Nombres de grupo, agregar el usuario o grupo para el que desee
establecer permisos de denegacion.

e) En la lista Permisos para Nombre de usuario, hacer clic para activar la casilla de
verificacién Denegar situada junto a Control total.

f) Agregar la cuenta del sistema a la lista Denegar.
g) Enlalista Nombres de usuario, seleccionar la cuenta SYSTEM.

h) En la lista Permisos para Nombre de usuario, hacer clic para activar la casilla de
verificacién Denegar junto a Control total y, a continuacién, Aceptar.

i) Hacer clic con el botén secundario en el archivo Usbstor.inf y, a continuacién, hacer
clic en Propiedades.

i) Hacer clic en la ficha Seguridad.
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k) En la lista Nombres de usuario, agregar el usuario o grupo para el que desee
establecer permisos de denegacion.

[) En lalista Permisos para Nombre de usuario, hacer clic para activar la casilla de
verificacién Denegar situado junto a Control total.

m) En la lista Nombres de usuario, seleccione la cuenta SYSTEM.

n) En la lista Permisos para Nombre de usuario, hacer clic para activar la casilla de
verificacion Denegar junto a Control total y, a continuacion, Aceptar.

Nota: Para obtener més informacion consulte el enlace

2. Dispositivo de almacenamiento USB que ha sido instalado en el equipo:
Si un dispositivo de almacenamiento USB ya ha sido instalado en el equipo e utilizado, se
puede cambiar el Registro para asegurarse de que el dispositivo no funcione cuando el

usuario se conecte al equipo.

Resolucidon Importante, este método o tarea contiene pasos que indica cobmo modificar el
Registro. Debe seguir estos pasos cuidadosamente para evitar algan inconveniente. Antes

de realizar este método, se recomienda realizar una copia de sequridad y restaurar del

Registro en Windows.

Secuencialmente, establecer el valor Inicio en la siguiente clave del Registro en “4”:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\UsbStor Al hacerlo, el
dispositivo de almacenamiento USB no funciona cuando el usuario conecta el dispositivo al

equipo. Para establecer el valor Start, siga estos pasos:

a) Hacer clic en Inicio y, a continuacién, Hacer clic en Ejecutar.
b) En el cuadro Abrir, escribir regedit y, a continuacién, Aceptar.
c) Buscary, hacer clic en la siguiente clave del Registro:

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\UsbStor
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d) En el panel de detalles, Hacer doble clic en Inicio.

e) En el cuadro Informacién del valor, escribir 4, Hacer clic en Hexadecimal (si ain no
esta seleccionado) y, a continuacién, Aceptar.

f) Salir del Editor del Registro.

Para sistema operativo Linux

NOTA: Para realizar los siguientes pasos es necesario utilizar una cuenta con privilegios de

administracion.

1. Comprobar si el controlador del dispositivo USB esta presente en el Kernel

de Linux
Para deshabilitar el soporte de medios USB en el servidor, en primer lugar, serd necesario
identificar si el controlador de almacenamiento esta cargado en el Kernel de la distribucion y
validar el nombre del controlador responsable de este medio de almacenamiento. El siguiente

tutorial esta basado en distribuciones Linux basadas en Debian/Ubuntu.
Se debera de tener en cuenta los siguientes pasos:

Paso 1. Ejecutar el comando "Ismod", ya que, se podra validar que el médulo "usb_storage"
estd en uso por el médulo UAS.
Ismod | grep usb storage)

solvetic@solvetic-Ubuntu: ~

solvetic-Ubuntu:~$ lsmod | grep usb_storage
69632 2 uas
olvetic-Ubuntu:~$

Fuente: https://www.solvetic.com/tutoriales/article/4801-bloquear-dispositivos-usb-con-comando-chmod-linux/
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Paso 2. Descargar ambos mddulos de almacenamiento USB del Kernel y verificar si el
proceso de eliminacién ha sido completado con éxito, para esto se deberia de ejecutar los

siguientes comandos:

modprobe -r usb_storage
modprobe -r uas

lsmod | grep usb

0c solvetic@solvetic-Ubuntu: ~

solvetic@solvetic-Ubuntu:~S lsmod | grep usb
_storage 69632 2 uas
hid 53248 0
hid 114688 2 hid_generic,
solvetic@solvetic-Ubuntu:~$

Fuente: https://www.solvetic.com/tutoriales/article/4801-bloquear-dispositivos-usb-con-comando-chmod-linux/

2. Editar las politicas en Linux
Paso 1. Enumerar el contenido que hay en el directorio de médulos de almacenamiento USB

del kernel o nucleo actual haciendo uso del siguiente comando:

ls /lib/modules/ uname -r°/kernel/drivers/usb/storage/

Paso 2. Identificar el nombre del controlador de almacenamiento USB el cual en la mayoria

de los casos tiene el siguiente formato:

usb-storage.ko.xz

usb-storage.ko

solvetic@solvetic-Ubuntu: ~
solvetic-Ubuntu:~$ 1s /lib/modules/ uname -r’/kernel/drivers/usb/storag

.ko ums-eneub6250.ko ums-karma.ko ums-sddr55.ko

-alauda.ko ums-freecom.ko ums-onetouch.ko ums-usbat.ko

-cypress.ko ums-isd200.ko ums-realtek.ko usb-storage.ko

-datafab.ko ums-jumpshot.ko ums-sddre9.ko
olvetic@solvetic-Ubuntu:~$

Fuente: https://www.solvetic.com/tutoriales/article/4801-bloquear-dispositivos-usb-con-comando-chmod-linux/
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Paso 3. Para bloquear el médulo de almacenamiento de USB en el Kernel, sera necesario
cambiar la ruta de los mddulos de almacenamiento USB del directorio al Kernel y luego
renombrar el médulo usb-storage.ko.xz a usb-storage.ko.xz.blacklist o bien usb-
storage.ko a usb-storage.ko.blacklist , usando los siguientes comandos:

cd /lib/modules/ uname -r’/kernel/drivers/usb/storage/
1s

sudo mv usb-storage.ko usb-storage.ko.blacklist

solvetic@solvetic-Ubuntu: /lib/modules/4.10.0-42-generic/kernel/drivers/usb/storage
solvetic-Ubuntu:~5 cd /lib/modules/ uname -r°/kernel/drivers/usb/storag

ylvetic@solvetic-Ubu
1s
ko ums-eneub62560.ko ums-karma.ko ums-sddr55.ko
-alauda.ko ums-freecom.ko ums-onetouch.ko ums-usbat.ko
-cypress.ko ums-isd260.ko ums-realtek.ko usb-storage.ko
-datafab.ko ums-jumpshot.ko ums-sddre9.ko
T ST T T
sudo mv usb-storage.ko usb-storage.ko.blacklist
tic@solvetic buntu:

Fuente: https://www.solvetic.com/tutoriales/article/4801-bloquear-dispositivos-usb-con-comando-chmod-linux/

Paso 4. En el caso de Debian debemos ejecutar los siguientes comandos para el bloqueo del

modulo de almacenamiento USB:

cd /lib/modules/ uname -r’/kernel/drivers/usb/storage/
1s

sudo mv usb-storage.ko usb-storage.ko.blacklist

De este modo, cuando se conecte cualquier medio USB al equipo, el kernel no podra cargar

el médulo respectivo de entrada de controlador para el dispositivo de almacenamiento.

Paso 5. En el momento de revertir los cambios basta con renombrar el dispositivo a su

nombre original ejecutando lo siguiente:

cd /lib/modules/ uname -r’/kernel/drivers/usb/storage/
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mv usb-storage.ko.blacklist usb-storage.ko

3. Bloquear dispositivos USB con chmod en Linux

Otro método sencillo para lograr el bloqueo de los dispositivos USB en Linux, sabiendo que
cada USB se monta en /media/ o si la distribucion usa systemd, se montara en /run/media/,
por ello, debemos editar los permisos de estas rutas para que solo el usuario root tenga el

acceso y nadie mas, para ello ejecutaremos lo siguiente:

O en su caso:

sudo chmod 700 /media/

sudo chmod 700 /run/media/

Con este método, la unidad si serd montada, pero no sera desplegada ninguna notificacion

al usuario, ni podré acceder directamente al contenido de esta, solo el usuario root.

solvetic@Solvetic-Ubuntu:™5 sudo chmod 700 /medias
[sudo] password for solvetic:
solvetic@Solvetic—Ubuntu:™$

Fuente: https://www.solvetic.com/tutoriales/article/4801-bloquear-dispositivos-usb-con-comando-chmod-linux/

Deshabilitar ejecucion automéatica (autorun):

Para sistema operativo Microsoft Windows

NOTA: Para realizar los siguientes pasos es necesario utilizar una cuenta con privilegios de

administracion.

Si desea detener la ejecucién automatica USB en Microsoft Windows 10 o simplemente

desactivar AutoRun CD, seguir estos pasos:

A. Detener AutoRun en Windows 10 mediante el Editor del Registro:
1. En Buscar escribir regedit y abrir el comando Editor del Registro.

¢ Ir alasiguiente tecla:
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HKEY_CURRENT_USERSoftwareMicrosoftWindowsCurrentVersionPoliciesExp

lorer
B Registry Editor — a *
File Edit View Favorites Help /
Computer\HKEY_CURREMT_USER\Softwaret Microsoft\ Windows\CurrentVersion\Policies
, Internet Settings A
Live

Lock Screen
Maotifications
----- OnDemandlnterfaceCache
, PenWorkspace
Photo Acquisition
----- Paolicies
, PrecisionTouchPad
----- Prelaunch

PrintDialog

2. En el panel derecho de la ventana crear un nuevo valor DWORD
NoDriveTypeAutorun y establecer su valor en algunos de los siguientes:
e FF — Desactivar AutoRun en todas las unidades.
e 20 — Desactivar AutoRun en unidades de CD-ROM.
e 4 — Desactivar AutoRun en unidades extraibles.
e 8 — Desactivar AutoRun en unidades fijas.
e 10 — Desactivar AutoRun en unidades de red.
e 40 — Desactivar AutoRun en discos RAM.
e 1 — Desactivar AutoRun en unidades desconocidas.

3. Paradesactivar el AutoRun en una determinada combinacién de unidades, tendra que
combinar sus valores. Por ejemplo, en CD-ROM y unidades extraibles, establezca el
valor de DWORD en 28.

4. Para devolver la funcionalidad AutoRun, se debe eliminar el valor
NoDriveTypeAutorun DWORD.
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B. Deshabilitar AutoRun usando la directiva de grupo:

Aqui estan los pasos a seguir:

1. IralInicio> escribir gpedit.msc> hacer doble clic en el primer resultado para iniciar la

directiva de grupo.

2. Ir a Configuracion del equipo> seleccionar Plantillas administrativas> ir a

Componentes de Windows.

'=[ Local Computer Palicy
w [ Computer Configuration
| Software Settings
| Windows Settings
~ [ | Administrative Templates
| Control Panel
MNetwork
Printers
| Server
| Start Menu and Taskbar

| System

| Windows Components

[ All Settings
w2, User Configuration
| Software Settings
| Windows Settings

| Administrative Templates

| Windows Components

Select an itern to view its description.

Setting £
| ActiveX Installer Service

| Add features to Windows 10
| App Package Deployment

| App Privacy

| App runtime

| Application Compatibility

| AutoPlay Policies

| Biometrics

| BitLocker Drive Encryption

| Camera

| Cloud Content

| Connect

| Credential User Interface

| Data Collection and Preview Builds

3. Seleccionar Politicas de reproduccién automatica> navegar hasta el panel de

detalles:
=] Local Group Policy Editor — O
File Action View Help
s 2@z EmTY 7~
| Application Compati%/" _ AutoPlay Policies
| AutoPlay Policies Setti
| Biometrics Turn off Autoplay etting
B ; ; urn off Autoplay
_| BitLocker Drive Encryption Edit policy setting PN

| Camera

| Cloud Content

| Connect

Credential User Interface

Data Collection and Preview Bui
Delivery Optimization

Desktop Gadgets

Desktop Window Manager
Device and Driver Compatibility
Device Registration

| Digital Locker

| Edge Ul

Requirements:
At least Windows 2000

Description:
This policy setting allows you to
turn off the Autoplay feature.

Autoplay begins reading
from a drive as soon as you insert
media in the drive. As a result, the
setup file of programs and the
music on audio media start

immediately.

=| Prevent AutoPlay from remembering user
\iz| Disallow Autoplay for non-volume device

\iz] et the default behavior for AutoRun

4. Hacer doble clic en Desactivar la reproduccion automatica para desactivar la funcion.
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Para sistema operativo Linux
NOTA: Para realizar los siguientes pasos es necesario utilizar una cuenta con privilegios de
administracion.
Para deshabilitar la ejecucién automética en Ubuntu Linux, siga estos pasos:
1. Ejecutar "gconf-editor" desde la terminal.

2. Abrir /aplicaciones/nautilus/preferencias.
3. Buscar "media_automount_open" y desmarquelo.
1A n H n
4. También puede marcar "media_autorun_never".
5. Cerrar gconf-editor.
Configuration Editor - preferences S = =N
Fle Edit Bookmarks Help
il gnotski “ Name ~ | value -
& gtali B exit_with_last_window
il gtkhash @ install_mime_activation -]
& gucharmap B media_asutemount ]
o
&iagno B media_autorun_never ] M
& indicator-session [ media_autorun_x_content_ignore 1
Il indicator-sound [ media_autorun_x_content_open_folder []
il lightsoff [ media_autorun_x_content_start_app | [x-content/software]
il mahjongg [0 mouse_back_button 8
+ [ metacity (1) mouse_forward_button 9
= b nautilus [ mouse_use_extra_buttons [ ]
[ compact_view [3) navigation_window_saved_geometry  707x805+1+142
i desktop M & navigation_window_saved_maximized @
+| [ desktop-metadata [3) preview_sound local_only
I icon_view (3 search_bar_type search_by text
i list_view (= S O S S SO e
Key Documentation
+| @ sidebar_panels
i nm-applet i Key name: lapps/nautilus/preferences/media_automount_open
% [ onboard Key owner: nautilus
& [ panel Short description: Whether to automatically open a folder for automounted media
Long description: If set to true, then Nautilus will automatically open a folder when media is automounted. This only
+| [ procman applies to media where no known x-content/* type was detected: for media where a known x-
+ [ ga-assistant content type is detected, the user configurable action will be taken instead.
= S|
 ————————— D
/apps/nautilus/preferences/media_automount_open

Cifrado de dispositivos:

El cifrado ayuda a proteger los datos en tu dispositivo para que solo puedan acceder a ellos

personas con autorizacion.

Para sistema operativo Windows
Si el cifrado no esta disponible en tu dispositivo, probablemente puedas activar el cifrado de
BitLocker estandar en su lugar. (Tenga en cuenta que BitLocker no esta disponible en la

edicién de Windows 10 Home).
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1) Iniciar sesion en Windows con una cuenta de administrador (puede que deba cerrar
sesion y volver a iniciarla para cambiar de cuenta). Para obtener mas informacion,

consulte Crear una cuenta local en Windows.

2) Seleccionar boton de Inicio, y seleccionar Configuracion > Actualizacién y
seguridad > Cifrado del dispositivo. Si Cifrado del dispositivo no aparece,
entonces no esta disponible. Probablemente podria utilizar el cifrado de BitLocker
estandar en su lugar. Abrir Cifrado de dispositivo en Configuracion.

3) Si el cifrado del dispositivo se encuentra desactivado, seleccionar Activar.

4) Activar el cifrado del dispositivo de BitLocker estandar.

5) Iniciar sesion en el dispositivo Windows con una cuenta de administrador.

6) En el cuadro de busqueda de la barra de tareas, escribir Administrar BitLocker y
después selecciénalo en la lista de resultados. O bien, seleccione el boton Inicio y, a
continuacion, en Sistema de Windows, seleccionar Panel de control. En Panel de
control, seleccionar Sistema y seguridad, a continuacion, en Cifrado de unidad

BitLocker, seleccionar Administrar BitLocker.

7) Seleccionar Activar BitLocker y a continuacién, seguir las instrucciones:

gl e Administrar Unidad USB (D:)

Inicio Compartir Vista
\ ' Iy
L8 =8

|BitLocker| Optimizar Limpieza Fopmato Reproduccion
i automatica

Herramientas de unidad

= A Expulsar
g

o% Activar BitLocker Medios

0 » Unidad USB (D:)

Namhre

a) Tras seleccionar Activar BitLocker se iniciard un asistente que primero analizara la
unidad para ver si es compatible, y acto seguido preguntara por el método de cifrado
gue se desee utilizar. En este caso lo mas normal es utilizar una proteccion mediante
contrasefia, asi que se debera seleccionar esta opcion e introducir la contrasefia que

dos veces.
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"‘-‘{0@1 Cifrado de unidad BitLocker (D:)

Elija cémo desea desbloquear la unidad

Usar una contrasefia para desbloquear la unidad

Las contrasefias deben contener maytsculas y mindsculas, nimeros, espacios y simbolos.

Escribir la ¢ A ‘ ‘

Vuelva a escribir la contrasefia | [ IIttian] ‘

[[] Usar la tarjeta inteligente para deshloquear la unidad

Debera insertar la tarjeta inteligente. El PIN de la tarjeta inteligente sera necesario cuando desbloquee la
unidad.

b) Tras pulsar en siguiente, preguntara como se desea realizar una copia de seguridad
de la clave de recuperacion. La recomendacion es imprimirla y guardarla en un lugar
seguro, pero también se puede guardar en la cuenta de Microsoft o en un archivo TXT.

Tras hacer la opcién deseada, pulsar siguiente para continuar.

& B Cifrado de unidad BitLocker (D)

:Cémo desea realizar la copia de seguridad de la clave de recuperacién?

@ Seguards la clave de recuperacion.

Si olvida Ia contrasefia o pierde la tarjeta inteligente, puede sar la clave de recuperacién para acceder a la
unidad.

—> Guardar en la cuenta Microsoft
—> Guardar en un archivo

=> Imprimir la clave de recuperacion

;Como puedo encontrar después mi clave de recuperacién?

Cancelr

c) El asistente preguntara la cantidad de la unidad que se desea cifrar, pudiendo escoger
entre cifrar solo el espacio ocupado o cifrar la unidad entera. Cifrar solo el espacio
ocupado es mas rapido inicialmente, pero luego tardara mas cuando se quiera hacer

modificaciones a la unidad, es por eso por lo que, se recomienda cifrar la unidad
entera.
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& B Cifrado de unidad BitLocker (D:)

Elegir qué cantidad de la unidad desea cifrar

Si esta instalando BitLocker en una unidad nueva o un equipo nueve, solo es necesario cifrar la parte de la
unidad que se esta usando actualmente. BitLocker cifrara los datos nuevos automaticamente conforme
los agregue.

Si estan instalando BitLocker en un equipo o una unidad que ya se esta usando, entonces cifre la unidad
completa. Al cifrar la unidad completa, se asegura de que todos los datos estan protegidos, incluso datos
que haya podido eliminar pere que aun puedan contener informacién recuperable.

(@) Cifrar solo el espacio en disco utilizado (mejor y mas rapido para unidades y equipos nuevos)

(O Cifrar la unidad entera (mas lento, pero mejor para unidades y PCs que ya se encuentran en uso)

Cancelar

d) Preguntara por el modo de cifrado. El modo de cifrado nuevo requiere cierta version
de Windows (es XTS-AES), la misma es recomendable en caso de un posible uso de
ese pendrive USB en ese ordenador, es recomendable utilizar el modo compatible, en

caso de reutilizar/llevar el pendrive USB en cualquier parte.

& g Cifrado de unidad BitLocker (D:)

Eleccion del modo de cifrado que se usara

La actualizacién de Windows 10 (versién 1511) introduce un nuevo modo de cifrado de disco (XTS-AES).
Este modo ofrece soporte de integridad adicional, pero no es compatible con las versiones anteriores de
Windows.

Si setrata de una unidad extraible que usards con una versién anterior de Windows, elige el modo
Compatible.

Si es una unidad fija o si solo se utilizara en dispositivos con la actualizacién de Windows 10 (versién 1511)
o versiones posteriores, elige el nuevo modo de cifrado.

(O Medo de cifrado nuevo (recomendado para las unidades fijas en este dispositivo)

(® Modo Compatible (recomendado para las unidades que se puedan mover de este dispositivo)

Cancelar

e) Tras pulsar sobre Iniciar cifrado, comenzara el proceso, que llevar4 unos minutos
dependiendo de la capacidad de la unidad.
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Cifrado de unidad BitLocker

%ﬁ Cifrando...
¥
Unidad D: 1.2% completado

1. Pause el cifrado antes de quitar la unidad para evitar que
se dafien los archivos de la unidad.

Administrar BitLocker

Una vez concluido el proceso, cada vez que el pendrive es introducido a un PC, éste pedira
la contrasefia para acceder a él. En caso de querer desactivar Bitlocker para dejar la unidad
sin proteger, se deberd pulsar nuevamente sobre Bitlocker en el menu del principio,

seleccionar «KAdministrar BitLocker» y luego «Descifrar unidad».

Para sistema operativo Linux

NOTA: Para realizar los siguientes pasos es necesario utilizar una cuenta con privilegios de

administracion.
Los pasos a tener en cuenta para realizar esta tarea son:

1. Instalar Gnome Disks y herramientas de cifrados

La aplicacion Gnome Disks hace que el bloqueo de una unidad USB externa sea mas sencillo.
Si se utiliza un entorno de escritorio Linux basado en Gnome, es muy probable que deba ser
instalado la aplicacion Gnome Disks. Sin embargo, muy posiblemente debe configurarlo antes
de usarlo.

e Abrir una ventana de terminal para instalar Gnome.

c-utility cry

Fuente https://lesgeeks.com/proteger-cifrar-usb-linux/
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2. Cifrar unidad USB
Iniciar la aplicacion Gnome Disks en el ordenador Linux. Posteriormente, conectar la unidad
USB que se desea cifrar. Una vez conectado al sistema, localizarlo en la barra lateral de la

izquierda y hacer clic en él.

15 GB Thumb Drive =
dev/sdt o B= eoeo
1.0 TB Hard Disk de
[2] el Model Kingston DataTraveler 3.0 (0001)
15 GB Thumb Drive SRR IR S 810 47304 tes)
Kingston DataTraveler 3.0 Partitioning Master Boot Record

Serial Number 60A44C42539CF280571C6586

Volumes

. - P
Size 15GB — 15 GB free (0.1% full)
Device /dev/sdbl
UUID CECD-8EBY
Partition Type W95 FAT32 (LBA) (Bootable)
Contents FAT (32-bit version) — Mounted at /media/root/USB

Fuente https://lesgeeks.com/proteger-cifrar-usb-linux/

¢ Una vez cargado la unidad USB en discos Gnome, proceder a formatear el dispositivo
en un sistema de archivos Linux (ext3, ext4). Para formatear, hacer clic en el botén de

menu. Luego, en el mend, seleccionar la opcion ‘{FeinEIgBINL .

e Al hacer clic en “|FJinEI@EMNY aparecera un mend. En este mend, hay dos opciones.
Estas opciones son ‘[HERE" y “§. Establezca la primera opcién en ‘O}lar’ v la segunda

opcion en VI FABIONS".
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Format Disk [
Erase | Don't overwrite existing data (Quick) v
Partitioning | Compatible with all systems and devices (MBR/DOS) v
Cancel Format...

Fuente https://lesgeeks.com/proteger-cifrar-usb-linux/

o Permitir que la unidad formatee y borre todos los datos.

Are you sure you want to format the disk?

All data on the disk will be lost but may still be recoverable by data
recovery services

Tip: If you are planning to recycle, sell or give away your old computer
or disk, you should use a more thorough erase type to keep your private
information from falling into the wrong hands

Affected Devices

= 15 GB Thumb Drive — Kingston DataTraveler 3.0 [0001] (/dev/sdb)

Cancel Format

Fuente https://lesgeeks.com/proteger-cifrar-usb-linux/

o Al finalizar el formateo, hacer clic en el boton configurar la opcion “IWds’ en

8Encrypted, compatible with [IISIN systemsiiel

Ciberseguridad y Proteccion de la Informacién
Ministerio de Tecnologias de la Informaciéon y Comunicacion (MITIC) @@CERTPV
Gral. Santos y Concordia - Complejo Santos - Offic. E14

cert@cert.qov.py | +595 21 217 9000 [I)/CERT'PV
Asuncion - Paraguay | www.cert.gov.py


mailto:cert@cert.gov.py
http://www.cert.gov.py/
https://esgeeks.com/proteger-cifrar-usb-linux/
https://esgeeks.com/proteger-cifrar-usb-linux/

Ministerio de )
TECNOLOGIAS

DE LA INFORMACION
Y COMUNICACION

B TETA REKUAI
m GOBIERNO NACIONAL

CERT-PY

Previous Format Volume Next

Volume Name | EsGeeks

T
mw

Type (< Internal disk for use with Linux systems only (Ext4)
[]Password protect volume (LUKS)
For use with Windows (NTFS)
For use with all systems and devices (FAT)

Other

Fuente https://lesgeeks.com/proteger-cifrar-usb-linux/

e Utilizando el menu del sistema de archivos, configurar la unidad USB con un codigo de

acceso (cifrado por contrasefia). Luego, hacer clic en el botén “[®EWE" para finalizar el

proceso de cifrado.

Previous Set Password

Data stored in the volume will only be accessible with the correct password.
Be careful not to forget it.

Password | esgeeks

Weak
pper ise 3 number or two
Confirm | esgeeks
[} Show Password
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Beambom ol=l@e® °'
el O Model Kingston DataTraveler 3.0 (0001)
15 GB Thumb Drive Size 15 GB (15,47.20,47,104 bytes)
Kingston DataTraveler 3.0 Partitioning  Master Boot Record

Serial Number 60A44C42539CF280571C6586

Volumes

Size 15 GB (15,47,06,90,304 bytes)
Device /dev/sdcl
UUID 1115e273-ce5¢c-420e-9c3b-1ala87ea310e
Partition Type Oxe8
Contents LUKS Encryption (version 1) — Unlocked

USB cifrado mediante Gnome Disk

Fuente https://lesgeeks.com/proteger-cifrar-usb-linux/

3. Comprobar USB cifrado
Una vez cifrada, acceder a la unidad USB. Si se desea colocar archivos en él, primero

[ )
se debera montar en el sistema. Para montar la unidad, conectarlo al puerto USB e
iniciar el administrador de archivos.
The passphrase is needed to access encrypted data on
Kingston DataTraveler 3.0 (15 GB Thumb Drive).
Password |
. Remember Password
Fuente https://lesgeeks.com/proteger-cifrar-usb-linux/
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e En el administrador de archivos, buscar la unidad en la lista de dispositivos del lado

izquierdo. Hacer doble clic en la unidad e ingresar la contrasefia para acceder a la unidad

USB cifrada.

< > ‘
@ Home

EsGeeks Q

i Desktop

@® Descargas
[ Documentos
‘0 Imagenes
J? Masica

H Videos Folder is Empty

{@ Trash

EsGeeks -

+ Other Locations

eee0

Fuente https://lesgeeks.com/proteger-cifrar-usb-linux/

Una vez que se haya obtenido el acceso a la unidad USB cifrada, esta funcionara como

cualquier otro dispositivo en Linux. Para poner archivos en él, simplemente se podra arrastrar

a la carpeta.

Implementar una proteccidén de antivirus:

Instalar y mantener actualizado un software antivirus. La instalacién de software antivirus de
un proveedor de confianza es un paso importante para prevenir y detectar infecciones.

A continuacién, citamos una lista de los antivirus gratuitos (version free) mas usados y

conocidos del mercado:

e Total AV

e Panda

e PcProtect
e Avira

e McAfee

e Norton

e ScanGuard
e BullGuard
o Kaspersky
e Avast
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o Bitdefender
o AVG

A continuacion, citamos una lista de los antivirus corporativos mas usados y conocidos del
mercado:

o Kaspersky

e Avast Business

e Intego

e Panda Endpoint Protection Plus

e BullGuard Premium Protection

e ESET Endpoint Antivirus

e AVG Business

o Bitdefender GravityZone Business Security

¢ Norton Small Business

o McAfee Security for Business

¢ Windows Defender (Azure)

e Avira Protection Cloud

e Acronis Cyber Protect

e Malwarebytes for Teams

e Vipre Core Defense

Escenario 2 - Una organizacion mediana con un nivel de
madurez medio, que cuenta con controlador de dominio y

un antivirus centralizado.

Algunas buenas practicas que pueden ejecutarse para este escenario son:

o Deshabilitar USB a través de politica de GPO.
o Deshabilitar ejecucién automatica por GPO.

e Deshabilitar escritura en USB extraible.

Deshabilitar USB a través de politica de GPO:

Para sistema operativo Windows

NOTA: Para realizar los siguientes pasos es necesario utilizar una cuenta con privilegios de

administracion dentro del dominio Microsoft Windows de la organizacion.
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Crear una nueva unidad organizativa en nuestro arbol de Active Directory.
1. Mover todos aquellos equipos cliente a los debemos bloquear la posibilidad de poder usar
dispositivos de disco USB.

Archivo  Accién  Ver Ayuda
e 2E 0| XEDEE HBHm 38 Ta%
] Usuarios y equipos de Active Directory [SRVDC-TS.DOM.LOCAL) || Naombe > Descripcion

b ] Consultas guardadas 2 WINDOWS-10-PC
4 F3 DOM.LOCAL

[ w1 2

7 Buitin

v ] Computers

v 21 Domain Controllers

| ForeignSecuntyPrincipals

| Managed Service Accounts
b & Servidores-TS
p ] Users

2. Abrir una nueva ventana del Administrador de directivas de Grupo, alli se localizara un
acceso directo dentro de las Herramientas Administrativas.

3. Acceder al menu Inicio de Windows y, seguidamente, en el cuadro de texto llamado
Ejecutar escribir gpmc.msc. Después, hacer clic en botén Aceptar.

4. Abrir una nueva ventana del Administrador de directivas de Grupo. En el arbol lateral
izquierdo de la consola, desplegar la rama llamada Objetos de directiva de grupo.

5. Seleccionar con el boton derecho del ratén la rama Objetos de directiva de grupo y, en
el menu desplegable, seleccionar la opcion llamada Nuevo.

6. Aparecerd una nueva ventana emergente llamada Nuevo GPO, en ella, asignar un
nombre descriptivo a la nueva GPO y dejar la seleccion GPO inicio de origen en ninguno,
luego Aceptar.
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Objetos de directiva de Grups en DOM.LOTAL

7. Una vez creada la nueva GPO, seleccionarla y, en la division derecha de la ventana del
Administrador de directivas de Grupo, seleccionar la seccion llamada Configuracion.

8. Comprobar las configuraciones, para ello, se debera situar el cursor en la parte blanca de
la division derecha de la ventana y con el botdn derecho del ratén y desplegar el menu
para finalmente seleccionar la opcién llamada Edicion.

9. Aparecera una nueva ventana emergente llamada Editor de Administracion de
directivas de Grupo, en el arbol lateral izquierdo de esta nueva ventana se desplegara
la rama:

Configuracién del equipo\Directivas\Plantillas Administrativas: definiciones de

directiva\Sistema\Acceso de almacenamiento extraible

10. Dentro de la rama llamada Acceso de almacenamiento extraible se debe buscar la
plantilla administrativa llamada Todas las clases de almacenamiento extraible: denegar

acceso a Todo.

11. Editarla y habilitarla. Hecho esto, guardar los cambios realizados sobre la plantilla.
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12. Vincular la nueva GPO a la unidad organizativa creado en los primeros pasos.

13. En lateral izquierdo de la consola del Administrador de directivas de Grupo desplegar la
rama del dominio. Con el boton derecho del ratén, seleccionarla unidad organizativa para
desplegar el menu, para luego, seleccionar la opcién del nuevo menu llamada Vincular

un GPO existente.

14. Aparecera una pequefa ventana llamada Seleccionar GPO, en el menud seleccionar la
GPO de bloqueo de dispositivos USB y guardar los cambios.
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15. La nueva directiva impedira que los usuarios tengan acceso a los dispositivos de disco
gue conecten a sus conexiones USB locales.

GRC-HLOQUIO-USH
00 [Detes | Cantipuncn | Deegoonly
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Deshabilitar ejecuciéon automética por GPO:

1. Abrir la herramienta de administracion de politicas de grupo.
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Everywhere

[el(el¥]s) Policy Management]|
, Group Policy Management

Windows e
Server Manager PowerShell Edit g policy

g Edit local users and groups

F Group similar windows on the
computer Task Manag www  taskbar

= 6

Control Panel Intemet Exg

©O)

2. Crear una nueva politica de grupo.

= File Action View Window Help
4= = | H &=

|2 Group Policy Management
4 Forest: TECH.LOCAL
4 (5 Domains
4 73 TECH.LOCAL
s:/ Default Domain Policy
p @ Domain Controllers
4| =t Group Policy Objects |
=/ Default Dorain C| New
=] Default Domain P| Back Up Al...
b L WMI Filters
b 3] Starter GPOs
b L@ Sites
;64 Group Policy Modeling
¢, Group Policy Results

Manage Backups...

Open Migration Table Editor

Wiew »
New Window from Here

Refresh

Help

3. Ingresar un nombre para la nueva politica de grupo.

New GPO .

Name:

[MY-GPO |

Source Starter GPO:

| (none) YJ

—— ] o ]
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4. En la pantalla Administracién de directivas de grupo, expandir la carpeta denominada
Objetos de directiva de grupo. Hacer clic con el botén derecho en su nuevo objeto de
politica de grupo y seleccionar la opcion Editar.

|52 Group Policy Management
4 £\ Forest: TECH.LOCAL
4 33 Domains
4 3 TECH.LOCAL
s/ Default Domain Policy
p = Domain Controllers
4 ¢ Group Policy Objects
[ Default Domain Controllers Policy
=/ Default Domain Policy
= MY-GPO |
b [ WMIFilters || Edit... }
b &l Starter GPOs GPO Status %

5. Editar de directivas de grupo, expandir la carpeta Configuracion del equipo y localizar el
siguiente elemento.

Computer Configuration > Administrative Templates > Windows Components

> Autoplay Policies

6. Acceder a la carpeta de configuracion de politicas de reproduccién automatica.

=] MY-GPO [TECH-DCO1.TECH.LOCAL] Policy
4 & Computer Configuration
4 | Policies
b || Software Settings
b | Windows Settings
4 | Administrative Templates: Policy definitions

p | Control Panel
p | Network
| Printers
| Server
| Start Menu and Taskbar
b | System
4 | Windows Components

| ActiveX Installer Service

| Add features to Windows 8.1
. App Package Deployment

. App runtime

| Application Compatibility

| AutoPlay Paolicies
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7. Acceder y habilitar la opcion llamada Desactivar reproduccion automatica.

8. Seleccionar la opcion para desactivar la reproduccidon automatica en todas las unidades.

* Tum off Autoplay l;l.'."‘__-]

[5] Tum off Autoplay

| Med Setting
Not Configured Comment:
® Ensbled
Disabled
Supported o0t [ag east Windows 2000
Options: Help:
Tom off A"’"’F""( . | TThis palicy setting abows you to tum off the Autoplay feature. | ~
Al drives v Autoplay beging reading from a drive 35 5600 33 you miert
media in the drive. A5 3 result, the setup file of programs and the

muzec on audio

i start immediately.

Prior to Windews XP S92, Autoplay is disabled by default
on removable deives, such as the floppry disk drive (but not the
CD-ROM drive), and on network drives

Starting with Windows P $P2, Autoplay i3 emabled for
remavable deives 35 well, including Zip drrves and some USE
mais storage devices

If you enable this policy setting, Autoplay s disabled on
CD-ROM and removable media deives, or disabled on all drives.

This policy setting disables Autopiay on additional types of
drives. You cannct use this setting to enable Autoplay on drives
on which it is disabled by default

ok | [ Cencet Bpply

9. Acceder y habilitar la opcion llamada Establecer el comportamiento predeterminado
para la ejecucion automatica.

10. Seleccionar la opcion para no ejecutar ningiin comando de ejecucion automatica.

s Set the default behavior for AutoRun =

F=1 Setthe default bebavior for AutoRun

(& Previous Satting
Not Configured ~ Comment:
®) Embled
Disabled
Supported onc | a¢ feast Windows Vista
Options: Halp:
Defaukt AutoRun Behmior [This policy setting sets the default behor for Autorun
commands.
Do not execute any sutorun comemands v

Autorun commands are generally stored in autorunnf
files, They often faunch the installation program or other
routines.

Prior to Windows Vists, when medis containing an autorn
command i3 inserted, the system will automatically execute the
program without user interventson.

This creates a major security concern a5 code my be
executed without user's knowledge. The default behavior starting
with Windcws Vists is £ prompt the wsee whether sutorun
command is to be run. The sutorun command is represented a5
3 handler in the Autoplay dislog,

If you enable this policy setting, v Adeninistrator can
change the defaulkt Windows Vista or later behavior for autorun
to

ok | [ canca Apply
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11. Cerrar el editor de politicas de grupo.

Deshabilitar escritura en USB extrai

ble:

1. Haga clic en el menu Inicio, busque y abra la herramienta Administracién de politicas

de grupo. En la pantalla Administracion

de politicas de grupo, busque la carpeta

denominada Objetos de directiva de grupo.

Search

Everywhere

e[(ellle Policy Management

>

E
-

(1)
e

Windows
PowerShell

Server Manager

computer
E |
Control Panel

©O)

Task Mana¢

€

2. Hacer clic con el boton derecho en la

seleccione la opcién Nueva.

Group Policy Management
1p policy
Edit local users and grouy

similar windows on the
taskbar

carpeta Objetos de directiva de grupo y

=
= File Action View Window Help
«=| z(m O 6 @m
2 Qroup Policy Management
4 4\ Forest: TECH.LOCAL
4 (55 Domains
4 3 TECHLOCAL
. Default Domain Policy
p =] Domain Controllers
4| -t Group Policy Objects

qQ

[ Default Domain C
-/ Default Domain P
by WMI Filters
b .5 Starter GPOs
b L@ Sites
s4 Group Policy Modeling
< Group Policy Results

New

Back Up All...

Manage Backups...

Open Migration Table Editor
View

New Window from Here
Refresh

Help
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3. Ingresar un nombre para nueva politica.

New GPO -

Name:

|DENY USB WRITE |

Source Starter GPO:

| {none) v |

En nuestro ejemplo, el GPO se llamé: DENY USB WRITE.

En la pantalla Administracion de politica de grupo, expanda la carpeta denominada Objetos
de directiva de grupo.

4. Hacer clic con el botén derecho en su nuevo Objeto de directiva de grupo y seleccione

la opcién Editar.

& Group Policy Management
4 £\ Forest: TECH.LOCAL
4 33 Domains
4 3 TECH.LOCAL
., Default Domain Policy
p =) Domain Controllers
4 | =t Group Policy Objects
[ Default Domain Controllers Policy
=/ Default Domain Policy
.=/ DENY USB WRITE

Edit...
GPO Status »

Back Up...

En la pantalla del editor de politicas de grupo, se le presentara a Configuraciones de
usuario y Configuraciones de computadora. Cambiar solo las configuraciones de la
Computadora. No se necesita cambiar ninguna configuracién de usuario.
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5. En la pantalla del editor de politicas de grupo, expanda la carpeta de configuracion de
la computadora y ubique el siguiente elemento.
e Configuracion del equipo> Plantillas administrativas> Sistema> Acceso de

almacenamiento extraible

=/ DENY USB WRITE [TECH-DCO1.TECH.LOCAL] Policy
4 & Computer Configuration
4 Policies

Software Settings
Windows Settings
Administrative Templates: Policy definitions (ADMX files
p (] Control Panel
b Network

Printers

(SRR

L

| Server
| Start Menu and Taskbar
4 System
| Access-Denied Assistance
Audit Process Creation
| Credentials Delegation
b | Device Installation
| Disk NV Cache
_| Disk Quotas
p | Distributed COM
| Driver Installation
| Early Launch Antimalware
~ File Classification Infrastructure
| File Share Shadow Copy Provider
p | Filesystem
| Folder Redirection
b -1 Group Policy
[y Internet Communication Management
3 iSCSI
1 KDC
| Kerberos
Locale Services
Logon
p ] NetLogon
p | Power Management
Recovery
Remote Assistance
| Remote Procedure Call
_| Removable Storage Access

e Aladerecha, se presentara la lista de opciones de configuracion disponibles.

Setting State Comment|

2] Set time (in seconds) to force reboot Not configured No

i| CD and DVD: Deny execute access Not configured No

=] CD and DVD: Deny read access Not configured No

=] CD and DVD: Deny write access Not configured No

i) Custom Classes: Deny read access Not configured No

i) Custom Classes: Deny write access Not configured No

i=| Floppy Drives: Deny execute access Not configured No

iz| Floppy Drives: Deny read access Not configured No

|i=| Floppy Drives: Deny write access Not configured No

:z] Removable Disks: Deny execute access Not configured No

i) Removable Disks: Deny read access Not configured No

i) Removable Disks: Deny write access Not configured No

] All Removable Storage classes: Deny all access Not configured No

i) All Removable Storage: Allow direct access in remote sessions  Not configured No

iz| Tape Drives: Deny execute access Not configured No

i=| Tape Drives: Deny read access Not configured No

iz Tape Drives: Deny write access Not configured No

i=] WPD Devices: Deny read access Not configured No

iz| WPD Devices: Deny write access Not configured No
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Primero, deshabilitar el acceso de escritura a los dispositivos de almacenamiento
USB.

Hacer doble clic en el elemento de configuracién denominado Discos extraibles:
Denegar acceso de escritura.

En la pantalla del elemento de configuracion, debe seleccionar la opcion Habilitar.

L3 Removable Disks: Deny write access

=T
Brevious Setting | | NextSetting |

[} Removable Disks: Deny write access

O NotConfigured ~ Comment

® Enabled

O Disabled |
Supported on: ['at |east Windows Vista ‘

Options

Help

This policy setting denies write access to removable disks.

If you enable this policy setting, write access is denied to this
removable storage class.

If you disable or do not configure this policy setting, write access
is allowed to this removable storage class.

Note: To require that users write data to BitLocker-protected
storage, enable the policy setting “Deny write access to drives
not protected by BitLocker," which is located in "Computer

e

C

| ocker Drive Encrypt
| Drives.”
|

Data

[ o ][ concel [ Apply J

Si se desea deshabilitar el acceso de escritura a CD y DVD.

7. Hacer doble clic en el elemento de configuracibn denominado CD y DVD: Denegar
acceso de escritura.

En la pantalla del elemento de configuraciéon, debe seleccionar la opcién Habilitar.

3

CD and DVD: Deny write access

Previous Setting Next Setting

=T

[E] CDand DVD: Deny write access

® Enabled

O Disabled
Supported on

Options:

O Not Configured ~ Comment: ‘

At least Windows Vista

Help:

This policy setting denies write access to the CD and DVD
removable storage class.

If you enable this policy setting, write access is denied to this
removable storage class.

If you disable or do not configure this policy setting, write access
is allowed to this removable storage class.

Cancel ‘ Apply ‘
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Para finalizar la creacion de politicas de grupo, debe cerrar la ventana del Editor de politicas
de grupo. Solo cuando cierre la ventana de politica de grupo, el sistema guardara su
configuracion.

Ha finalizado la creacion del GPO de restricciéon de red. Sin embargo, aln necesita habilitar
el uso de su nueva Politica de grupo.
8. En la pantalla Administracién de politicas grupales, debe hacer clic con el botén
derecho en la Unidad organizativa deseada y seleccionar la opcién para vincular un
GPO existente.

& Group Policy Management
4 4\ Forest: TECH.LOCAL
4 |53 Domains
4 3 TECH.LOCAL

+:| Default Dg Create a GPO in this domain, and Link it here...
b (&) Domain C Link an Existing GPO...
b L Group Pol” T e

Block Inheritance

En el ejemplo, se vinculara la politica de grupo llamada DENY USB WRITE a la raiz de
nuestro dominio llamado TECH.LOCAL.

Select GPO x]

Look in this domain:

<

[TECH,LOCAL

Group Policy objects:

-

MName
Default Domain Controllers Policy
Default Domain Policy

DENY USB WRITE

SOFTWARE POLICY

ok | | cencel

NOTA: Después de aplicar el GPO, debe esperar 10 0 20 minutos (de acuerdo al periodo de
sincronizacion de GPOs establecido por su organizacién). Durante este tiempo, el GPO se
replicara en otros controladores de dominio que pueda tener. Después de esperar 20 minutos,
debe reiniciar la computadora de un usuario. Durante el arranque, la computadora obtendra
y aplicara una copia de la nueva politica de grupo, o forzar manualmente la actualizacion de
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las politicas con el comando de cmd o powershell gpupdate /force (ejecutar el comando con
privilegios administrativos)

Para probar la configuracion, debe conectar una unidad de almacenamiento USB a la
computadora e intentar guardar un archivo. Su computadora debe denegar automaticamente
el acceso de escritura al dispositivo de almacenamiento USB.

En caso de aplicarse dichas configuraciones debe tener en cuenta los siguientes puntos:

Verificar que la replicacion entre controladores de dominio se encuentre funcionando
correctamente.

La GPO debe aplicarse sobre el grupo de computadores en especifico a bloquear el
puerto USB.

La computadora al ser bloqueada debe estar vinculada al dominio Microsoft Windows
de su organizacion.

Verifique que la computadora tenga conexion de red con el controlador de dominio en
el cual esta implementando la GPO.
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