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PLAN NACIONAL DE CIBERSEGURIDAD

1) Sensibilización y Cultura

2) Investigación, Desarrollo e Innovación

3) Protección de Infraestructuras Críticas

4) Capacidad de Respuesta ante Incidentes Cibernéticos

5) Capacidad de Investigación y Persecución de Ciberdelincuencia

6) Administración Pública

7) Coordinación Nacional



PLAN NACIONAL DE CIBERSEGURIDAD
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ÅModelo de Gobernanza de 
Ciberseguridad

ÅPlan Nacional de Ciberseguridad

ÅCoordinación interinstitucional

ÅCampañas

ÅCursos y talleres

ÅCongresos, seminarios y eventos 
de networking

ÅCiberejericios y competencias

ÅFomento de capacidades

ÅPolíticas, estándares, directivas

ÅAuditorías y gestión de 
vulnerabilidades

ÅSoluciones y sistemas de 
seguridad

ÅCERT-PY + SOC

ÅAlertas y boletines

ÅIntercambio de información 
de ciberseguridad

Gestión de 
incidentes

Protección de 
Infraestructura 

crítica y 
Gobierno

Sistema 
Nacional de 

Ciberseguridad

Concienciación 
y capacitación

Plan Nacional de Ciberseguridad ïResponsabilidad MITIC



Servicios de Ciberseguridad proveídos por el MITIC

üGestión de incidentes cibernéticos

üBoletines y alertas de Ciberseguridad

üAuditoría de vulnerabilidades 

üCiberejercicios²Simulacro de ciberataques

http://servicios.mitic.gov.py

Algunos son solo para el Estado y solo 

puede ser solicitado por parte del RSI 

designado oficialmente

http://servicios.mitic.gov.py/


Gestión de incidentes cibernéticos

ü Software malicioso (Malware)

ü Acceso sin autorización a cuentas / sistemas / datos

ü Denegación de servicios (DoS/DDoS)

ü Escaneo / Fuerza bruta

ü Correo no deseado malicioso (Spam/Scam)

ü Engaños (Phishing)

ü Compromiso de Sistemas

ü Ransomware

INCIDENTE CIBERNÉTICO: Violación o amenaza inminente de violación a una política de seguridad de 

la información implícita o explícita, así como un hecho que comprometa la seguridad de un sistema 

(confidencialidad, integridad o disponibilidad)

abuse@cert.gov.py

https://www.cert.gov.py/servicios/gestion-de-incidentes-ciberneticos

Obligatoriedad para OEEsde reportar 

incidentes cibernéticos (art. 44 / DP 2274)

mailto:abuse@cert.gov.py
https://www.cert.gov.py/servicios/gestion-de-incidentes-ciberneticos


DELITO INFORMÁTICO VS. INCIDENTE CIBERNÉTICO



Gestión de Incidentes Cibernéticos

https://www.cert.gov.py/application/files/7616/1521/7981/

Informe_Ciberseguridad_Paraguay_2020_-_final-2.pdf

25/09/2013 - 17/08/2022

Reportes recibidos 11.566

Incidentes único atendidos 4.722

Investigaciones, coordinaciones y gestiones únicas 18.072

https://www.cert.gov.py/application/files/7616/1521/7981/Informe_Ciberseguridad_Paraguay_2020_-_final-2.pdf


Boletines y alertas de ciberseguridad

üPáginaweb: 

https://www.cert.gov.py/index.php/boletines

üMailing list: https://cert.us5.list-

manage.com/subscribe?u=3d17d9fcd0f236ff532fa0

981&id=93edd5410a

üTwitter CERT-PY: https://twitter.com/certpy

üFacebook CERT-PY: 

https://www.facebook.com/CERT.Paraguay

Avisos reactivos ante amenazas que se consideran de alto riesgo para el ecosistema digital nacional 

(sistemas de información de instituciones públicas, empresas privadas o en los hogares)

https://www.cert.gov.py/servicios/boletines-y-alertas-de-ciberseguridad

https://www.cert.gov.py/index.php/boletines
https://cert.us5.list-manage.com/subscribe?u=3d17d9fcd0f236ff532fa0981&id=93edd5410a
https://twitter.com/certpy
https://www.facebook.com/CERT.Paraguay

