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- PLAN NACIONAL DE CIBERSEGURIDAD

1) Sensibilizacion y Cultura

PLAN NACIONAL DE
CIBERSEGURIDAD

RETOS,ROLES Y COMPROMISOS

2) Investigacion, Desarrollo e Innovacion
3) Proteccion de Infraestructuras Criticas
4) Capacidad de Respuesta ante Incidentes Ciberneéticos

5) Capacidad de Investigacion y Persecucion de Ciberdelincuencia

6) Administracion Publica

7) Coordinacion Nacional




- PLAN NACIONAL DE CIBERSEGURIDAD

Nivel de cumplimiento por Eje

1. SENSIBILIZACION Y 2. INVESTIGACION, 3.PROTECCION DE 4.CAPACIDAD DE 5. CAPACIDAD DE 6. ADMINISTRACION
CULTURA DESARROLLO E INFRAESTRUCTURAS RESPUESTA ANTE INVESTIGACION Y PUBLICA Y
INNOVACION CRITICAS INCIDENTES PERSECUCION DE LA COORDINACION
CIBERNETICOS CIBERDELINCUENCIA NACIONAL
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m Plan Nacional de Ciberseguridad

/ACERT-PY + SOC
AAlertas y boletines

Alntercambio de informacion
de ciberseguridad
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ACampafias
ACursos y talleres

ACongresos, seminarios y eventos
de networking

ACiberejericios y competencias
AFomento de capacidades

-

| Responsabilidad MITIC

~

APoliticas, estandares, directivas

AAuditorias y gestion de
vulnerabilidades

ASoluciones y sistemas de

seguridad
/
Sistema B
Nacional de

Ciberseguridad

AModelo de Gobernanza de
Ciberseguridad

APlan Nacional de Ciberseguridad
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/




- Servicios de Ciberseguridad proveidos por el MITIC

U Gestidn de incidentes cibernéticos

l- - ".-'
o 4

U Boletines y alertas de Ciberseguridad
U Auditoria de vulnerabilidades

U Ciberejercicios2 Simulacro de ciberataques

Algunos son solo para el Estado y solo
puede ser solicitado por parte del RSI

designado oficialmente

http://servicios.mitic.gov.py



http://servicios.mitic.gov.py/

Gestion de incidentes cibernéticos

INCIDENTE CIBERNETICO: Violacién o amenaza inminente de violacion a una politica de seguridad de

la iInformacion implicita o explicita, asi como un hecho que comprometa la seguridad de un sistema
(confidencialidad, integridad o disponibilidad)

Software malicioso (Malware)

Acceso sin autorizacion a cuentas / sistemas / datos
Denegacion de servicios (DoIDDoS)

Escaneo / Fuerza bruta

Correo no deseado malicioso (Spantcam)

Enganos (Phishing)

Compromiso de Sistemas

Ransomware

PREPARACION \

cC: C: C: C: C: C: Cc: c:

Obligatoriedad paraOEEsde reportar
incidentes cibernéticos (art. 44 / DP 2274) > abuse@cert.gov.py

https://www.cert.gov.py/servicios/gestiorde-incidentes-ciberneticos



mailto:abuse@cert.gov.py
https://www.cert.gov.py/servicios/gestion-de-incidentes-ciberneticos

- DELITO INFORMATICO VS. INCIDENTE CIBERNETICO

Ministerio Publico
Republica del Paraguay




- Gestion de Incidentes Cibernéticos

25/09/2013 - 17/08/2022

Reportes recibidos 11.566
Incidentes unico atendidos 4,722
Investigaciones, coordinaciones y gestiones unicas 18.072

2500
Created Year Total de tickets
Spam I 2128
2000 - | 14 Servidor/Equipo comprometido  IEEEE— ) | OS
2014 519
Ransomware § 42
1500 | are Phishing IS 543
2016 723 Otros | 23
1000 2017 727 Malware NG 218
2018 1093 Mala configuracion / Vulnerabilidad W 77
500 2019 1434 Fscaneo /Fuerzabruta Il 175
2020 2100 Denegacion de servicio | 13
0
1 Defacement
nf}h"ﬁ -1'-?‘.'-!"‘% -TF'-:":'-A“L f]_':}h"% T_E}A"g T_'-?‘.'-?-ﬁ .-?;E}?ﬂ 1@1?' 2021 2299 2
Acceso indebido a cuentas o datos I 101
2022 2181
0 500 1000 1500 2000 2500
Total 11566

https.//www.cert.gov.py/application/files/7616/1521/7981/
Informe_Cibersequridad Paraguay 2020 final2.pdf



https://www.cert.gov.py/application/files/7616/1521/7981/Informe_Ciberseguridad_Paraguay_2020_-_final-2.pdf

- Boletines y alertas de ciberseguridad

AVISO0sS reactivos ante amenazas gue se consideran de alto riesgo para el ecosistema digital nacional

(sistemas de informacidn de instituciones publicas, empresas privadas o en los hogares)

pBEL 5 Mimisterio de N
s %) TECNOLOGIAS
B 5/ DE LA INFORMACION

U P ég | n aweb: \ Y COMUNICACION :;:ERT_P;
https://www.cert.gov.py/index.php/boletines

B TETA REKUAI
m GOBIERNO NACIONAL

. . . _ BOLETIN DE ALERTA
U Mailing list:https://cert.us5.list
manage.com/subscribe?u=3d1/d9fcd0f236ff532fa0 Fecha de publicacion: 30/04/19.
9 8 1&i d — 93ed d 54 10a Tema: Explotacidon masiva de vulnerabilidades en ZIMBRA
e . . stemas afectados:
U Twitter CERFPY: https://twitter.com/certpy e ComorainSte 25

U Facebook CERTPY: Pescripeion:

Recientemente se han reportado multiples compromisos de servidores correo Zimbra, debido a la

httDS ://WWW_facebOOk_ CO m/C E RT i Parag uay explotacion masiva de las vulnerabilidades CVE-2016-9924, CVE-2018-20160, CVE 2019-9670 y CVE

2019-9621. Varios CSIRTs regionales han informado también sobre eventos de explotacion masiva de

estas vulnerabilidades.

https.//www.cert.gov.py/servicios/boletinesy-alertas-de-ciberseguridad



https://www.cert.gov.py/index.php/boletines
https://cert.us5.list-manage.com/subscribe?u=3d17d9fcd0f236ff532fa0981&id=93edd5410a
https://twitter.com/certpy
https://www.facebook.com/CERT.Paraguay

