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Descripcion:

Ultimamente en nuestro pais se ha notado un aumento en el abuso de anuncios publicitarios
de Google (Ads) para la propagacion de sitios de phishing, especialmente de sitios web que
representan a entidades financieras locales.

Modalidades de fraude mas habituales a través de Google Ads:
¢ Inicio de sesion al homebaking falsificado

El estafador coloca un anuncio falso de Google Ads en las primeras posiciones de una
busqueda en el navegador, haciéndose pasar por un anuncio de la pagina de inicio de sesién
oficial de un banco de plaza. Una vez ingresado a la pagina falsa igual o similar a la original,
el usuario introduce su usuario y contrasefia con confianza, sin notar que esta entregando
sus datos al atacante.

Ejemplos de anuncios de Google fraudulentos contra Entidades Bancarias paraguayas:

= Google
Q, interfisa.repl.co

Todos Maps Imagenes Noticias Videos Libro

Anuncio - http://juntoanosotros.ganasmas.repl.co/

Repl.co - Interfisa - Banco Interfisa - Mas
opciones

Desde nuestros inicios dandote mas opciones y mejores
costos siempre Interfisa
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= Google

Q, atlas 9

Todos Maps Imagenes Noticias Videos Libro

Patrocinado

© catlas.cosmepro.repl.co
https://catlas.cosmepro.repl.co

Banco - Atlas

Con las mejores promociones que tenemos para ti. Estamos
para ayudarte a ti y a tu familia.

bancoatlas.com.py
https://www.bancoatlas.com.py

Banco Atlas

Bienvenido a Banco Atlas S.A.Somos el banco paraguayo,
con mas de 27 afos de experiencia en el rubro financieroque
se ha consolidado con un crecimiento ...
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Se puede visualizar que el inicio de sesién desplegado en el sitio web del atacante es muy
similar al de la entidad victima:

0 8@ baatsl.com/inter/

ﬂ Banca Persona v
! Nidmero de Cédula
Contrasena

eI p— s et

A continuacién, compartimos otra pagina de homebanking falsificada utilizada en anuncios
publicitarios:

< C {d A Noesseguro | a0732704.xsph.ru e % & = 0O(

Financiera Solar ~ §  Informes Judicales.. @y Login
BANCO
)( A-I- LAS e 2 ‘ EMPRESA

¢Olvidaste tus datos?

Clave de Acceso:

Aviso de seguridad

Si la direccién de la web aparece “no seguro”, \ W INGRESAR >
y/o no coincide con la URL indicada aqui abajo \ RV ——

muy importante, queremos hacerte las siguientes
Recomendaciones de Seguridad.

Tu clave es personal e intransferible. Banco Atlas NUNCA
solicitara via telefonica o e-mail datos personales. numero de
cuenta, contrasefias © ninguna otra informacion confidencial.
Operar en ATLAS ONLINE implica aceptar los Términos y
Condiciones de este servicio.

(,() I @ Banco Atlas S.A. [PY] | https://secure.atlas.com.py/a(lasweb/login)

CERRA LA PESTANA DE INMEDIATO

Si sos cliente y no tenés clave de acceso o tu clave esta
blogueada, solicita haciendo CLICK AQU[

1\
-' —
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Impacto:

La explotacion de este método permitiria a un atacante robar contrasefias o datos bancarios,
a traves del servicio de anuncios de Google Ads.

Deteccién y Proteccion:

Si bien la utilizacién de Ads o anuncios publicitarios de Google es frecuente como estrategia
de marketing, también se trata de un tipo de propagacion de phishing poco conocido y por
ello es importante ser consciente de su existencia para evitar ser victima del mismo. Los
estafadores se estan volviendo cada vez mas sofisticados a la hora de lograr que sus sitios
web parezcan legitimos. Es dificil estar seguro de que le han dirigido a un sitio web de
phishing. Sin embargo, hay algunos signos que se podrian tener en cuenta para identificar el
phishing a través de Google Ads.

e Recomendaciones para empresas/marcas:

o Verificar regularmente las palabras que estén relacionadas con la marca de la
entidad en los resultados de busquedas del navegador.

o Monitorear constantemente los resultados de los registros de dominios similares
al del sitio web oficial de la entidad, teniendo en cuenta que estos dominios podrian
ser utilizados para realizar anuncios publicitarios fraudulentos.

Un ejemplo de herramienta que se encarga de realizar monitoreos para los registros de
dominios es Bolster.

P BOLSTER

Get Your Free Domain Risk Report &
Acquisition Analysis Now

Enter vour website URL to get started

Yourviepsie URL
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e Recomendaciones generales:

o Comprobar siempre la URL del sitio web que se desee visitar. Por lo general, la
URL de un sitio de phishing aparenta ser correcta, pero a menudo contiene fallos
en la ortografia o tiene un caracter/simbolo diferente al nombre auténtico dentro
de la misma. Por ejemplo, www.1luno.com en lugar de www.luno.com.

o Leer atentamente los anuncios de Google antes de hacer clic, observando con
atencién que el nombre de la empresa en la URL debajo del encabezado del
anuncio sea correcto.

o En caso de ingresar a un sitio web de un anuncio, en el que se despliega
inmediatamente una ventana emergente que solicita que ingreses tus datos de
inicio de sesién o informacién personal, es probable que se trate de un sitio web
de phishing.

o Tener en cuenta que el icono de un candado cerrado a la izquierda de la URL no
es necesariamente un signo fiable de un sitio web, sino solamente indica que el
sitio web posee un certificado de confianza.

o Verificar el contenido del sitio web ingresado, ya que a menudo es posible que
contengan errores tipograficos y errores gramaticales, que pudieran ser indicios
de phishing.

o En caso de sospechar del sitio web, comprobar ingresando una contrasefia falsa
en el formulario proveido. Si esta funciona e inicia sesion, es probable que estés
en un sitio de phishing.

o Utilizar un navegador con una extension de deteccion anti-phishing, que pueda
ayudar a detectar sitios de phishing. Sobre todo, si hay sospechas de phishing en
Google Ads, algunos ejemplos son:

= Ads Link Skiper, disponible para Chrome.
= Adfly Skipper, disponible para Firefox.
= Universal Bypass, disponible para Mozilla Firefox y Microsoft Edge.

o En caso de serios indicios o de haber sido victima de un ataque de phishing a
través de un anuncio de Google, puede realizar las siguientes acciones:

= Bloguear el anuncio como indica Google aqui.
= Denunciar el anuncio a través del formulario indicado por Google.
= Reportar a abuse@cert.qov.py.

Adicionalmente, para detectar y prevenir ataques de phishing en general, recomendamos
seguir la siguiente guia que hemos elaborado con relacién a este tipo de ataques:

e https://www.cert.gov.py/wp-
content/uploads/2022/07/Guia_de Seqguridad de prevencion de phishing.pdf
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Informacién adicional:

e https://www.cert.gov.py/noticias/campana-de-phishing-contra-clientes-de-bancos-
paraguayos/

e https://www.cert.qgov.py/noticias/phishing-a-traves-de-tunelizacion-inversa-y-
acortadores/

e https://www.cert.gov.py/wp-
content/uploads/2022/07/Guia_de Seguridad de prevencion _de phishing.pdf

e https://www.bluecaribu.com/phishing-en-adwords

e https://www.mcafee.com/blogs/es-es/internet-security/ejemplos-de-phishing-como-
detectar-un-correo-de-
phishing/#:~:text=E|1%20phishing%20siempre%20se%20basa,de%20las%20pistas%
20m%C3%A1s%20frecuentes.

e https://twitter.com/InterfisaPY/status/1582844107327692815?7s=20&t=XKGUM5FcKg
i C-IUOEtx-A

e https://securityboulevard.com/2022/05/how-scammers-use-google-ads-to-target-
brands-customers/

e https://support.google.com/google-ads/answer/7660847?hl=es-
4194#.~:text=Complete%20el%20formulario%20Informar%20un,medidas%20necesari
as%20respecto%20del%20anuncio.

e https://www.antevenio.com/blog/2019/04/phishing-en-google-ads/

e https://bolster.ai/domain-risk-
report?utm_source=blog&utm medium=web&utm campaign=&utm_content=google-
ads-scam
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