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Breaking: Two Explosions in the White
House and Barack Obama is injured
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Obtuvo 4.000 retweets en 5 minutos



La verdad es que la cuenta fue
comprometida por un grupo de ciber-
delincuentes sirios pero lograron mas

Dow Jones Industrial Average "DJI 14,687.03
m 1w im 3m 6m 1y 2y Sy 10y
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in a Single Day
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Desinformacion y
ciberseguridad



Raul B. Netto

Ingeniero Informatico de la UNI, Paraguay

Master en Seguridad Informatica de CTU en Praga, Republica
Checa

Investigadory catedratico para la UNI - Investigacion en
Ransomware. Docente para la UCOM

Perito Forense Judicial
Miembro de Stratosphere Lab

Web/App developer especializado ambientes de ciber-seguridad
-10 anos de experenciencia en el mundo devs.

Analista de amenazas para el CERT-PY - MITIC
Pentester Web

fotografo y sonador empedernido (creo que ultimamente solo
porque duermo mucho), loT, DevOpSec,



Taticas de Fake News

e Circle Reporting
® Generacion Anti-vacunas
e Articulos de Broma
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Generacion Anti-vacunas

En 1998, Andrew Wakefiel y 12 de
sus colegas publicaron un paper
"pseudocientifico” diciendo que
vacunas rutinarias (Vacuna triple
viral o MMR) en los ninos causan
autismo.
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Generacion Anti-vacunas
Impacto en la sociedad

La vacunacion bajo drasticamente:

e Reino Unido, del 92% en 1996 al 84% en 2002
e Londres, fue tan bajo como el 61% en 2003



Generacion Anti-vacunas
Impacto en la sociedad

e En 1998 hubo 56 casos confirmados de sarampion en el
Reino Unido; en 2006 hubo 449 en los primeros cinco
meses del ano, con la primera muerte desde 1992.

e Los casos de paperas comenzaron a aumentar en 1999
después de anos de muy pocos casos, y en 2005 el Reino
Unido estaba en una epidemia de paperas con casi 5000
notiflcaciones so6lo en el primer mes de 2005.

e En 2008, Europa también enfrentd una epidemia de
sarampion, que incluyé grandes brotes en Austria, Italia y
Suiza.



Generacion Anti-vacunas
Impacto en la sociedad

Un brote de sarampion en Italia entre 2002 y 2003, "que provoco
la hospitalizacion de mas de 5.000 personas, tuvo un coste
estimado combinado de entre 17,6 millones de euros y 22,0
millones de euros".

Un brote de sarampion en 2004 de "un estudiante no vacunado
que regreso de la India en 2004 a lowa fue de $ 142.452".

Un brote de paperas en Chicago en 2006, "causado por
empleados mal inmunizados, le costo a la institucion $ 262,788, o
$ 29,199 por caso de paperas”.

Un brote de paperas en 2007 en Nueva Escocia costo $ 3,511 por
caso.

Un brote de sarampion en 2008 en San Diego, California costo $
177,000 0 $ 10,376 por caso.



Articulos de Broma
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Contenido
Generado por
los usuarios

Wikis son contribuidores
comunes en reporte circular
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WIKIPEDIA

La enciclopedia libre



Vandalismo en WikiPedia

Stephen Colbert inflates the population of African elephants

Oh, Stephen Colbert. What would we do without you? Colbert's brilliant media
satire show, the Colbert Report, took on Wikipedia in July 2006, urging viewers to
edit the encyclopedia to indicate that the population of African elephants had

tripled in the previous six months. Known for inventing the word "truthiness,”
Colbert also gave us "wikiality," the concept that “together we can create a reality

that we all agree on — the reality we just agreed on."

Tony Blair - Hitler worshipper?

We couldn't get through a whole Wikipedia hoax article without mentioning Hitler,
Prime Minister Tony Blair once said that he kept posters of Adolf Hitler on his
bedroom wall during his teenage years. Actually, | couldn't find any proof that
those words ever appeared on his Wikipedia page, but it seems to have been
reported on enough sites that it must have happened. Plus, it was in a book or
something.



Después de los hechos

Las noticias falsas
siembran una confusion
que oscurecen los hechos
basicos, impidiendo asi el
debate necesario.

Majority say fake news has left Americans confused
about basic facts

% of US. adulis who say completely made-up news has caused about
the basic facts of current events
A great deal of Some MNot much /
confusion confusion no confusion

. e
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La confusion después de
los hechos

e Frrores = Desconflanza
e Acusar noticias reales de ser falsas
e Negar la ciencia



. - politicians use it to dlscredlt
« media, and journallsts need to ’{%
| flght back iz S

EDT

112

"Las verdaderas noticias sobre las "noticias falsas": los peliticos las utilizan para

desacreditar a los medios y los periodistas deben contraatacar"



Anti-vacunas COVID
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En las
elecciones de
2016 en TODAS
las agencias
EE.UU
concluyeron
que Rusia
infirid en las
elecciones




Donald Trump no lo creia y 80% de sus simpatizantes
tampoco



50% de los simpatizantes de Hillary Clinton creyeron en la
acusacion de pedofilia sobre su contra.

Supuestamente dirigia una organizacion pedofilica desde el
sotano de una Pizzeria. El caso #PizzaGate




& Mike Cernovich ® X 2 Follow

Pizzagate is not going to go away, this story
will be huge! reddit.com/r/pizzagate

SEaUE9Em0




I:a Brittany Pettibone {x 2 Follow

#PizzaGate is a world-wide citizen investigation
now. It cannot be stopped. At this point, the
truth being brought to light is inevitable.

5207  6.467 OBRReDaMmE



Gunman in 'Pizzagate’ Shooting Is
Sentenced to 4 Years in Prison

P v a » ||




Motivaciones

Trend Micro ve tres
motivaciones:

e politica
e ganancia financiera
e asesinato de personajes




Una propaganda politica mas efectiva

Wg CanDo lt!

| WANT YOU
FOR U.S.ARMY

NEAREST RECRUITING STATION




Una propaganda politica mas efectiva




& Excamdy

___ ABC Digital wee
R T p— & ice 1 minut \’
s ool bin <
[URGENTE] jCONFIRMADO! iy £* Hace Instantes.Una persona dio positivo
HONOP KNP CEe). W oy e | GRrs.  Sursasnweron: 3¢ a la prueba del #CORONAVIRUS Covid-19 en un hospital de Asuncion.

Se estima que ya conagid a centenares de personas ya que llego de China hace varios dias
SE PIDE CALMA A LA CIUDADANIA Y RECOMIENDAN NO SALIR DEL HOGARN DL

\

[NOTA: https://abc.com.py/1808089.htmi

Confirma caso de

19 en Carapegu




Fakenews y la
democracia



Brexit

EU OFFICIALS
WASTED NEARLY

€3000

On Lu’xury Crdises
With Unlimited Alcohol




Last year
Storms Desmond
and Eva devastated
our community

With Unli

Do we need better
flood defences?

YES
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Brexit

T | @

The EU blocks our ability
to speak out and
PROTECT polar bears!

CLICK TO PROTECT THEM >




El asesinato de personajes mediante
noticias falsas podria tener muchos
objetivos

Por ejemplo, los periodistas mexicanos



La manipulacion de las redes sociales
puede gsarse se usa, para dirigir el trafico
a un sitio en particular.

"No es un gran esfuerzo de imaginacion”,
afirma Trend, "pensar que las noticias
falsas podrian usarse para influir en los
precios de las acciones."

Las fakes news rara vez cambian la opinion
de una persona, solo la reafirmany
polarizan la sociedad



Por queée se propaganh mas
rapido que las noticias
verdaderas ?

0 0 t . . i « A
Asia’s vultures p 108 enhance T cell therapies » diabetes p nm

ence AVAAAS

- ; HOW LIES

SPREAD

On social media,
false news beats the truth
pp. 1094 & 114¢




Hipotesis | PLEASE! FOLLOW ME!

Los que inician las campanas
tienen muchos seguidores!

La realidad es que son
cuentas aisladas, pocos
seguidores.

Poca actividad.

’; B e
No hay muchas cuentas y* |WM"'M0||E
verificadas. FOLLOWERS...PLEASE!

Poco tiempo en la red.



Hipotesis Il

Bots aceleran la propagacion

Si pueden acelerar, pero
no tienen el arrastre
como seguidores reales,
no llena el espectro




Surprise

Disgust |

Fear

Anger

Sadness |




False news diffuses farther, faster, deeper
and more broadly than the truth online...
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False political news diffuses farther, faster, deeper and more
broadly than any other type of false news







Al
to the people

TensorFlow



GENERATIVE ADVERSARIAL NETWORKS

Noise

Generator

g Generated
5)) Exa_mple
Real
F G Example

Discriminator

Real

Fake

Fotos falsas, Videos Falsos, Audios Falsos
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pardon saplis asivo))

https://generated.photos
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Big Data




Burnout

Digital
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Nos sentimos vulherables

Sentirse cansado y agotado la mayor parte del tiempo
Sentirse abrumado

Sensacion de fracaso y duda de si mismo.

Sentirse impotente, atrapado y derrotado

Desapego, sentirse solo en el mundo

Procrastinar, tomar mas tiempo para hacer las cosas.



"El auge de las noticias falsas emotivas ha aumentado aun mas
el riesgo, creando un ambiente de incertidumbre y miedo que
puede desalentar la evaluacion logica y tranquila a favor de Ia
reaccion inmediata". Stu Sjouwerman for Forbes



Phishing
Una situacion ideal para estafas por phishing y otras técnicas,
como ingenieria social




Pytyvo

FOLITICA ralE HWEGOCIOR ESTILD DE ¥IDA INVESTIGACION IMPFRESD TEMDENCIAS PEFORTES H L

Intento de “hackeo” a Pytyvo:
Pretendieron robar a 7.000

beneficiarios

Compariir en redes

Ante el intento de "hackeo” al sisterna subsidiano PytyvD, establecido por el Goblerno para asistir a las familias mas vulnerables
en plena crisis por el COVID-19, el comisario Diosnel Alarcon, jefe de Delitos Informédticos de la Policia Nacional, garantizd que los
beneficiarios no se verdn afectados en cuanto al cobro de la asistencia, teniendo en cuenta gque |a estala no fue concretada

Agregd también que los detenidos intentaron robar el dinero de 7.000 beneficiarios



Pytyvo

8 lanacion.com.py

POLITICA PAls NEGOCI08 ESTILO DE VIDA INVESTIGACION IMPRESO TENDENCIAS DEPORTES IMAS
Intel 1 DE OCTUBRE DE 2020
SIN VERGUEN
@b ocfae M85 o ecnea fiveo
Pret
NOTICIAS EDICION IMPRESA NACIONALES DEPORTES ESPECTACULOS MUNDO ABC MARKEY tv.am730

bene

Compartir en rede
NACIONALES

Hackearon sistema de Pytyvo para
desviar unos G. 350 millones

Ante el intento
en plend crisis
beneficiarios r
Agrego tambit

La Fiscalia realiza el allanamiento a una vivienda en Capiala por supuesto

delito informatico para desviar fondos del programa Pytyvd. Hay dos detenidos,

uno de ellos “experto en hackeo”, Se tienen datos de que realizaron 700
transacciones en un solo dia para quedarse con unos G. 350 millones.

POR ABC COLOR
1 DE JUNID DE 2020

- .-



Técnicas de Phishing

iCuidado! Campanas activas de distribucion de malware a través de peliculas "piratas”

descargadas desde sitios no oficiales

En estos Uimos meses, debido & la pandema del COVID-19 muchas personas se han visto forzadas a permanecer en sus hogares, 1o que conieva una
Mayor domanda de entrelanimientos como |08 servicios de streaming y las descargas de peliculas y Senes, muchas veces desce sios web no onfclales
0 Inseguros. Esta situacion ha sido aprovechada por los ciberdelincuentes para distribuir contenido malicioso a lravés de estos sitos. Estas campafias
de distribucion de malware alectan principaimente a Espana y paises de sudamérica,



Técnicas de Phishing

iCuidado! Campanas activas de distribucion de malware a traves de peliculas "piratas”

En estos uitimos meses
mayor demanda de entr
0 Inseguros. Esla situac
de distribucion de malwi

iCuidado! Ciberdelincuentes ¢ cuentas de Instagram a traves de mensajes

directos
Jinecios

Recientemente multiples usuarios han reportado ser victimas de estatas realizadas por los ciberdelincuentes, los mismos hacen uso de cuentas falsas
de Instagram para cumplir con su objetivo principal, “secuestrar” |a cuenta de la victima
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de o

From: Mirwsteno de Selud <comunicados @rmnsalud gov co>

Semt: Thursday, March 5, 2020 10:43:34 AM ® GOBIERNO
" Subject: Detectamos en su sector |5 presencis de COVID-13 { Corona wirus R l -PY . NAC'ONAL

La salud =
$ es de todos Minsalod

Estmado oudadano

Hemos intentado comunicamos va leleiones
hoy pero ha sido mposbie . se g
cual e relatamos a conty

&sle se encuentra con una clave es

Le recomendamos leer rapidamente esta informacion adjuniada
recuarde gue & salud es de todos




TRLAN NN

Sent: Thursday, March S, J020 10043:32 A
Subject: Detectamos en su sector |3 presencia de COVID-12 | Corona wirus )
NTENTIMOS COMUNICarNOS via talefomnca con usted

e T ALERTA POR CORONAVIRUS
$ Mensaje urgente del Ministerio de

Estmado cudadano Oron Sanidad:

tt:/ We o coronavirus.es
0 Ii cion ci
ypnaxgnma @uio t ‘

jCompartelo en tus grupos de
WhatsApp y en tus Redes Sociales! s
iiPUEDES SALVAR VIDAS! ‘

en linea

<< From: Mrusteno de Salud <comunicados@minsaiud gov co> ) +34 632
| .

Hemos intentado comunicamos via telefgg

hoy pero ha sido mposdie | se igls s
cualie
nca .

(i Su or 13 P
eso C event
ey

C

PUl este se encuentra con una clave es

Es muy importante que siga
Le recomendamos lecr rapidamente esta nformacion adyuntada las medidas de proteccio'n
recuerde gue ka salud es de todos

recomendadas:

e de orlentaciin sobre & nuevo CORDNAVIRUS COVID-19: £n Sogota




Oficial: Mario Abdo Benitez Comienza a entregar
bonos por motivo del Corona Virus.

£l domingo,
Mario Abdo
Benitez

anuncié que
aunos4
millones de
Paraguayos
se les enviara
un bono de
655011
guarani



Oficial: Mario Abdo Benitez Comienza a entregar
bonos por motivo del Corona Virus.

: : " El domingo,
Presidente emite bono a todos los ciudadanos Mado Abdo
Benitez

anuncid que
bonosparaguay.blogspot.com N

' millones de

Paraguayos

Mi nombre es Pablo Rafael Martinez Vera y acabo de recibir mi R

bono en unas 48 horas. un bono de
655011
fFuaran

Te lo estoy mandando a ti para que tambien te lo entreguen.

Solicitalo aqui: https:/




GOBIERNO :
® NACIONAL Sitio Oficial

OFICIAL: Solo por hoy puedes solicitar el bono

Las solicitudes serin tomadas de forma de llegada.
El limite para la solicitud es el Jueves 13 de agosto, la
persona que sean aprobada con el bono se contactars
por via telefénica .




" . Superseis Supermercados
.’.
& BSUperseiss

<

Estimados clientes: Rogamos tener cuidado con este
tipo de mensajes que estan llegando via Whatsapp

MENSAJE DE ESTAFA

SUPERSEIS han anunciado
que regalaran cupones de
$500 durante el estado de ...

b

SUPERSEIS esté regalando cupones gratis de S
500 durante el estado de emergencia. Obtenga su

cupon gratis en erseis.cuponesonline.

Ante la gran cantidad de consultas sobre estos mensajes, infor-
mamos a nuestros clientes que se tratan de publicaciones
falsas que buscan estafar aprovechandose de la buena fe de
las personas. Toda accion o promocion oficial de Superseis sera
debidamente comunicada en nuestras redes

@_



6 info@itauwcom.py . <lond30@hotmail com >
Para. pul999@hotmal.com Jue 217172022 1736

5i no podes visualizar este e-mail hace click aqui

Motificacion de sequridad

Estimado (a) Chente:

Aviso Impartate > Esta es una notificacion electronica para informar que su banca en linea ha sido suspendida debido a que tiene que
registrar sus datos para cumplir con los nuevos cambios de seguridad en nuestras plataformas debido a varias denuncias de FRAUDE,
restablecer ¢l scceso sdlo te llevard unos minutos.

Es importante que registres estos datos solicitades en un plazo miximo de 24 horas; En caso contrario, no podra recibir ni realizar
ninaiin fina de francaccionse



nfo@itau.compy . <hond30@hotmail com >

S hotmail.com

Si no podes visualizar este e-mail hace chick aqu

Notificacion de seguridad

Notificacion de riesgo

Hola
ADtesd Oenegdoo. SuUsSpenaimOs SU eSNtus oaline. dedido 2
- L por o gque o ngreso O

lectronica para informar que su banca en linea ha sido suspendida debido a que tiene que
uUs datos
Para Iingrese p o el boton gQue hemos

CISDUESIO PATA SU ACOVRCION & INQIese SUS CITOE 2CIUANeS. wilos

o5 cambios de seguridad en nuestras plataformas debido a varias denuncias de FRAUDE,

Recuerce, cuenta con T2 horas @ Jos servicies que e
P s seran 14 de por viaa.

ONFIRMAR AQU! E INGRES tados en un plazo maximo de 24 horas, En caso contrano, no podra recibir ni realizar




o info@itau.com py . <lond30@hotmail.com>
Para pwi999@hotmal.com .

Si no podes visualizar este e-mail hace click aqu

Notificacion de rie

Tipo de Ingreso Asnia

Numero de cuenta
Hola
ADCes0 Oenegaos. Suspendamos sSu . .
Bctuplizacion en W plataiorma, por 1o que N Ce Cocumento

sus gatos
Para Ingrese p
CISPUISIC PATA SU BLIVICION € INGIese SU

PIN 0e acceso
Recuerde, cuenta con T2 horas @
prop seran susp dep

CONFIRMAE PIN de ransaccion




Consecuencias



EE.UU

nature communications

Explore our content v Journal information v

nature > nature communications > articles > article

Article | Open Access | Published: 02 January 2019

Influence of fake news in Twitter during the 2016 US
presidential election

Alexandre Bovet & Herndn A. Makse &3

Nature Communications 10, Article number: 7 (2019) | Cite this article

49k Accesses | 73 Citations | 320 Altmetric | Metrics

Abstract

The dynamics and influence of fake news on Twitter during the 2016 US presidential election
remains to be clarified. Here, we use a dataset of 171 million tweets in the five months
preceding the election day to identify 30 million tweets, from 2.2 million users, which

roantain g Hnb ra noawe aotlare Bacad an a claceifRicatinn af nowe nntlate covarad b



Francia y sus
elecciones



Fact-checking fake news in the
French election

O 5 April 201

Reality Check

The far-right candidate, Marine Le Pen, and centrist politician Emmanuel
Macron are tied on 25% each in the latest poll that asks how people will vote



Guerra en Ucrania



Propaganda Rusa, dentroy
fuera de Rusia

e "Esto es rusofobia ..." (cuando estas en contra de la
guerra en Rusia y fuera del mismo, principalmente de
RT)

"En la guerra no hay buenos ni malos”

"Los ucranianos son nazis... "

Fuertes tendencias a la extrema derecha



Propaganda Rusa, dentroy
fuera de Rusia

P T e e ..." (cuando estas en contra de la
fuera del mismo, principalmente de

ay buenos ni malos"
DN nazis... "
s a la extrema derecha




Propaganda Rusa, dentroy
fuera de Rusia

Baseless claims of "denazification” have

un(l( rscored Russian aggression since
\\m I(I \\(u II




Pero la realidad es ...

Ukraine war: Accounts of Russian
torture emerge in liberated areas

s
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Pero la realidad es ...

TOP STORIES MEDIACENTER TV RADIO LEARN GERMAN
AP NEWS

MEDULE AND IRCEPDOS TV MIOSRAMY

Wt e B Gt S b S e S e Sty e

L . — vent of hell: Ukraine medic describes Russian torture
Support for Ukraine war remains high cewn
among Russians

Whike the fight for suprersacy on the batthefield continues, it seoms the fight for the hearts
and minds of the Russtan peaple maay havo alroady boen won. Support for the war remaine
high; so 100 does indifference. Pollsters are trying 1o find ot why
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Pero la realidad es

- Do people in Russia support the military operation in Ukraine?

VTsIOM: “Do you support FOM: “Was the decision to engage in

oW haws . the military operation?” the military operation the right one?”
Support for Ukraine war

among Russians

Whille the fight for supremacy on the battheficld con 60 60
and minds of the Russian peaple may have already |
high: so 100 does indifference. Pallsters are trying 1o
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Pero la realidad es ...

El pueblo ruso no
- asta enojado con
== Putin por invadir
Ucrania... sino por
perder




Reflexion

e Esto no esjuego, Internet es peligroso pero también caminar por la
calle lo es. Andemos con cuidado.

e El panorama es feoy sevaa poner peor

e Imaginos las cosas que podemos hacer con (muy) bajo presupuesto,
y qué pasa con grandes?
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Soluciones?

Regulaciones?
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Soluciones?

Transparencia?

La paradoja de la
transparencia




Enlances de ayuda

e https://chequeado.com/
e https://colombiacheck.com/
e https://www.newtral.es/

e https://verificado.com.mx/



Campanas anti phishing y
proteccion ciudadana

Guias Técnicas y para todo
publico

Centro de respuestas ante ciber-
incidentes

Su consulta no molesta!

CERT-PY

abuse@cert.gov.py



Ministerio de
TECNOLOGIAS

DE LA INFORMACION
Y COMUNICACION

® TETA REKUAI
m GOBIERNO NACIONAL

CERT-PY

Guia de Sequridad
Fecha de publicacién: 15/06/2022

Tema: Guia de Seguridad de prevencién de phishing.
Objetivo: Proveer una guia para prevenir incidentes de seguridad ocasionados por ataques

de phishing.
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Campaiia de phishing contra clientes de
bancos paraguayos

) Q506 2022 Naticlas 0

Se ha reportado un aumento significativo de casos de ataques de phishing a gran escala para
comprometer a cientes de bancos paraguayos.



¢Que podemos hacer para
evitar difundir informacion
falsa?

e Preguntarnos: esto que comparto... ;podria afectar a
alguien mas?
e ;Confio en quien lo ha publicado originalmente?

e ;Con cual intencion estoy compartiendo este
contenido?

e Sjestan utilizando el miedo contra mi, posiblemente
me estan tratando de manipular



é( Entender como las cosas funcionan y
mejorarlas, nos lleva a amar la ciencia y esto
nos da una motivacion extra para que cada




Muchas
Gracias!!!

Mg. Ing. RAUL B. NETTO

https://about.me/rauliss

rbenitez@mitic.gov.py
r.netto@fiuni.edu.py

Y @rbnetto13

Preguntas?



