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Definicion de API
Mecanismos de Seguridad en API
API REST

OAuth 2.0 y OpenID Connect
OWASP API Security Project
HACKING EN VIVO!!!




Las interfaces de programacion

de aplicaciones (API) estdn en

todas partes.




En términos generales, una API

es un limite entre una parte de

un sistema de software y otra.




Lo que distingue a una API de una interfaz de usuario es que una API

esta disenada explicitamente para que otro software pueda

interactuar facilmente con ella, mientras que una interfaz de usuario
esta diseniada para que un usuario interactue directamente con ella
facilmente.




Your API

Request

Mobile

Clients Upstream
APls

Business
logic
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Backend
APls

Backend
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RPC - Remote procedure call

Llamadas a
procedimientos normales.
Usan formatos binarios
compactos para los
mensajes. Se requieren
stubs. Ej: grpc.io o SOAP

(
N

E R, ,,v s
< E$riL.0s De APEI %

RMI = Remote Method

Invocation

Utiliza técnicas
orientadas a objetos
para permitir que los
clientes llamen a
métodos en objetos
remotos como si fueran
locales. Ej: CORBA,
EJBs (Java Beans)

REST - Representational State
Transfer

Enfatizan los formatos
de mensaje estandary
una pequena cantidad
de operaciones
denéricas para reducir
el acoplamiento entre
un cliente y una API
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Algunas API se ocupan principalmente de la consulta y el filtrado
eficientes de grandes conjuntos de datos, como las bases de datos SQL o el
marco GraphQL de Facebook (https://graphql.org).

La API a menudo solo proporciona unas pocas operaciones y un lenguaje
de consulta complejo le permite al cliente un control significativo sobre
qué datos se devuelven.



https://graphql.org/
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Las API REST utilizan fundamentalmente “recursos.” Un recurso puede ser
cualquier informacion que se pueda nombrar o enumerar. Los cuatro

meétodos de recursos son:
GET: el servidor encuentre los datos que solicito y se los devuelva.
PUT /PATCH: el servidor actualizara una entrada en la base de datos.

POST: el servidor crea una nueva entrada (o cambia de estado) en la
base de datos.

DELETE: el servidor elimina una entrada en la base de datos.




5 Ccomics
5 Cryptocurrency
5 Domains
5 Drones
5 Earthquakes
5 Game of Thrones
Gender
IP Address
B35 Jobs
5 Jokes
5 Logos
B9 Music
5 News
5 Pokemon
Pokemon Search
5 Postal Codes
9 Quotes
E5 Random
E5 Restrooms
5 Space
Sun
Tacos
5 Television
B3 Text
B3 Trivia

E5 Universities

https://www.postman.com/cs- demo/workspaceLpubllc-rest-apls/collectlon 88549?454a2dc7-dcbe-41cf 9bfa-
da544fcd93a2?ctx=documentation

New Import Pokemon Search

Pokemon Search

GET https://pokeapi.cofapi/v2/pokemon/ditto/

Params

Query Params

KEY

Body

Pretty

"ditto",

"https://pokeapi.c
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Rate-limiting rejects
requests when the
APl is overloaded. An audit log records

Authentication ensures i il bt s e
users are who they

E ti ts dat
ncryption prevents data e b

being stolen or modified in
transit or at rest.

Your API

User

Web browser
o H
HTTps

Mobile app

Application
logic
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Clients

Rejected ) Access control decides
requests whether a request is
allowed or denied.
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Passwords Cookies

Token-based Macaroons

Authentication Certificates

API security / Encryption End-to-end
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En la autenticacién basada en tokens, las credenciales reales
de un usuario se presentan una vez y luego se le otorga al
cliente un token de corta duracion. Un token suele ser una
cadena breve y aleatoria que se puede usar para autenticar

las llamadas a la API hasta que el token caduque.




& L

Tokens Deg

™ p A

)

i
o
<8

Los token permitne que se use solo
dentro de un alcance (scope) bien
definido.

Puede usar la etiqueta de alcance
transacciones: permitir el acceso de
lectura a las transacciones

y pago: crear para permitir la

configuracion de un nuevo pago

0 e 5 | -
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New personal access token

Personal access tokens function like ordinary OAuth access tokens. They can be used instead of a password for
Git over HTTPS, or can be used to authenticate to the API over Basic Authentication.

Note

{ The user can add a note
What's this token for? to remember why they
created this token.

Select scopes

Scopes define the access for personal tokens. Read more about OAuth scopes.

repo Full control of private repositories

repo:status Access commit status SCOPES COI‘ItI"OI access to

repo_deployment Access deployment slaV different sections Of the AP'_
public_repo Access public repositories

repo:invite Access repository invitations

admin:org Full control of orgs and teams, read and write org projects
write:org Read and write org and team membership, read and write org projects

read:org Read org and team membership, read org projects

admin:public_key Full control of user public keys

write:public_key Write user public keys

Daad near nithlin Lave

GitHub supports hierarchical
scopes, allowing the user to
easily grant related scopes.
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La autoridad central controla por completo quién puede acceder a la API y qué se le
permite hacer. Este es un ejemplo de control de acceso obligatorio (MAC), porque los

usuarios no tienen control sobre sus propios permisos o los de otros usuarios.

Cuando un usuario delega parte de su acceso a una aplicacion o servicio de un tercero, eso
se conoce como control de acceso discrecional (DAC), porque depende del usuario qué
parte de su acceso concedera al tercero.

Mientras que los alcances se utilizan para la delegacion (DAC), los permisos se pueden
utilizar para el acceso obligatorio o discrecional.
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Users can delegate some of
their access to third parties,
using scopes to restrict the
delegated access.

)
Delegate with O Grant
scope permission

«

Authority

Owns l

Third-party app

Permissions are granted to
users by a central authority
that owns the API.




5} IiC arpara los tokens de seguridad
autonomos. UQ ]WT cont‘f‘.',’ d ";w : 1i"rﬁb‘de..no”c1ﬁcac1ones sobre un usuario

representado ceﬁo un 6bieto }S : J' un encabezado que descrlbe el
formato del tokeng&os JWT estan pr"t’eg&dg&cnptogra@a’!nente contra la

man1pu1ac1on N tamblen se pueden cifrar.



] 1 3 \ ¢
" K w ‘- i

JWT proveen mas funcionalidades que los JSON Tokens:

6® Un formato de encabezado estandar que contiene metadatos sobre el JWT, como
qué MAC o algoritmo de cifrado se uso.

6® Un conjunto de reclamos estandar que se pueden usar en el contenido JSON del
JWT, con significados definidos, como exp para indicar el tiempo de vencimiento y
sub para el asunto, tal como lo ha estado usando.

6® Una amplia gama de algoritmos para autenticacién y cifrado, asi como firmas
digitales y cifrado de clave publica que se tratan mas adelante en este libro.
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6®Ni los JWT ni las Cookies ) | ;
Traditional Cookie-Based Auth : Modern Token-Based Auth
constltuyen €11 S1 IM1SIMMOS :

https://app.yourapp.com * https://app.yourapp.com https://apl.yourapp.com

https://app.yourapp.com

un mecanismo de
Server

autenticacion.

Server : Browser

Browser

POST /authenticate
username=._.&password=...

8~E1 primero Sélo define un HTTP 200 0K HTTP 200 OK
formato de token, y el o §
segundo es un mecanismo - ) —

session

HTTP 200 0K

de gestion de estado para :
.- { name: “foo” ) : name: “foo”
(A% las peticiones HTTP. :

AR







6®Sj bien permitir que sus usuarios creen manualmente tokens con alcance para
aplicaciones de terceros es una mejora con respecto a compartir tokens sin alcance o
credenciales de usuario, puede ser confuso y propenso a errores

G®Es posible que un usuario no sepa qué ambitos se requieren para que esa aplicacion
funcione y, por lo tanto, puede crear un token con muy pocos ambitos, o tal vez delegar
todos los ambitos solo para que la aplicacion funcione.

6® Una mejor solucion es que la aplicacion solicite los ambitos que requiere, y luego la API
puede preguntar al usuario si esta de acuerdo. Este es el enfoque adoptado por el

“ , protocolo de autorizacion delegada de OAuth2




El servidor de autorizacion (AS) autentica al
usuario y emite tokens a los clientes.

El usuario se conoce como el propietario del
recurso (RO), porque normalmente son sus
recursos a los que la aplicacion de terceros
intenta acceder.

La aplicacion o el servicio de terceros se

conoce como el cliente.

La API que aloja los recursos del usuario se
conoce como servidor de recursos (RS).

Third-party app

Before a third-party client
can use an API, it must
first obtain an access token.

v

Use access token

Consent
4

Access token

Authorization

server

The Authorization Server
checks that the user
consents to this access.

The app tells the AS
what scope of access
it requires.
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El conjunto de estandares OpenID Connect (OIDC) amplia OAuth2 con varias funciones:

6® Una forma estandar de recuperar informacién de identidad sobre un usuario. El
cliente puede acceder a un punto final de UserInfo para recuperar notificaciones de
identidad como JSON mediante un token de acceso OAuth2 con alcances OIDC.

6® Una forma para que el cliente solicite que el usuario se autentique incluso si tiene una
sesion existente y solicitar que se autentique de una manera particular, como con la
autenticacion de dos factores (2FA). OAuth2 es principalmente un protocolo de acceso
delegado, mientras que OIDC proporciona una autenticacion completa.

6® Extensiones para el manejo de sesién y cierre de sesion, lo que permite que los clientes
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Connect (OI C)

In normal OAuth, there are
three entities involved.
Authorization server

In OpenlD Connect, the
client is accessing the
UserlInfo endpoint on
the AS itself.

Authorization server Userinfo API
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5® Recibimos un reporte de un API

expuesta con lo que se estaban = C | © localhost
publicando datos de usuarios (nombre, Page not found (04
apellido, num de telefono) sin Request Method: GET

Request URL: http:/localhost:8000/

. L4 .
autentlcaCIOH . MlleS cee Using the URLconf defined in bookstore.urls, Django tried these URL patterns, in this order:

1. “store/
&®1nd d 1 deb 3. ~loeins (pbackends[~/1+)/76 [name="begin’]
3. “login/(?P<backend>["/]+)/7$ [name='begin’
n agan 0 encontramos que € € ug 4. “complete/(?P<backend>["/1+)/?$ [name='complete']
5. ~disconnect/(?P<backend>["/]+)/?$ [name='disconnect']
6. ~disconnect/(?P<backend>["/1+)/(?P<association_id>["/]+)/?$ [name='disconnect indivi
7. “admin/

The current URL, , didn't match any of these.

mode de django estaba activo.

6® Pudiemos ver los endpoint y probarlos.

You're seeing this error because you have DEBUG = True in your Django settings file. Change that to False, and O

8‘5’ .... Y logramos bloquear usuarios 9
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6® Debug mode en produccion !
6® Era una API de un callcenter pero también proveia API para un aplicacién mévil

6® Las App Mévil mandaban los tokens pero no estaban siendo utilizando el backend.
Cualquiera con acceso a la URL podia ver los datos y filtrarlos.

&® No estaban bien definidos los API siendo que eran consumidos por dos servicios
distintos, callcenter y app movil.
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g Luego de las pruebas preparamos un 1nforme técnico detallados de las

vulnerabilidades encontradas y como solucionarlas.
6® Nos contactamos con el équipo...

...Fueron muy positivos, y trataron de ayudar en todo momento a subsanar el problema

"
=/

6® 10 solucionarén inmediatamente &
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Broken Object Level Authorization
Broken User Authentication
Excessive Data Exposure

Lack of Resources & Rate Limiting
Broken Function Level Authorization
Mass Assignment

Security Misconfiguration

Injection

Improper Assets Management

Insufficient Logging & Monitoring
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TOP Ten: OWAS‘P API Secumty 2019
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Falla en Autorizacion a nivel de objeto
Falla en Autenticacion de usuario
Exposicion excesiva de datos

Falta de recursos y rate limitng

Falla en la Funcion de Autorizacion
Asignacion masiva

Configuracion incorrecta de seguridad
Inyeccion

Gestion inadecuada de activos

Logs y monitoreo insuficientes

: ;.a :/ /owasp.org/www- prOJea-ap}Jecurlty/ “*«a ~

-

34 ,/’
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Los atacantes sustituyen la ID de su propio recurso en la llamada a la API con una ID de un recurso que
pertenece a otro usuario.

Como prevenir

Implemente verificaciones de autorizacion con
politicas de usuario y jerarquia.

No confie en las identificaciones que envia el ) N
GET/accounts/id1/financial_info

cliente. Utilice ID almacenados en el objeto de

sesion en su lugar.

Verifique la autorizacion para cada solicitud de
cliente para acceder a la base de datos.

Utilice UUID aleatorios que no se puedan

adivinar.
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Como prevenir

Compruebe todas las formas posibles de
autenticarse en todas las API. Incluyendo “reset”
de contrasena y los enlaces unicos.

Utilice la autenticacion estandar, la generacion
de tokens y MFA.

Use tokens de acceso de corta duracion TOTP.
Autentica tus aplicaciones.

Use limites de velocidad estrictos para la
autenticacion e implemente verificaciones de
contrasenas débiles.
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Data Exposure
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La API puede exponer muchos mas datos de los que el cliente necesita legitimamente.
Como prevenir
iNunca confie en el cliente para filtrar datos!
Revise todas las respuestas de la API y adaptelas

Defina cuidadosamente los esquemas para todas

las respuestas de la AP], incluyendo errores. API Get

Identificar todos los datos sensibles (PII) y
justificar su uso.

Haga cumplir las comprobaciones de respuesta
para evitar fugas accidentales de datos o
excepciones.
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La API no esta protegida contra una cantidad excesiva de llamadas o tamanos de carga util o payload.
Como prevenir
Defina la limitacion de velocidad adecuada.
Limite los tamafos de carga util.

Adapte la limitacion de velocidad para que
coincida con los métodos API, los clientes o las
direcciones que necesitan o se les debe permitir
obtener.

Agregue controles en las relaciones de
compresion.

Defina limites para los recursos del contenedor.
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La API se basa en el cliente para usar las API de nivel de usuario o nivel de administrador, segun
corresponda. Los atacantes descubren los métodos API de administracion "ocultos" y los invocan
directamente..

Como prevenir

No confie en el cliente para imponer el acceso de

administrador.

GET/api/users/my_financial_info _
. 7

Denegar todos los accesos de forma

predeterminada.
[all_info

Solo permita operaciones a usuarios que . - __ GET/apil>

pertenezcan al grupo o rol apropiado.

Disefio adecuado y autorizacion de prueba.
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Mass Assieniment:
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La API toma los datos que proporciona el cliente y los almacena sin

el filtrado adecuado para las propiedades incluidas en la lista

blanca. Los atacantes pueden intentar adivinar las propiedades de
los objetos .

Como prevenir

No vincule automaticamente los datos entrantes y

los objetos internos. Defina todos los parametros.
Use la propiedad readOnly=true en esquemas de POST/apijmy.info
objetos que se pueden leer por las API pero que R

egit_property_a:*bar*

nunca deben modificarse.

Defina los esquemas, tipos y patrones que
aceptara en las solicitudes en tiempo de disefio y

apliquelos en tiempo de ejecucion.
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Como prevenir

Establezca procesos repetibles de hardening y
parcheo.

Automatice la localizacion de fallas de
configuracion (escaneos).

Deshabilite las funciones innecesarias.
Restringir el acceso administrativo (Internet).

Defina y aplique todas las salidas, incluidos los

errores.

o~
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Los atacantes construyen llamadas API que incluyen SQL, NoSQL, LDAP, OS u otros comandos que la API o
el backend detras de ella ejecutan a ciegas.
Como prevenir

Nunca confies en los consumidores de tu API,
incluso si son internos.

Defina estrictamente todos los datos de entrada,
como esquemas, tipos y patrones de cadenas, y
apliquelos en tiempo de ejecucion. & POST/api/my_info

Valide, filtre y sanee todos los datos entrantes. avw legit_property a : “foo”
— 3 legit_property a : “bar;

Defina, limite y haga cumplir los resultados de la
API para evitar fugas de datos.
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Los atacantes encuentran versiones de la API que no son de producc1on que no estan tan bien protegidas

como la API de produccion y las utilizan para lanzar sus ataques.

Como prevenir

Mantenga un inventario actualizado de todos
los hosts de APL.

Limite el acceso a lo que no deba ser publico.
Limite y segregué el acceso a los datos de

produccion y de no produccion.

. . POST/api/my info
Implemente controles externos adicionales, fapi/my_

como firewalls API, VPN, WAF. legit_property a : “foo”
legit_property a : “bar;

Retirar las versiones antiguas de las API o sin
las correcciones de seguridad.

Implemente autenticacion estricta,
redireccionamientos, CORS, etc.
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La falta de registros, monitoreo y alertas adecuados permite que los ataques y los atacantes pasen
desapercibidos.

Como prevenir

Registre los intentos fallidos, el acceso denegado, las
fallas de validacion de entrada o cualquier falla en las
verificaciones de politicas de seguridad y protejalos
como informacién altamente confidencial.

Asegurese de que los registros estén formateados.

Incluya suficientes detalles para identificar a los
atacantes.

Evite tener datos confidenciales en los registros.

Integre con SIEM y otros herramientas de monitoreo.
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Postman

Scripting (python, ruby, etc)

curl
(Pentesting) Burp Suite

(Devs) AuthO services
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https://apisecurity.io/encyclopedia/content/owasp/apil-broken-object-
level-authorization

https://owasp.org /www-project-api-security/
https://blog.postman.com /rest-api-examples/
https://programacionymas.com/blog/jwt-vs-cookies-y-sesiones
https://portswigger.net

“API Security in Action ” de Neil Madden

& s “Advanced API Security” de Prabath Siriwardena
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