
 

 
Ciberseguridad y Protección de la Información 
Ministerio de Tecnologías de la Información y Comunicación (MITIC) 
Gral. Santos y Concordia - Complejo Santos - Offic. E14 
cert@cert.gov.py | +595 21 217 9000  
Asunción - Paraguay | www.cert.gov.py 

 

BOLETÍN DE ALERTA 
Boletín Nro.: 2023-10 

Fecha de publicación: 22/03/2023 

Tema: Vulnerabilidades de ejecución remota de código (RCE) afectan a GitLab 

 

Software afectado: 

• GitLab Community Edition (CE) y Enterprise Edition (EE) versiones anteriores a 

15.7.5, 15.6.6 y 15.5.9. 

Descripción: 

Se ha lanzado una actualización de seguridad para GitLab en sus versiones comunitaria 

(Community Edition - CE) y enterprise (Enterprise Edition - EE), para la corrección de 

vulnerabilidades críticas de Git, que permitirían a un atacante no autenticado provocar 

ataques del tipo heap-based buffer overflow y realizar ejecución de código arbitrario (RCE) 

en el sistema afectado. 

 

Las vulnerabilidades reportadas se componen de 2 (dos) de severidad “Crítica”. Las mismas 

se detallan a continuación:  

 

• CVE-2022-41903, de severidad “crítica” y con puntuación asignada de 9.8. Esta 

vulnerabilidad se debe a una falla del tipo heap-based buffer overflow en las funciones 

“git archive” y “git log –format”. Esto permitiría a un atacante realizar ejecución remota 

de código (RCE) en el sistema afectado.  

 

• CVE-2022-23521, de severidad “crítica” y con puntuación asignada de 9.8. Esta 

vulnerabilidad se debe a una falla del tipo Integer overflows en el componente 

.gitattributes. Esto permitiría a un atacante realizar ejecución remota de código (RCE) 

en el sistema afectado.  

 

Cabe mencionar que en los últimos meses hemos publicado varias noticias referentes a las 

vulnerabilidades críticas de RCE, que afectan a GitLab, entre ellas: 

 

• CVE-2022-2884, de severidad “crítica”, con una puntuación asignada de 9.9. Esta 

vulnerabilidad se debe a una falla en el endpoint de la API de importación de GitHub. 

Esto permitiría a un atacante autenticado realizar ejecución remota de código (RCE). 

Disponible en: https://www.cert.gov.py/noticias/vulnerabilidad-de-ejecucion-remota-

de-codigo-rce-en-gitlab/ 
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• CVE-2022-2992, de severidad “crítica”, con una puntuación asignada de 9.9. Esta 

vulnerabilidad se debe a una falla en el punto de enlace de la API Importar desde 

GitHub. Esto permitiría a un atacante realizar ejecución remota de código (RCE). 

Disponible en: https://www.cert.gov.py/noticias/multiples-vulnerabilidades-en-gitlab-4/ 

 

• CVE-2022-2185, de severidad “Crítica” y puntuación asignada de 9.9. Esta 

vulnerabilidad se debe a una falla que permite la importación de un proyecto malicioso 

especialmente diseñado por parte de un usuario autorizado, afectando a todas las 

versiones a partir de 14.0 anterior a 14.10.5, 15.0 anterior a 15.0.4 y 15.1 anterior a 

15.1.1. Un atacante remoto podría aprovechar esto para realizar ejecución remota de 

código (RCE). 

Disponible en: https://www.cert.gov.py/noticias/multiples-vulnerabilidades-en-gitlab-2/ 

 

Impacto: 

La explotación exitosa de estas vulnerabilidades permitiría a un atacante realizar ejecución 
remota de código (RCE) en el sistema afectado. 

Solución:  

Recomendamos instalar las actualizaciones correspondientes provistas por el fabricante, 
mediante el siguiente enlace: 

• GitLab - Update 

Información adicional: 

 

• https://www.bleepingcomputer.com/news/security/git-patches-two-critical-remote-

code-execution-security-flaws/   

• https://about.gitlab.com/releases/2023/01/17/critical-security-release-gitlab-15-7-5-

released/ 

• https://nvd.nist.gov/vuln/detail/CVE-2022-41903  

• https://nvd.nist.gov/vuln/detail/CVE-2022-23521  

• https://github.com/git/git/security/advisories/GHSA-475x-2q3q-hvwq  

• https://github.com/git/git/security/advisories/GHSA-c738-c5qq-xg89  

• https://about.gitlab.com/update/  
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