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CIRCULAR MITIC N° 02/2023

El Ministerio de Tecnologfas de la Informacién y Comunicacion “MITIC”, informa a
Organismos y Entidades del Estado “OEE” que, en linea con los esfuerzos para la mejora de
la ciberseguridad de las organizaciones paraguayas y, en concordancia con los ejes estratégicos
y objetivos de accién del Plan Nacional de Ciberseguridad, el MITIC, junto con el Banco
Interamericano de Desarrollo (BID), han llevado a cabo un proceso de adaptacion a medida
de una Herramienta de Diagnoéstico en Ciberseguridad en linea, que el MITIC pone a
disposiciéon de los OEE de forma gratuita, con el propdsito de asistir en la realizacion de
diagnosticos de ciberseguridad que permitan conocer y mejorar los niveles de madurez de

ciberseguridad y la gobernanza que se tiene sobre ellos.

La herramienta utiliza como referencia el Marco de Ciberseguridad del NIST, sus 5 funciones,

categorias y subcategorias. Este marco se basa en estandares, gufas y practicas existentes para
gestionar y reducir de manera efectiva los riesgos cibernéticos, y fomenta la comunicacion
sobre la gestion de riesgos y ciberseguridad entre las partes interesadas, tanto internas como

externas de la organizacion.

La autoevaluacion consiste en un cuestionario online de opciéon multiple, que, de manera
dindmica y automatica permite obtener una calificacién correspondiente al nivel de madurez
de ciberseguridad para cada funcién, ademas de un conjunto de recomendaciones especificas

para mejorar los aspectos mas débiles.

Cabe resaltar que esta nueva autoevaluacion presentada se complementa con el estandar de los

CIS Controls, el autodiagnéstico adoptado por el gobierno de Paraguay para el sector piblico

mediante Resolucién MITIC N° 277/2020, ambos enfoques comparten el objetivo comun de
fortalecer la seguridad de las organizaciones, tanto organizacional como operativamente. Al
combinar los controles especificos de los CIS Controls con la visién integral del Marco de
Ciberseguridad de NIST, los Organismos y Entidades del Estado pueden mejorar
significativamente su postura de seguridad y protegerse de manera mas efectiva contra las

amenazas cibernéticas en un entorno cada vez mas complejo y cambiante.

En ese contexto, el MITIC solicita a cada OFEE la realizacion de una autoevaluacion
usando Ia herramienta presentada, para el cual se estard remitiendo un enlace iinico
personalizado a los correos electronicos de los Responsables de Seguridad de Ia
Informacion “RSI”  designados, cuyo  Iistado  puede verse  en:
htps://www.cert.gov.py/rsi/

Aquellas Instituciones que no hayan designado a un RSI o que éste haya cambiado, se solicita
informar y enviar los datos del RSI o del encargado de realizar esta autoevaluacion, indicando
los siguientes datos como minimo: nombre, apellido, correo electronico de la institucion,
celular, cargo, institucién, a ciberseguridad @mitic.gov.py.

Todas los OEE deberan obligatoriamente complementar la autoevaluacion de manera online
antes del 20 de setiembre de 2023.

Para otras consultas se puede escribir un correo electrénico a: ciberseguridad@mitic.gov.py.
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