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‭Tema‬‭: Vulnerabilidad XSS en Zimbra Collaboration Suite‬‭8 en versiones anteriores 8.8.15‬

‭Productos afectados:‬

‭●‬ ‭Zimbra Collaboration Suite 8 en versiones anteriores 8.8.15.‬

‭Descripción:‬

‭Se‬ ‭ha‬ ‭reportado‬ ‭un‬ ‭aviso‬ ‭de‬ ‭seguridad‬ ‭sobre‬ ‭una‬ ‭vulnerabilidad‬ ‭que‬ ‭afecta‬ ‭a‬ ‭Zimbra‬ ‭en‬
‭versiones‬ ‭anteriores‬ ‭a‬ ‭8.8.15,‬ ‭que‬ ‭permitiría‬ ‭a‬ ‭un‬ ‭atacante‬ ‭robar‬ ‭información‬ ‭confidencial‬
‭del usuario, credenciales y tokens de acceso.‬

‭La‬‭vulnerabilidad‬‭fue‬‭identificada‬‭como‬‭CVE-2023-37580‬‭,‬‭con‬‭puntuación‬‭asignada‬‭de‬‭6.1.‬
‭Esta‬‭vulnerabilidad‬‭del‬‭tipo‬‭Cross-site‬‭Scripting‬‭(XSS)‬‭ha‬‭sido‬‭explotada‬‭activamente‬‭contra‬
‭organizaciones gubernamentales según un informe de terceros.‬

‭Impacto:‬

‭Un‬ ‭actor‬ ‭malicioso‬ ‭podría‬ ‭aprovechar‬ ‭esta‬ ‭vulnerabilidad,‬ ‭para‬ ‭extraer‬ ‭información‬
‭confidencial‬ ‭y‬ ‭credenciales‬ ‭de‬ ‭acceso‬ ‭de‬ ‭los‬ ‭buzones‬ ‭de‬ ‭los‬ ‭usuarios‬ ‭en‬ ‭el‬ ‭sistema‬
‭afectado.‬

‭Solución:‬

‭El‬ ‭fabricante‬ ‭del‬ ‭producto‬ ‭ha‬ ‭liberado‬ ‭parches‬ ‭de‬ ‭seguridad‬ ‭para‬ ‭corregir‬ ‭esta‬
‭vulnerabilidad.‬

‭Información adicional:‬

‭●‬ ‭https://blog.google/threat-analysis-group/zimbra-0-day-used-to-target-international-go‬
‭vernment-organizations/‬

‭●‬ ‭https://nvd.nist.gov/vuln/detail/CVE-2023-37580‬
‭●‬ ‭https://wiki.zimbra.com/wiki/Security_Center‬
‭●‬ ‭https://wiki.zimbra.com/wiki/Zimbra_Security_Advisories‬
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