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BOLETÍN DE ALERTA 
Boletín Nro.: 2023-54 
Fecha de publicación: 30/11/2023 
Tema: Vulnerabilidad de inyección de comandos en Sophos Web Appliance. 

Productos afectados: 

• versiones anteriores a 4.3.10.4 del firmware. 
 

Descripción: 

Se ha descubierto una vulnerabilidad de inyección de comandos en la función "warn-
proceed" que maneja las advertencia y aprobaciones de instrucciones de la plataforma de 
Sophos Web Appliance en versiones anteriores a la 4.3.10.4. La vulnerabilidad fue 
identificada como CVE-2023-1671 con una puntuación asignada de 9.8 CVSS. 
 
Impacto:  

Un actor malicioso podría inyectar y ejecutar código arbitrario explotando esta 
vulnerabilidad. Actualmente existe una Prueba de Concepto (PoC) publicada. 

Solución: 

Se recomienda actualizar el firmware a la última versión disponible. 
 

 
Información adicional: 

• https://nvd.nist.gov/vuln/detail/CVE-2023-1671 
• https://www.sophos.com/en-us/security-advisories/sophos-sa-20230404-swa-rce 
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