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BOLETIN DE ALERTA

Boletin Nro.: 2023-56
Fecha de publicacion: 26/12/2023
Tema: Vulnerabilidades criticas en Moodle.

Productos afectados:

e versiones Moodle 4.3, 4.2 hasta 4.2.3, 4.1 hasta 4.1.6, 4.0 hasta 4.0.11, 3.11 hasta
3.11.17, 3.9 hasta 3.9.24 y las versiones anteriores sin soporte.

Descripcion:

Se han reportado 4 vulnerabilidades en Moodle, incluyendo un riesgo de ejecucion remota
de codigo (RCE) en logstore identificado como CVE-2023-6661, limitaciones de recursividad
insuficientes que podrian provocar una condicion de denegacion de servicio (DoS) en el
descargador de URL (CVE-2023-6662), vulnerabilidades de ejecucion remota de codigo en
bloques de curso (CVE-2023-6663), y una vulnerabilidad de Cross-Site Scripting (XSS)
reflejado en el parametro classname de la pagina de tareas ad-hoc del administrador (CVE-
2023-6670).

Impacto:

Las vulnerabilidades permitirian a un actor malicioso la ejecucion remota de codigo, realizar
denegacion de servicio (DoS) y ataques de tipo XSS (Cross-Site Scripting) en la plataforma.

Solucion:

Se recomienda actualizar la plataforma a las ultimas versiones disponibles.

Informacion adicional:

e https://moodle.org/security/
e https://www.incibe.es/incibe-cert/alerta-temprana/avisos/multiples-vulnerabilidades-
en-moodle-3
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