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Tema: Vulnerabilidad critica de inyeccién SQL en Zabbix

Productos afectados:

Zabbix Server

-versiones desde la 6.0.0 hasta 6.0.27
-versiones desde la 6.4.0 hasta 6.4.12
-versiones desde la 7.0.0alpha1 hasta 7.0.0beta1

Descripcion:

Una nueva vulnerabilidad de seguridad de severidad critica, con numero CVE-2024-22120
con una puntuacion CVSSv3 de 9.1, ha sido descubierta en Zabbix, el servidor Zabbix puede
realizar la ejecucion de comandos para los scripts configurados, después de que se ejecuta
el comando, se agrega una entrada de auditoria al "Registro de auditoria", debido a que el
campo "clientip" no se sanitiza, es posible inyectar SQL en "clientip" y explotar la inyeccion
SQL ciega basada en el tiempo.

Impacto:

Esta vulnerabilidad de inyeccion SQL basada en el tiempo representa un riesgo significativo
para los sistemas que ejecutan versiones afectadas de Zabbix, lo que potencialmente podria
permitir a un actor malicioso escalar privilegios (EoP) e incluso lograr la ejecucion de codigo
remoto (RCE).

Recomendacion:

Se recomienda actualizar a la ultima version de los productos afectados desde la pagina
oficial del fabricante.

Informacion adicional:

e https://www.zabbix.com/la/security_advisories

e https://nvd.nist.gov/vuin/detail/ CVE-2024-22120

e https://securityonline.info/cve-2024-22120-cvss-9-1-zabbix-sqli-vulnerability-exposes-
it-infrastructure-to-attack/
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