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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°01 - 2025

Periodo: 01/04/2025 al 15/04/2025

1. Múltiples Vulnerabilidades en el Kernel de
Linux

Vulnerabilidades destacadas y criticidad:

 CVE-2025-1244: CVSS de 8.8.
 CVE-2025-24201: CVSS de 8.8.
 CVE-2025-0624: CVSS de 7.6.

Más información: https://www.cert.gov.py/multiples-
vulnerabilidades-en-el-kernel-de-linux-2/

2. Vulnerabilidad Crítica en Apache Tomcat

Vulnerabilidad destacada y criticidad:

 CVE-2025-24813: CVSS de 9.8.

Más información: https://www.cert.gov.py/vulnerabilidad-
critica-en-apache-tomcat-2/
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3. Vulnerabilidad de Java en Apache Parquet

Vulnerabilidad destacada y criticidad:

 CVE-2025-30065: CVSS de 10.

Más información: https://www.cert.gov.py/vulnerabilidad-de-
java-en-apache-parquet/

4. Vulnerabilidades en productos Bitdefender
Vulnerabilidades destacadas y criticidad:

 CVE-2025-2244: CVSS de 9.5. CVE-2025-2243: CVSS de 6.9. CVE-2025-2245: CVSS de 6.9.

Más información: https://www.cert.gov.py/vulnerabilidades-en-
productos-bitdefender/

5. Vulnerabilidades en Productos de
Schneider Electric

Vulnerabilidades destacadas y criticidad:

 CVE-2025-2223: CVSS de 8.4. CVE-2025-2222: CVSS de 8.2.

Más información: https://www.cert.gov.py/vulnerabilidades-
en-productos-de-schneider-electric/
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6. Actualizaciones de seguridad para
productos Siemens

Vulnerabilidades destacadas y criticidad:

 CVE-2024-41794: CVSS de 10. CVE-2024-54092: CVSS de 9.8.

Más información: https://www.cert.gov.py/actualizaciones-
de-seguridad-para-productos-siemens-6/

7. Vulnerabilidades en productos de Fortinet

Vulnerabilidades destacadas y criticidad:

 CVE-2024-48887: CVSS de 9.3. CVE-2024-26013: CVSS de 7.1.

Más información: https://www.cert.gov.py/vulnerabilidades-
en-productos-de-fortinet/

8. Actualizaciones de seguridad para Adobe

Vulnerabilidades destacadas y criticidad:

 CVE-2025-24447: CVSS de 9.1. CVE-2025-30281: CVSS de 9.1. CVE-2025-30282: CVSS de 9.1.

Más información: https://www.cert.gov.py/actualizaciones-
de-seguridad-para-adobe-2/
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9. Múltiples vulnerabilidades en los productos
de Aruba

Vulnerabilidades destacadas y criticidad:

 CVE-2025-27082: CVSS de 7.2. CVE-2025-27083: CVSS de 7.2. CVE-2025-27078: CVSS de 6.5.

Más información: https://www.cert.gov.py/multiples-
vulnerabilidades-en-los-productos-de-aruba/

10. Actualizaciones de seguridad en Kibana

Vulnerabilidad destacada y criticidad:

 CVE-2025-12556: CVSS de 8.7.

Más información: https://www.cert.gov.py/actualizaciones-
de-seguridad-en-kibana/

11. Actualizaciones de seguridad en Joomla

Vulnerabilidades destacadas y criticidad:

 CVE-2025-25226: CVSS de 9.8. CVE-2025-25227: CVSS de 7.5.

Más información: https://www.cert.gov.py/actualizaciones-
de-seguridad-en-joomla/

mailto:cert@cert.gov.py
http://www.cert.gov.py
https://www.cert.gov.py/multiples-vulnerabilidades-en-los-productos-de-aruba/
https://www.cert.gov.py/multiples-vulnerabilidades-en-los-productos-de-aruba/
https://www.cert.gov.py/actualizaciones-de-seguridad-en-kibana/
https://www.cert.gov.py/actualizaciones-de-seguridad-en-kibana/
https://www.cert.gov.py/actualizaciones-de-seguridad-en-joomla/
https://www.cert.gov.py/actualizaciones-de-seguridad-en-joomla/


Ciberseguridad y Protección de la Información
Ministerio de Tecnologías de la Información y Comunicación (MITIC)
Gral. Santos y Concordia - Complejo Santos - Offic. E14
cert@cert.gov.py | +595 21 217 9000
Asunción - Paraguay | www.cert.gov.py

12. Actualizaciones de seguridad del mes de
Abril para productos Microsoft

Vulnerabilidades destacadas y criticidad:

 CVE-2025-21222: CVSS de 8.8. CVE-2025-21221: CVSS de 8.8. CVE-2025-21205: CVSS de 8.8.

Más información: https://www.cert.gov.py/actualizaciones-
de-seguridad-del-mes-de-abril-para-productos-microsoft/

13. Vulnerabilidad en WhatsApp para
Windows

Vulnerabilidad destacada y criticidad:

 CVE-2025-30401: CVSS de 6.7.

Más información: https://www.cert.gov.py/vulnerabilidad-en-
whatsapp-para-windows/

14. Múltiples vulnerabilidades del kernel de
SUSE Linux

Vulnerabilidades destacadas y criticidad:

 CVE-2025-21780: CVSS de 7.8. CVE-2025-21753: CVSS de 7.8. CVE-2025-21718: CVSS de 7.0.

Más información: https://www.cert.gov.py/multiples-
vulnerabilidades-del-kernel-de-suse-linux/
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15. Múltiples vulnerabilidades en Ubuntu
Linux Kernel

Vulnerabilidades destacadas y criticidad:

 CVE-2025-21700: CVSS de 7.8. CVE-2025-21692: CVSS de 7.8. CVE-2025-21680: CVSS de 7.8.

Más información: https://www.cert.gov.py/multiples-
vulnerabilidades-en-ubuntu-linux-kernel/

16. Actualizaciones de seguridad para los
productos de Juniper Networks

Vulnerabilidades destacadas y criticidad:

 CVE-2025-21594: CVSS de 7.5.
 CVE-2025-30659: CVSS de 7.5. CVE-2025-21591: CVSS de 7.4.

Más información: https://www.cert.gov.py/actualizaciones-
de-seguridad-para-los-productos-de-juniper-networks/

17. Vulnerabilidades en los productos
SonicWall

Vulnerabilidad destacada y criticidad:

 CVE-2025-2308: CVSS de 7.2.

Más información: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-sonicwall/
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18. Actualizaciones de Seguridad en Progress
Software

Vulnerabilidad destacada y criticidad:

 CVE-2025-1968: CVSS de 7.7.

Más información: https://www.cert.gov.py/actualizaciones-
de-seguridad-en-progress-software/

19. Vulnerabilidad en Plugin de WordPress

Vulnerabilidad destacada y criticidad:

 CVE-2025-3102: CVSS de 8.1.

Más información: https://www.cert.gov.py/vulnerabilidad-en-
plugin-de-wordpress/

20. Vulnerabilidad en la biblioteca C de GNU

Vulnerabilidad destacada y criticidad:

 CVE-2025-0395: CVSS de 7.5.

Más información: https://www.cert.gov.py/vulnerabilidad-en-
la-biblioteca-c-de-gnu/
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21. Múltiples vulnerabilidades del kernel de
Linux Debian

Vulnerabilidades destacadas y criticidad:

 CVE-2025-21756: CVSS de 7.8.
 CVE-2025-22014: CVSS de 5.5.
 CVE-2025-22010: CVSS de 5.5.

Más información: https://www.cert.gov.py/multiples-
vulnerabilidades-del-kernel-de-linux-debian/

22. Actualizaciones de seguridad para
dispositivos Google Pixel

Vulnerabilidades destacadas y criticidad:

 CVE-2025-26415: Nivel de severidad crítica. CVE-2024-56190: Nivel de severidad alta. CVE-2024-56189: Nivel de severidad alta.

Más información: https://www.cert.gov.py/actualizaciones-
de-seguridad-para-dispositivos-google-pixel/
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