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SESQUICENTENARIO DE LA EPOPEYA NACIONAL 1864 - 1870

PRESIDENCIA DE LA REPUBLICA DEL PARAGUAY
MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION

DECRETO N° BQQQ

POR EL CUAL SE APRUEBA LA ESTRATEGIA NACIONAL DE
CIBERSEGURIDAD 2025-2028.

Asuncién, 2.2-de PNANMO  de 2025

VISTO: La ptesentacion realizada por el Ministerio de Tecnologias de la Informacion
y Comunicacién (MITIC) mediante la cual eleva para aprobacion la Estrategia
Nacional de Cibersegutidad 2025-2028, en cumplimiento de sus funciones
como autoridad nacional competente en la materia; y

CONSIDERANDO:

Que el articulo 238, numeral 1), de la Constitucion
Nacional faculta a quien ejerce la Presidencia de la Republica a
representar al Estado y dirigir la administracién general del pais.

Que la Ley N° 6207/2018 ha creado el Ministerio de
Tecnologias de la Informacién y Comunicacion (MITIC), el
cual, a tenor de lo dispuesto por el articulo 2° de la referida ley,
se constituye en la entidad técnica e instancia rectora, normativa,
estratégica y de gestion especializada, para formulacién de
politicas e implementacién de planes y proyectos en el ambito
de las Tecnologias de la Informacién y Comunicacién en el
sector publico.

Que en ese sentido, el articulo 7° de la ley organica del MITIC
le encomienda al ministerio la tarea de formular politicas, planes
y/o programas en matetia de ciberseguridad, asi como coordinar
la ejecucion de acciones conjuntas e integradas entre las distintas
reparticiones publicas en la misma materia y de ejercer como
autoridad de ciberseguridad, de prevencion, gestion y control de
incidentes cibernéticos que pongan en riesgo el ecosistema
digital nacional.

Que a su vez, el Decreto N° 2274/2019 “Por el cual se
reglamenta la Ley N°® 6207/2018, ‘Que ctrea el Ministerio de
Tecnologifas de la Informacién y Comunicacion y establece su
Carta Otrganica’™, también designa al MITIC como autoridad
competente en materia de ciberseguridad, atribuyéndole, en
virtud de lo dispuesto por el articulo 46, el deber de proponet,
coordinar, gestionar y moniterar losplanes y estrategias de
ciberseguridad a nivel nacional.
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Que por medio del Dectreto N° 7052/2017, el Poder Ejecutivo
aprob6 el Plan Nacional de Ciberseguridad 2017-2021. Sin
embargo, dicho plan nacional ha perdido vigencia, dado que el
lapso de tiempo de vigencia ha ya expirado, y ademas también el
marco institucional previsto en el mismo ha quedado superado
por la posterior sancién de la Ley N° 6207/2018 y sus
disposiciones reglamentarias.

Que asi las cosas deviene necesaria la elaboracion e
implementacion de una nueva Estrategia Nacional de
Ciberseguridad, para el periodo 2025-2028, que signifique un
cambio de paradigma en la materia y responda a las necesidades
actuales del pafs en materia de ciberseguridad, con un enfoque
integral, sostenible y adaptado a estandares internacionales.

Que por Resolucién N° 259/2025, el MITIC aprobd la
Estrategia Nacional de Ciberseguridad para el periodo 2025-
2028, y la ha sometido a la consideracién del Poder Ejecutivo,

para reemplazar el Plan Nacional de Ciberseguridad, aprobado
por Decreto N° 7052/2017.

Que la referida estrategia se sostiene en principios claves como
la gobernanza efectiva, la gestion integral de riesgos, la
cooperaciéon nacional e internacional, la responsabilidad
compattida y un enfoque centrado en el ser humano. Asimismo,
promueve la equidad en el acceso a la formacion en
cibersegutidad, la innovacién y la adopcion segura de tecnologias
emergentes.

Que esta Estrategia ha sido concebida para dar respuesta a las
crecientes exigencias del entorno digital, caracterizado por la
sofisticacién de las amenazas cibernéticas, la necesidad de
proteger infraestructuras criticas, y la urgencia de fortalecer las
capacidades institucionales, normativas y técnicas del pafs. Con
ello, Paraguay busca consolidar un ecosistema digital resiliente,
seguro y confiable, alineade con los estandares internacionales y
adaptado a los desafis agriales y futuros.
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Que por medio de las Resoluciones N° 1194/2025 vy
1200/2025, de la Honorable Camara de Senadortes, se autorizo
al sefior Presidente de la Republica a viajar del 16 al 27 de mayo
de 2025, a la Santa Sede, Estado de la Ciudad del Vaticano; a la
ciudad de Osaka, a fin de participar de la "Expo 2025, Osaka,
Kansai, Japon", y a la ciudad de Tokio, Japon, en viajes oficiales;
a la ciudad de Singapur, Republica de Singapur; y a la ciudad de
Abu Dabi, Emiratos Arabes Unidos, en visitas oficiales.

Que el articulo 239 de la Constitucién Nacional establece que
son deberes y atribuciones de quien ejerce la Vicepresidencia de
la Republica, entre otros, el de sustituir de inmediato al
Presidente de la Reptblica, en los casos previstos en la
Constituciéon Nacional.

POR TANTO, en ejetcicio de sus atribuciones constitucionales,

EL VICEPRESIDENTE DE LA REPUBLICA DEL PARAGUAY EN
EJERCICIO DE LA PRESIDENCIA

DECRETA:

Art. 1°.-  Apruébase la Estrategia Nacional de Ciberseguridad 2025-2028, cuyo
texto anexo al presente Decreto forma parte integral del mismo, como
instrumento rector de la politica nacional en materia de ciberseguridad.

Art. 2°.-  Derdgase el Decreto N° 7052/2017, "Por el cual se aprueba el Plan Nacional
de Ciberseguridad y se integra la Comisién Nacional de Ciberseguridad".

Art. 3°.- Disponese que el Ministerio de Tecnologias de la Informacion y Comunicacion
(MITIC) sera el encargado de la implementacién, seguimiento y evaluaciéon de
la Estrategia Nacional de Cibersegurida 5-2028 y aprobacion de sus
revisiones y actualizaciones.
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Art. 4°.- Dstablécese que el Ministerio de Tecnologias de la Informacion y
Comunicacién (MITIC), en su calidad de autoridad nacional en materia de
ciberseguridad, serd responsable de establecer y conformar el modelo de
gobernanza nacional en materia de ciberseguridad. Asimismo, definird la
estructura, competencias y funciones de los mecanismos de coordinacion
interinstitucional que se implementen en el marco de la Estrategia Nacional de
Ciberseguridad 2025-2028.

Art. 5°.-  Refréndese por el Ministro de Tecnologias de la Informacién y Comunicacion.

Art. 6°.- Comuniquese, publiquese e insértese en el Registro Oficial.

@ PRESIDENCIA TETA
* DE LA REPUBLICA | MBURUVICHA
DEL PARAGUAY GUASU RENDA

?’edm Alliana Rodriguez
Vicepresidente de la Rephblica del Paraguoy

en gjercicio de la Presidencia
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La ciberseguridad no es solo un tema técnico. Su impacto abarca todas las funciones de
un pais y requiere una estrategia integral centrada en las personas, involucrando a actores
de los sectores publico y privado, la academia, la sociedad civil, pilares fundamentales
para la seguridad nacional.

La rapida digitalizacion y el avance de tecnologias emergentes plantea desafios criticos en
materia de ciberseguridad. La proteccion de infraestructuras esenciales depende de
estrategias efectivas, y una cultura de prevencion, que mitiguen las vulnerabilidades
inherentes a la digitalizacion para garantizar su continuidad. También, es urgente abordar
la brecha de talento en ciberseguridad, ya que la demanda de profesionales
especializados sigue creciendo. Esto permite fortalecer la capacidad de respuesta ante
amenazas digitales.

La Estrategia Nacional de Ciberseguridad 2025-2028, actualiza el Plan Nacional de
Ciberseguridad 2017 y establece la posicién del Paraguay y sus prioridades estratégicas
para mejorar los niveles de madurez en ciberseguridad y fortalecer la proteccién del pais
frente a las multiples amenazas digitales para los proximos cuatro afios.

La ciberseguridad necesita de trabajo en equipo, compartir conocimientos y experiencias
para mejorar continuamente. Esta estrategia fue construida durante el 2024, tomando
como base estandares internacionales adaptados a la realidad nacional. El proceso de
actualizacion se realizd en etapas, con un diagnédstico inicial, entrevistas, mesas de
didlogo presenciales y virtuales, plataformas de participacion, consultas publicas con la
participacion de mas de 500 participantes en las etapas del proceso, profesionales y
ciudadanos de todo el ecosistema de ciberseguridad nacional, quienes compartieron sus
visiones, puntos de vista y observaciones a la propuesta, plasmadas en la Estrategia.
Ademas, esta estrategia contiene una hoja de ruta para su implementacion, que incluye
lineas de accidn de Instituciones de Gobierno, que buscan mejorar la resiliencia ante las
ciberamenazas, proteger la infraestructura critica y fortalecer la ciberseguridad, con metas
centradas en las personas.

La cooperacion internacional, a través de la Organizacion de Estados Americanos, y todos
los organismos externos que participaron del proceso, han demostrado ser
fundamentales, permitiendo al pais tener la vision mas alld de las fronteras, a nivel
mundial y regional, asi como sus opiniones y experiencias como expertos en la materia.

Hoy reafirmamos el compromiso del gobierno en fortalecer la ciberseguridad como un
pilar fundamental para el desarrollo nacional. Doy un agradecimiento especial a todos
quienes participaron por su tiempo, su dedicacién, predisposicion y aportes. Juntos,
construimos un entorno digital mas seguro y resiliente para enfrentar los desafios
actuales y futuros.

Gustavo Villate, Ministro

Ministerio de Tecnologias de la Informacion y Comunicacion - MITIC
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RESUMEN EJECUTIVO

En la era digital actual, la ciberseguridad se ha convertido en un pilar fundamental para el
desarrollo sostenible y la prosperidad de las naciones. Paraguay, reconociendo esta realidad,
ha dado pasos significativos en la consolidacion de su ecosistema de ciberseguridad desde la
implementacién de su Plan Nacional de Ciberseguridad 2017. Sin embargo, el panorama de
amenazas cibernéticas evoluciona constantemente, presentando nuevos desafios que
requieren una respuesta integral y adaptativa. En este contexto, la Estrategia Nacional de
Ciberseguridad 2025-2028 de Paraguay se presenta como una hoja de ruta actualizada y
ambiciosa para fortalecer la resiliencia digital del pais.

Esta estrategia se construye sobre los logros alcanzados y las lecciones aprendidas del plan
anterior, al tiempo que incorpora las mejores practicas internacionales y se alinea con los
estandares globales de ciberseguridad. Se ha desarrollado mediante un proceso inclusivo y
participativo, involucrando a multiples partes interesadas del ecosistema digital paraguayo,
incluyendo entidades gubernamentales, sector privado, academia y sociedad civil. Este
enfoque colaborativo asegura que la estrategia refleje las necesidades y aspiraciones de todos
los sectores de la sociedad paraguaya.

La Estrategia Nacional de Ciberseguridad 2025-2028 se fundamenta en principios clave como
la gobernanza efectiva, la gestion integral de riesgos, la cooperacién nacional e internacional, y
la responsabilidad compartida. Adopta un enfoque centrado en el ser humano, promoviendo la
equidad en el acceso a herramientas y formacion en ciberseguridad, con especial atencidn a
grupos vulnerables. Ademas, fomenta la innovacién y la adopcién segura de tecnologias
emergentes como pilares para fortalecer las capacidades de defensa y respuesta del pais ante
amenazas cibernéticas.

Los objetivos estratégicos de esta iniciativa abarcan areas criticas como el fortalecimiento del
marco legal y regulatorio, la proteccion de infraestructuras criticas, el desarrollo de
capacidades técnicas y humanas, la promocion de una cultura de ciberseguridad, y el impulso
a la cooperacion internacional. La estrategia también pone énfasis en la sostenibilidad de las
iniciativas propuestas, buscando desarrollar capacidades locales duraderas y establecer
mecanismos de financiamiento que aseguren la continuidad de los esfuerzos en
ciberseguridad a largo plazo.

Al implementar esta estrategia, Paraguay se posiciona para enfrentar los desafios cibernéticos
del futuro, protegiendo los intereses nacionales y fomentando un ciberespacio seguro y
confiable para todos sus ciudadanos. Este documento conté con el apoyo técnico
especializado de la Seccidn de Ciberseguridad del Comité Interamericano contra el Terrorismo
de la Organizacion de los Estados Americanos (OEA/CICTE) y representa el compromiso del
pais con la construccion de un ecosistema digital resiliente, que no solo proteja contra las
amenazas actuales, sino que también esté preparado para adaptarse a los retos emergentes,
contribuyendo asi al desarrollo socioecondémico sostenible de Paraguay en la era digital.
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Response Team)
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Operations)
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DoS Ataque de Denegacién de Servicio (en inglés, Denial-of-service attack)
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1. CONTEXTO INTERNACIONAL

A medida que el mundo se vuelve cada vez mas interconectado’ gracias a los avances en
las Tecnologias de la Informacién y las Comunicaciones (TIC), el panorama de la
ciberseguridad se ha vuelto alin mas complejo. Las distintas regiones alrededor del
mundo enfrentan desafios y oportunidades sin precedentes.

En la dltima década, el acceso a las TIC y la adopcién digital han aumentado
significativamente, especialmente en areas rurales y previamente desatendidas® Las
iniciativas de transformacién digital, respaldadas por gobiernos, organizaciones
multilaterales y el sector privado, han conducido a una mayor conectividad. Los esfuerzos
por cerrar la brecha digital® han permitido que millones de personas en la region participen
en la economia digital, accedan a la educacion y se beneficien de servicios publicos en
linea.

Con la mejora en el acceso a las TIC, ha habido una rapida afluencia de nuevos usuarios
de Internet, muchos de los cuales carecen de las habilidades necesarias en alfabetizacién
digital y ciberseguridad. Esta situacion ha ampliado la superficie de ataque* para actores
maliciosos, creando vulnerabilidades en dreas rurales donde la educacién y conciencia en
ciberseguridad suelen ser limitadas.

La rapida adopcion de nuevas tecnologias digitales como la inteligencia artificial (1A), la
cadena de bloques (blockchain) y el Internet de las Cosas (IoT) ha transformado las
industrias y los servicios. Estas tecnologias ofrecen beneficios sustanciales en eficiencia,
automatizacién y toma de decisiones, pero han introducido nuevos riesgos®.

Los principales desafios que enfrentan las organizaciones para mantenerse vigilantes
frente a los riesgos en constante evolucién incluyen la creciente sofisticacion de los
ataques, la explotacion de vulnerabilidades de dia cero, la proliferacion del ransomware,
las amenazas provenientes de ciertos Estados nacionales, agentes no estatales y las
vulnerabilidades inherentes a los dispositivos loT.

A pesar del creciente panorama de amenazas cibernéticas, la mayoria de los paises de la
region América Latina y el Caribe demuestra un compromiso basico o medio en materia
de ciberseguridad con acciones impulsadas por los gobiernos que incluyen la evaluacién,
el establecimiento o la implementacion de ciertas medidas de ciberseguridad

' A finales de 2023, aproximadamente el 67% de la poblacion mundial (5,4 billones de personas) estuvieron
conectadas a Internet, representando un crecimiento del 4,7% desde 2022 (ITU, 2023a).

2 La penetracion de Internet en zonas rurales en la regién Américas paso de un 68% en 2022 a un 74% en 2023
(ITU, 2022) (ITU, 2023a).

3 La brecha digital alcanzé en el 2022 a més del 64% de la poblacidn rural de América Latina y el Caribe y el
40% de los hogares urbanos con menor quintil de ingresos (CAF, 2024)

“En el afio 2023, FortiGuard Labs bloqueé 2,4 billones de intentos de vulnerabilidad y 3 billones de entregas de
malware a nivel global (FORTINET, 2024).

5 Entre los riesgos mas urgentes relacionados con la IA se encuentra la difusion de informacién erréneay
desinformacion, considerada el riesgo global mas grave previsto para los préximos dos afios (WEF, 2024).
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generalmente aceptadas®. Aun es necesario fortalecer las capacidades para prevenir,
detectar y responder a incidentes cibernéticos. En muchos casos, los presupuestos de
ciberseguridad son insuficientes y el personal carece de la formacién y los recursos
necesarios para mitigar y responder a las amenazas.

La evolucion del ciberdelito contintdia superando la capacidad de los marcos normativos
(legales y regulatorios) y de las agencias de aplicacion de la ley para investigar y procesar
eficazmente a los perpetradores. Los sistemas tradicionales de justicia penal a menudo
no estan equipados para lidiar con la naturaleza transnacional del ciberdelito, lo que
conduce a lagunas en la rendicién de cuentas.

Abordar los desafios de ciberseguridad requiere una respuesta coordinada y multinivel a
nivel global, regional y local. Las naciones deben colaborar para crear estrategias de
ciberseguridad resilientes, compartir inteligencia sobre amenazas y construir un enfoque
integral para la gobernanza digital.

2, CONTEXTO NACIONAL

El estado actual de conectividad, acceso, uso y adopcién de las TIC en Paraguay muestra
un avance significativo, con esfuerzos concretos en la consolidacion de la infraestructura
digital, lo que permite una mayor inclusién digital en zonas urbanas y rurales. El pais ha
fortalecido su red de banda ancha mévil, facilitando el acceso a Internet en espacios
publicos y en instituciones educativas y de salud. Asimismo, la digitalizacion de servicios
publicos esta mejorando la eficiencia y la transparencia gubernamental, promoviendo un
entorno mas competitivo y productivo.

Cuadro 1. Indicadores de cobertura moévil en Paraguay

Coberturaredmévil Dic 2023 _ Metas 2024  Metas 2025
Localidades con cobertura de telefonia mévil 8.137 8.165 8.234
Poblacion con cobertura de telefonia mévil 99,82% 99,9% 100%
Localidades con cobertura de red 3G 8.011 7.825 7.900
Poblacion con cobertura de red 3G 99,60% 99,2% 99,3%
Localidades con cobertura de Banda Ancha Mévil BAM 4G/LTE 7.201 7.650 7.800
Poblacion con cobertura de Banda Ancha Mévil BAM (4G/LTE) 96,89% 98,43% 99,2%
Localidades con cobertura de Banda Ancha Mdévil BAM 5G 0 0 100
Poblacion con cobertura de Banda Ancha Mévil BAM 5G 0% 0% 10%

Fuente: Elaboracion propia a partir de (CONATEL, 2024)

En Paraguay hay una notable mejora en el uso de Internet. En términos generales, el
porcentaje de usuarios de Internet aumenté del 74.7% en 2022 al 78.1% en 2023. Se
observa un incremento en las franjas etarias, con un crecimiento destacado en personas
mayores de 30 afios. En el drea rural, el uso de Internet también mostré un incremento
significativo, pasando del 63.2% al 68.2%, lo que indica un avance en la inclusion digital en

® A partir de los resultados del Global Cybersecurity Index 2024 5th Edition (ITU, 2024), el 80% de los paises en
'\ la regién Américas estan en niveles “T4. Evolving” (51%) y en “T3. Establishing” (29%), incluido Paraguay en
\ este ultimo grupo.
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zonas menos conectadas. Ademas, entre las personas ocupadas, el uso de Internet crecio
del 83.5% al 87.3%, mientras que en los desocupados aumenté del 80.4% al 86.7%, lo que
refleja una mayor penetracion de la conectividad en diferentes segmentos de la poblacion.

Grafica 1. Poblacion de 10 y mas aiios que utilizé Internet en Paraguay para 2022 y 2023 segtin
grupos de edad, drea de residencia y condicion en la fuerza laboral

Nota: Los resultados segin condicion en la fuerza laboral se presentan para poblacién de 15y mas afios
" Fuente: Elaboracién propia a partir de INE. Encuesta Permanente de Hogares Continua 2017-2023.

Estos avances resaltan la importancia de promover el acceso equitativo a la tecnologia y
la mejora de la infraestructura, asi como la necesidad de fortalecer la ciberseguridad para
proteger a un nimero cada vez mayor de usuarios conectados. Un entorno digital seguro
es esencial para consolidar la confianza ciudadana y empresarial, y para promover un
ecosistema TIC robusto y sostenible en Paraguay.

2.1. Marco Normativo

En los ultimos afios, Paraguay ha logrado importantes avances en la consolidacion de un
marco normativo en materia de ciberseguridad. Estas acciones han sido impulsadas por la
necesidad de fortalecer la infraestructura tecnoldgica y garantizar un entorno digital
seguro para todos los sectores de la sociedad, ante el creciente nimero de amenazas
cibernéticas.

A través de la celebracion de acuerdos internacionales’” y la promulgacion de leyes,
decretos, resoluciones, regulaciones, directrices y normativas especificas, Paraguay ha
establecido unas bases para prevenir y gestionar riesgos de ciberseguridad y dar
respuesta ante incidentes de ciberseguridad, promoviendo la cooperacién internacional y
la cooperacion nacional entre el sector publico, el sector privado y la ciudadania en
general. Estos esfuerzos buscan no solo proteger la infraestructura critica y la informacion
sensible, sino también fomentar la confianza en el entorno digital, un elemento clave para
el desarrollo econémico y social del pais.

7 El Cuadro 8 en el Anexo 1 de la Estrategia Nacional de Ciberseguridad 2025-2028 de Paraguay presenta los
principales acuerdos internacionales relacionados con la ciberseguridad.
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A nivel nacional, algunos fundamentos constitucionales en torno a la ciberseguridad se
encuentran en la Constitucién Nacional en: i) el articulo 2 donde se establece que en
Paraguay la soberania reside en el pueblo, ii) el Capitulo Il del Titulo Il de la Parte I que
trata sobre los derechos de la libertad, en particular el articulo 9 que reconoce que toda
persona tiene el derecho a ser protegida en su libertad y en su seguridad; el articulo 25
que reconoce que toda persona tiene el derecho a la libre expresion de su personalidad, a
la creatividad y a la formacion de su propia identidad; el articulo 26 que garantiza la libre
expresion y la libertad de prensa, asi como la difusion del pensamiento y de la opinion, sin
censura alguna, y establece que toda persona tiene derecho a generar, procesar o difundir
informacidn; el articulo 30 que reconoce que la emisién y la propagacion de las sefiales de
comunicacion electromagnética son del dominio publico del Estado; el articulo 33 que
reconoce que la intimidad personal y familiar, asi como el respeto a la vida privada son
inviolables, iii) el Capitulo Ill del Titulo Il de la Parte | que trata sobre los derechos de la
igualdad, en particular los articulos 46 de la igualdad de las personas, 47 de las garantias
de la igualdad y 48 de la igualdad de derechos del hombre y de la mujer, y iv) el Capitulo |l
del Titulo | de la Parte Il en la que la Republica del Paraguay, en sus relaciones
internacionales, acepta el derecho internacional y se ajusta a los principios como la
solidaridad y la cooperacion internacional.

Por otra parte, el marco normativo relacionado con la ciberseguridad en Paraguay se
compone de diversas leyes y decretos que abarca diversos temas que son fundamentales
para el desarrollo de un entorno digital seguro y regulado®. Se destaca la normatividad en
torno a: i) Privacidad, libertad de expresion y derechos humanos, i) Delito cibernético
(sustantiva y procesal), iii) Comercio electrénico / Firma electrénica / Transacciones
electrénicas / Expediente electrénico, iv) Proteccion al Consumidor, v) Tecnologias de la
Informacion y las Comunicaciones, v) Proteccion Infantil en Linea, y vii) Propiedad
Intelectual vii) Autoridad en ciberseguridad.

Adicionalmente, existen normas juridicas y reglas dispersas en varios actos
administrativos que regulan aspectos esenciales de la proteccion a la privacidad y de
algunos datos personales, como los datos personales de naturaleza crediticia, sin
embargo, no existe un marco normativo integral de proteccién de datos en Paraguay. Si
bien, existen iniciativas y un borrador del marco en estudio, el mismo no esta formalizado.
De igual manera, se resalta la falta de legislacion sobre informacion clasificada.

En relacién con la normatividad sustantiva y procesal frente al delito cibernético, la Ley N°
4439/2011° define las distintas conductas delictivas en las que interviene de alguna
manera una actividad relacionada con las nuevas tecnologias de la informacién y las

& El Cuadro 9 en el Anexo 1 de la Estrategia Nacional de Ciberseguridad 2025-2028 de Paraguay presenta el
marco constitucional, legal y regulatorio relacionado con la ciberseguridad.

9 La Ley N° 4439/2011 modificé tres (3) hechos punibles del Cédigo Penal: i) Pornografia relativa a nifios y
adolescentes (Art. 140), ii) Sabotaje de sistemas informaticos (Art. 175) y iii) Estafa mediante sistemas
informaticos (Art. 188); e introdujo nuevos hechos punibles al Cddigo Penal: iv) Acceso indebido a datos (Art.
146b), v) Interceptacion de datos (Art. 146c), vi) Preparacién de acceso indebido e interceptacion de datos
(Art. 146d), vii) Acceso indebido a sistemas informaticos (Art. 174b), viii) Sabotaje de sistemas informaticos
(Art. 175), , y ix) Falsificacion de tarjetas de débito o de crédito y otros medios electrénicos de pago (Art.
248b).
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comunicaciones, no obstante, no se contempla expresamente el concepto de ciberdelito ni
delito informatico. Se centra en la proteccion mediante el derecho penal de datos y
sistemas informaticos, excluyendo a los delitos cibernéticos en general.

En relacion con la lucha contra el ciberdelito, una vez promulgada la Ley N° 5994/2017
que aprueba su adhesion, Paraguay depositd el documento de adhesién el 30 de julio de
2018 el acceso al Convenio sobre Ciberdelincuencia (Convenio de Budapest) y al Protocolo
Adicional al Convenio sobre Ciberdelincuencia Relativo a la Penalizacion de Actos de indole
Racista y Xendfoba cometidos por medio de Sistemas Informaticos, los cuales entraron en
vigor desde el 1 de noviembre de 2018. Ademas, el 24 de septiembre de 2024, Paraguay
firmé el Segundo Protocolo Adicional al Convenio sobre Ciberdelincuencia (Convenio de
Budapest) destinado a mejorar la cooperacion y la divulgacién de pruebas electrénicas.

En el marco de sus competencias'’, el MITIC ha establecido un marco normativo
relacionado con la ciberseguridad se destacan las diversas normativas aprobadas por
Resolucion de la entidad rectora dirigido a Organismos y Entidades del Estado (OEE) como
la Resolucién MITIC N° 733/2019, que establece un modelo de gobernanza de seguridad
de la informacion en el Estado, que tiene como objetivo la creaciéon de un area de
Seguridad de la Informacién en todas las instituciones gubernamentales, con objetivos,
roles, competencias y responsabilidades bien definidas; la Resoluciéon MITIC N° 346/2020,
que establece el reglamento de reporte obligatorios de incidentes cibernéticos de
seguridad por parte los OEE, buscando centralizar la coordinacion y respuesta ante
incidentes cibernéticos.

Asi mismo, la Resolucion MITIC N° 277/2020, que establece el estandar adoptado por el
Gobierno, la Guia de Controles Criticos de Ciberseguridad (CIS Controls) con estandares
minimos de proteccion para los sistemas de informacién del Estado, asegurando que las
organizaciones mejoren sus niveles de madurez en ciberseguridad implementando
medidas de seguridad eficaces; la Resolucion MITIC N° 432/2019 que aprueba las
Directivas de Ciberseguridad para Canales de Comunicacion de medios oficiales del
Estado, lo que es crucial para evitar la usurpacion de identidad y la difusién de informacion
no autorizada desde entidades gubernamentales.

Paraguay cuenta con un marco normativo importante en materia de ciberseguridad, no
obstante, es necesario que se adecle, adapte y/o armonice el marco normativo nacional
en torno a la dindamica de la economia digital y sus incertidumbres inherentes, ya que es

% | ey 6207/2018, Articulo 7° Competencias inc. 5. Propiciar y emitir directrices para la optimizacién de los
trdmites y procesos, y la interoperabilidad entre los distintos Organismos y Entidades del Estado (OEE), a su
vez disefiar, coordinar, y monitorear las politicas publicas, planes y estrategias a ser ejecutadas por los
mismos, en el marco del Gobierno Electrénico y de Ciberseguridad.

Inc. 13- Dictar, asesorar y participar en la formulacidn de las politicas nacionales en todas aquellas materias
relacionadas con la proteccidon de la informacidon personal y gubernamental; el uso de tecnologias en la
educacion, en materia de ciberseguridad.

1 E] Cuadro 10 en el Anexo 1 de la Estrategia Nacional de Ciberseguridad 2025-2028 de Paraguay presenta el
marco técnico relacionado con la ciberseguridad.
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complejo, disperso y desactualizado en muchos dambitos
ciberseguridad.

relacionados con la

2.2. Plan Nacional de Ciberseguridad 2017

En relacién con los temas especificos de ciberseguridad, Paraguay aprobé el Plan
Nacional de Ciberseguridad 20172, producto de un trabajo de multiples partes interesadas
y de un proceso que involucrd representantes de instituciones publicas, sector privado,
academia, sociedad civil, organismos internacionales, entre otros.

Este Plan identificd, entre otras cosas, la necesidad de fortalecer los roles y atribuciones
referentes a ciberseguridad y proteccion de la informacion, no sélo en cuanto a capacidad
de respuesta a incidentes, sino también en cuanto a formacién y concienciacion,
proteccién de infraestructuras criticas, seguridad en la administracién publica, capacidad
de investigacion y persecucion de la ciberdelincuencia y coordinacion nacional™. Este Plan
establecid ejes e iniciativas en varios ambitos:

e Sensibilizacion y Cultura: una cultura nacional de ciberseguridad fortalecida, con un
alto nivel de conciencia y conocimientos sobre practicas seguras en el uso de
tecnologias digitales. La ciudadania, desde estudiantes hasta tomadores de
decisiones, estaria mejor informada y preparada para enfrentar y reportar
amenazas cibernéticas. Se lograria una sociedad mas proactiva en la proteccion
de sus datos y la prevencion de delitos cibernéticos, lo que se traduciria en una
mayor resiliencia frente a las amenazas digitales.

e Investigacion, Desarrollo e Innovacién: una integracion de ciberseguridad en los
programas educativos y el fomento de la investigacion y el desarrollo en esta drea
estimularia el crecimiento de un ecosistema robusto de talento y capacidades
técnicas. Esto impulsa la innovacion en productos y servicios de ciberseguridad,
fortaleciendo el sector TIC y fomentando una economia digital mas segura y
confiable. Ademas, se promoveria la adopcion de buenas practicas y estandares de
ciberseguridad en diversos sectores, fortaleciendo la confianza en el uso de las
TIC.

e Proteccion de Infraestructuras Criticas: unas medidas normativas y técnicas para
proteger las infraestructuras criticas. Se lograria una mejora en la capacidad de
respuesta ante emergencias a través de simulacros y ejercicios regulares, y se
fortaleceria la cooperacion internacional en esta drea. Con una base de datos
centralizada y directrices especificas, las organizaciones encargadas de gestionar
infraestructuras criticas estarian mejor preparadas para identificar y mitigar
riesgos cibernéticos.

2 El Plan Nacional de Ciberseguridad 2017 cuenta con 20 objetivos estratégicos misionales y 60 lineas de
accion operativas.

3 El Anexo 2 de la Estrategia Nacional de Ciberseguridad 2025-2028 de Paraguay presenta los productos
esperados de la implementacion del Plan Nacional de Ciberseguridad 2017.
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e (Capacidad de Respuesta ante Incidentes Cibernéticos: unos mecanismos eficientes
para la deteccion, respuesta y recuperacién ante incidentes cibernéticos
asegurando una capacidad nacional mas sélida en la gestion de crisis digitales.
Con una infraestructura actualizada y equipos capacitados, se mejoraria las
capacidades del equipo de respuesta a incidentes nacional y colaborar
efectivamente con otros actores, tanto a nivel nacional como internacional. Esto
contribuiria a una respuesta mas rapida y efectiva ante amenazas emergentes.

e Capacidad de Investigacion y Persecucion de la Ciberdelincuencia: una capacidad de
las fuerzas del orden y el sistema judicial en la persecucién de delitos cibernéticos
que permitiria una accion mas eficiente y efectiva contra la ciberdelincuencia. La
implementacion de recursos técnicos y capacitaciones, asi como la cooperacion
internacional en la materia, resultaria en una mejora sustancial en la investigacion
y judicializacion de estos delitos, garantizando un entorno mas seguro para los
ciudadanos y empresas.

e Administracion Publica y Coordinacion Nacional: un Sistema Nacional de
Ciberseguridad con normativas claras y grupos de trabajo especializados que
facilita una mejor coordinacion y gestion de la ciberseguridad a nivel nacional. Se
estableceran canales de comunicacién eficientes entre los diferentes actores,
incluyendo el sector privado y organismos internacionales, promoviendo un
entorno colaborativo y agil en la identificacién y mitigacion de amenazas. La
administraciéon publica estaria mejor equipada para adoptar e implementar
soluciones de ciberseguridad de manera coherente y efectiva.

2.3. Sistema Nacional de Ciberseguridad

Paraguay cuenta con un Sistema Nacional de Ciberseguridad compuesto por una
Autoridad Nacional de Ciberseguridad y un Centro de Respuestas ante Incidentes
Cibernéticos (CERT).

El Ministerio de Tecnologias de la Informacién y Comunicacion (MITIC) es la autoridad
nacional en materia de ciberseguridad, y prevencion, gestiéon y control de incidentes
cibernéticos que pongan en riesgo el ecosistema digital nacional, segtn lo establecido en
la Ley N° 6207/2018, el Decreto Presidencial N° 2274/2019 y la Resolucién MITIC N°
346/2020.

El Centro de Respuestas ante Incidentes Cibernéticos (CERT) del Paraguay (CERT-PY) es una
Direccién dentro de la Direccion General de Ciberseguridad y Proteccion de la Informacion
(DGCPI) del MITIC brinda servicios de ciberseguridad para prevenir, detectar, mitigar y
responder a incidentes cibernéticos en el que estén involucrados redes, sistemas o
infraestructuras del pais, tales como: i) gestiéon de incidentes cibernéticos, ii)
publicaciones de boletines y alertas de seguridad, y iii) formaciéon de capacidades,
concientizacion y asesorias en ciberseguridad. A los Organismos y Entidades del Estado,
le presta servicios exclusivos, tales como: i) auditoria de vulnerabilidades de sistemas, ii)
reportes proactivos de ciberseguridad, iii) diagndsticos del nivel de madurez en
ciberseguridad, iv) asistencia técnica de seguridad y v) simulacro de ciberataques.
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Repartes 2100 | 2.299 | 3.668 | 2.661 | 1856
recibidos
Incidentes 1358 | 1535 | 2.083 | 1.510 | 1424
atendidos
Investigaciones | ¢ so5 | 6615 | 6.200 | 5.186 | 5340
realizadas
Dfas de 6 071 | 446 2.9 2.1
respuesta

Nota: A partir de la informacion 2020 y 2022, los incidentes atendidos por el CERT-PY anualmente son en
promedio i) 0.3% de criticidad alta, ii) un 8.8% de criticidad media y un iii) 90.9% de criticidad baja.
Fuente: CERT-PY

El alcance de la gestién de un incidente cibernético por su parte abarca: i) el analisis
preliminar del incidente cibernético, ii) la notificacion, coordinacién y guia a los actores
involucrados y responsables de los sistemas afectados para la toma de acciones
pertinentes, iii) la propuesta de recomendaciones pertinentes para la correccién y
prevencion futura, y iv) dependiendo de la naturaleza del incidente, de la solicitud y/o
cooperacion de un actor involucrado en un incidente y los procedimientos establecidos, el
CERT-PY colabora en la aplicacién de acciones de contenciéon inmediatas, asi como
también en la investigacion y analisis del sistema comprometido.

Cuadro 3. Evolucion del tipo de incidente atendido por parte del CERT-PY

Equipo / Sistema comprometido

Software Malicioso (Malware)

Correo no deseado malicioso (Spam/Scam)

Phishing

Escaneo / Fuerza Bruta“ 35 84 15 65
Problemas de configuracion / Equipo vulnerable 11 16 6 17
Acceso indebido a cuentas, sistemas o datos 6 15 5 27
Ransomware 7 7 5 2
Denegacion de servicios (DoS/DDoS) 2 0 21 33

Fuente: CERT-PY

Los principales tipos de incidentes atendidos por el CERT-PY son el compromiso de
sistemas y equipos, el software malicioso (malware), y el correo no deseado malicioso
(spam/scam), los cuales presentan un alto nivel de criticidad en términos de su impacto
potencial en la ciberseguridad del pais.

Cualquier ciudadano, empresa, institucién publica u organizacion extranjera en el pais
puede reportar un incidente cibernético que afecte a un sistema de informacién del
ecosistema digital nacional, propio o de terceros. Los procedimientos de gestién de
I\ incidentes cibernéticos utilizados por los analistas del CERT-PY se encuentran alineados a
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los estandares internacionales y han sido establecidos con el objetivo de optimizar los
tiempos de respuesta y resolucién de incidentes cibernéticos, de una manera oportuna y
eficaz. El CERT-PY es miembro activo del CSIRT Américas Network
(https.//csirtamericas.org/) de la Organizacion de Estados Americanos (OEA)™.

Cuadro 4. Evolucion del tipo de incidente atendido por parte del CERT-PY

Gobierno 123 1128 105 925 340

Privado 753 17 702 143 639
Extranjero 469 34 1266 102 173
Ciudadano 20 3 22 4 34
Educativo 2 844 4 1488 5

Fuente: CERT-PY

Por otra parte, y con el fin de combatir los hechos punibles cometidos a través de la
tecnologia en Paraguay, fue creada la Unidad Especializada de Delitos Informaticos en el
Ministerio Publico™. Los delitos informéticos se consideran como todas las acciones
dirigidas a lesionar la integridad, disposiciéon y confiabilidad de datos y de sistemas
informaticos, asi como aquellas conductas que atentan contra el patrimonio de las
personas utilizando herramientas tecnoldgicas e informaticas. La Unidad investiga el
acceso indebido a sistemas informaticos, sabotaje de sistemas informaticos; estafa
mediante sistemas informaticos, falsificacion de tarjetas de débito o crédito, entre otros.

Cuadro 5. Evolucion de las denuncias de hechos punibles cometidos a través de la
tecnologia en Paraguay

Porraliva Icentes o> . 2.79 i 1.861 -

Sabotaje de sistemas informéticos 13 13 -

™ Seguin CSIRT Americas Network de la OEA, el 2024 revela vulnerabilidades criticas en diversos sectores,
particularmente en dominios educativos y gubernamentales del pais. La plataforma identificé 35 sitios
comprometidos y 562 cuentas de correo sospechosas, lo que indica un riesgo elevado de filtracion de
informacion sensible. La exposicion de 7.379 credenciales, con un alarmante 97.6% de contrasefias en texto
plano, aumenta considerablemente la probabilidad de accesos no autorizados a sistemas criticos. Ademds, la
deteccién de 11.630 vulnerabilidades, incluyendo 680 criticas, en servidores web, protocolos de escritorio
remoto y aplicaciones de correo electrénico, subraya la urgente necesidad de fortalecer la infraestructura
digital del pais. De particular preocupacion es la identificacion de 10 dispositivos ICS/SCADA vulnerables, que
podrian comprometer servicios esenciales como el suministro de agua, electricidad y transporte aéreo. Este
escenario demanda una respuesta estratégica integral que priorice la proteccion de infraestructuras criticas, la
educacion en ciberseguridad y la implementacion de medidas robustas de prevencidn y respuesta a incidentes
cibernéticos (CSIRT Americas Network, 2024).

'® Esta Unidad fue creada en 2010 por Resolucion FGE N° 3459/2010 y ampliada por Resolucién FGE
4408/2011. También brinda apoyo técnico - juridico a los agentes fiscales en la realizacion de diligencias,
conforme a lo establecido en el articulo 228 del C.PP; el registro o decomiso de datos informaticos
almacenados, de conformidad a lo dispuesto en los articulos 183, 192, 193 y 196 del C.P.P. Actualmente
realizan charlas en instituciones educativas de todo el pais en el marco del programa Fiscalia en la Escuela.
Funcionarios de la Unidad brindan capacitaciones sobre el ciberbulling, sexting, pornografia infantil y
grooming, es decir, sobre los peligros y amenazas existentes contra los menores en Internet.
(https:/ministeriopublico.gov.py/unidad-especializada-de-delitos-informaticos-).
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Estafa mediante sistemas informaticos 323 725 2314
Acceso indebido a datos 252 422 -
Interceptacion de datos 1 1 -
Preparacion de acceso indebido e interceptacion de datos 1 0- -
Acceso indebido a sistemas informaticos 992 422 906
Sabotaje de sistemas informéticos 13 13 -
Falsificacion de tarjetas de débito o de crédito y otros medios electrénicos de pago 106 37 -
4.497 3.494 3535

Fuente: Ministerio Publico.
2.4. Nivel de Madurez de Capacidades

El marco normativo establecido a la fecha; el accionar del Sistema Nacional de
Ciberseguridad al gestionar incidentes cibernéticos y la implementacion de acciones
derivadas del Plan Nacional de Ciberseguridad 2017, han contribuido significativamente a
avanzar en el nivel de madurez de las capacidades de ciberseguridad de Paraguay, segun
se observa bajo las diversas metodologias que se aplican en las mediciones
internacionales.

Segun los resultados de la aplicacion del Modelo de Madurez de Capacidades de Seguridad
Cibernética’® por parte de la Organizacién de Estados Americanos (OEA) y el Banco
Interamericano de Desarrollo (BID) se evidencié un avance integral entre 2016 y 2020 de
todas las dimensiones que, en conjunto, constituyen la amplitud de la capacidad nacional
que un pais requiere para ser eficaz en la prestacion de servicios de ciberseguridad. De
manera similar y segun las mediciones del Global Cybersecurity Index (GCI"” de la Unién
Internacional de Telecomunicaciones (UIT), se aprecia una evolucion positiva entre 2020 y
2024 en aspectos relacionados con Medidas Organizacionales y con Medidas de Desarrollo
de Capacidades, pero existen areas con progresos limitados e incluso retrocesos, como es
el caso de las Medidas Técnicas, donde se observa un decremento en el nivel de madurez.

Grafica 2. Paraguay en mediciones internacionales de capacidades de ciberseguridad
Mediciones CMM de OEA & BID (2016 y 2020) Mediciones GCI de UIT (2020 y 2024)

® El Modelo de Madurez de la Capacidad de Seguridad Cibernética para las Naciones (CMM, por sus siglas en inglés,
Cybersecurity Capacity Maturity Model for Nations) es un marco metédico disefiado por el Centro de Capacidad de
Seguridad Cibernética Global del Departamento de Ciencias de la Computacidn de la Universidad de Oxford para revisar la
capacidad de ciberseguridad de un pais (GCSCC, 2024).

7 El Global Cybersecurity Index (GCI) es un referente de confianza que mide el compromiso de los paises con la
ciberseguridad a nivel global (https://www.itu.int/en/ITU-D/Cybersecurity/pages/global-cybersecurity-index.aspx).
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Fuente: Elaboracién propia a partir de (OEA & BID, 2020), (ITU, 2023b) y (ITU, 2024)

De lo anterior, Paraguay presenta un progreso leve en la madurez de sus capacidades de
proteccion, deteccion y respuesta ante incidentes. Esta situacion debe revisarse, ya que el
entorno digital continda evolucionando rdpidamente con la apariciéon de nuevas
vulnerabilidades y vectores de ataque cada vez mas sofisticados.

Para asegurar la resiliencia del pais frente a estas amenazas emergentes, es imperativo
que se fortalezcan las medidas de ciberseguridad a través de la actualizacion y mejora
continua de las capacidades existentes, promoviendo un enfoque integral que contemple
no solo las tecnologias y marcos regulatorios, sino también la cooperacién internacional,
la capacitacién especializada y el desarrollo de una cultura de ciberseguridad robusta en
todos los sectores de la sociedad.

Grafica 3. Evolucion de la medicién del National Cyber Security Index (NCSI) del e-Governance
Academy de Estonia para Paraguay

®-{¢op—o o—ag 'a—"““

<
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150
Fuente: (e-Governance Academy, 2024)

El contexto nacional actual sugiere la necesidad de redoblar esfuerzos en ciertos dmbitos
especificos para abordar los respectivos retos y desafios para alcanzar un desarrollo
integral y sostenido en todas las dimensiones de la ciberseguridad.

2.5. Retos y desafios

Desde el 2017, el camino recorrido por el pais ha sido satisfactorio en varios aspectos,
reflejando avances significativos en diversas dreas. Sin embargo, la implementacién del
plan de accién del Plan Nacional de Ciberseguridad 2017 fue compleja, especialmente en
tiempos de la pandemia de COVID-19 y de la postpandemia en donde se generaron nuevos
riesgos y desafios. A esto se suma la persistente escasez de recursos de inversion, lo que
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ha limitado el desarrollo éptimo de las iniciativas planteadas. A pesar de los avances
logrados, existen retos y desafios importantes que son necesarios abordar para garantizar
un crecimiento sostenible y equitativo en el pais, lo que demanda esfuerzos adicionalesy
un renovado compromiso.

Durante el afio 2020, la Comisién Nacional de Ciberseguridad aprobd un mecanismo de
medicion cualitativo que permitiera medir el grado de cumplimiento de la ejecucién de las
diferentes acciones del Plan Nacional de Ciberseguridad 2017. A partir de los resultados
de la evaluacién, se aprecia un bajo nivel de implementacion en la mayoria de sus ejes
estratégicos. Los mayores avances se registraron en el eje de Administracion Publica y
Coordinacién Nacional con un nivel de cumplimiento de 44%. Asimismo, la Capacidad de
Investigacion y Persecucion de la Ciberdelincuencia logré un cumplimiento de 33%. Sin
embargo, el avance en otros ejes fue limitado. Por ejemplo, en Proteccion de
Infraestructuras Criticas se registré un cumplimiento muy bajo, con solo un 5% alcanzado,
y el eje de Investigacion, Desarrollo e Innovacion registré solo un 17% de cumplimiento.

Cuadro 6. Nivel de cumplimiento en la implementacién del Plan Nacional de
i idad 2017

SENSIBILIZACION Y
CULTURA
INVESTIGACION,
DESARROLLO E 17% 57% 36% 7%
INNOVACION
PROTECCION DE
INFRAESTRUCTURAS 5% 86% 14% 0%
CRITICAS
CAPACIDAD DE
RESPUESTA ANTE
INCIDENTES
CIBERNETICOS
CAPACIDAD DE
INVESTIGACION Y
PERSECUCION DE LA
CIBERDELINCUENCIA
ADMINISTRACION
PUBLICAY
COORDINACION
NACIONAL
Nota: Nivel 1 (No se realizé ninguna o practicamente ninguna accion), Nivel 2 (se realizé alguna iniciativa o
accion, pero de manera esporadica, no sistematizada ni sostenible) y Nivel 3 (la linea de accidn se implementé
de manera permanente y sostenible a través de alguna iniciativa aprobada por un instrumento legal (ley,
decreto, resolucidn, etc.) y/o un programa con presupuesto fijo establecido)
Fuente: Elaboracidn propia a partir de (CERT-PY, 2020)

21% 46% 46% 8%

21% 37% 63% 0%

33% 22% 56% 22%

44% 11% 45% 44%

Durante el afio 2022, el MITIC aprobd el Plan Nacional TIC 2022-2030: Paraguay Equitativo,
Transparente y Competitivo con la hoja de ruta para el desarrollo y fortalecimiento del
ecosistema TIC en Paraguay. En particular, esta politica establecié cuatro (4) lineamientos
estratégicos: i) Consolidacion de la Infraestructura Digital, ii) Transformacion Digital del
Estado, iii) Fortalecimiento del Ecosistema TIC (Talento TIC e Innovacion TIC) y iv)
Fortalecimiento de la Ciberseguridad.
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En relacién con este ultimo lineamiento estratégico, la PNTIC 2022-2030 identificé que
existia en Paraguay un bajo nivel de madurez en ciberseguridad en el Ecosistema Digital
nacional, generado por: i) déficit de personal técnico, profesional y especializado en
ciberseguridad, ii) poco conocimiento o interés sobre las amenazas y el impacto que los
ataques cibernéticos pueden generar en el negocio o la vida personal y iii) poca capacidad
de identificacidn, actuacion y persecucion de los ciberataques y la ciberdelincuencia.

Grafica 4. Causas de la problematica de ciberseguridad en Paraguay segun el PNTIC 2022-2030

Bajo nive! de madurez en ciberseguridad en e} ecosistema digital nacional.

Déficit de personal técnico, Boco Wm" S ‘"te"“"s sobre las Poca cepacidad de identificacion,
profesional y especializado en B e i actuacién y persecucién de los
i B cibernéticos pueden generar en el negocio o ciberataques y la ciberdelincuencia.
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Fuente: (MITIC, 2022)

Durante el afio 2024, la DGCPI y el CERT-PY del MITIC llevaron a cabo un proceso para la
actualizacion y formulacion de la Estrategia Nacional de Ciberseguridad 2025-2028 de
Paraguay con el apoyo y acompaiiamiento de la Seccidon de Ciberseguridad del Comité
Interamericano contra el Terrorismo (CICTE) de la Organizacién de Estados Americanos
(OEA). En el marco del proceso se adelantaron varias actividades bajo el enfoque de
multiples partes interesadas del ecosistema de ciberseguridad de Paraguay, asi:

e Entre abril y mayo de 2024, se llevaron a cabo 12 mesas de trabajo virtuales con la
participacion de 100 representantes (76% hombres y 24% mujeres) de 30
entidades publicas y privadas recibiendo 130 observaciones al proceso. Estas
sesiones contaron con la participacion de entidades del Poder Ejecutivo,
Legislativo y Judicial, ademds de asociaciones y referentes del sector de
ciberseguridad.

e En mayo de 2024, se adelanté una reunién con 54 representantes de 32 OEE y
otros actores del ecosistema de ciberseguridad.
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e En junio de 2024, se lanzd el proceso de actualizacion y formulacion de la

Estrategia Nacional de Ciberseguridad 2025-2028 con una participacién de 250
representantes de partes interesadas aportando insumos relevantes para el
proceso de formulacion.

En julio de 2024, se adelantaron 3 mesas de trabajo presenciales con la
participacion de 110 representantes de las multiples partes interesadas. Esta
colaboracién permitio adelantar una evaluacién integral del estado actual de la
ciberseguridad en Paraguay, identificar problemas y necesidades urgentes,
sentando las bases para un sélido marco estratégico de la ciberseguridad.

A partir de las evaluaciones realizadas antes de 2024 y las diferentes actividades
desarrolladas en el marco del proceso de actualizacion de la Estrategia Nacional de
Ciberseguridad con las multiples partes interesadas del ecosistema de ciberseguridad en
Paraguay durante 2024, donde se ha solicitado explayarse en las principales
problematicas en ciberseguridad se identificaron los siguientes siete (7) retos de orden
nacional:

% RN MINISTERIO DE
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Reto 1: Mejora continua en la coordinacion de la gobernanza de ciberseguridad.
Paraguay enfrenta desafios en su gobernanza de ciberseguridad debido a la falta
de cadencia de una articulacién estratégica que impide el desarrollo de politicas
coherentes y efectivas. Ademas, hay cierta discontinuidad en la coordinacion,
cooperacion, colaboracion y comunicacion entre las entidades gubernamentales, el
sector privado y otras partes interesadas, lo que dificulta una respuesta unificada a
las amenazas cibernéticas.

Reto 2: Recursos financieros limitados y asignacion ineficiente en ciberseguridad.
Paraguay tiene limitaciones en sus fuentes de financiaciéon para iniciativas de
ciberseguridad, lo que resulta en una inversién y presupuesto insuficientes. La
asignacion eficiente de los recursos disponibles también es un desafio, ya que no
siempre se destinan a las areas mas criticas, afectando la capacidad del pais para
fortalecer su infraestructura y respuesta cibernética.

Reto 3: Escasez de talento humano y falta de formacién en ciberseguridad. Existe
una escasez de talento humano especializado y de habilidades en ciberseguridad
en Paraguay. Las oportunidades de educacion, capacitacion y formacién en este
campo son limitadas, lo que conduce a una baja concientizacion sobre la
importancia de la ciberseguridad en todos los niveles, desde usuarios individuales
hasta profesionales y empresas.

Reto 4: Marco normativo desactualizado y carencia de definiciones claras.
Paraguay carece de un marco normativo integral y actualizado en materia de
ciberseguridad. La falta de definiciones claras y un marco técnico sélido dificulta el
cumplimiento de estandares internacionales y nacionales. Ademas, existe un vacio
en el marco sancionatorio, lo que impide aplicar sanciones efectivas ante
incumplimientos. La falta de legislacion en relacion con la proteccion de datos
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personales también es insuficiente, exponiendo a los ciudadanos a riesgos de
privacidad y seguridad.

e Reto 5: Ausencia de estandarizacion en infraestructura y de adopcion de
tecnologias emergentes. Paraguay enfrenta problemas criticos en la
estandarizacién de su ciberseguridad debido a la falta de normas unificadas para
su infraestructura tecnoldgica. La diversidad y obsolescencia en el hardware y
software (HW/SW) utilizados por entidades publicas y privadas generan
vulnerabilidades vy dificultan la implementacion de medidas de seguridad
coherentes. La ausencia de plataformas y herramientas estandarizadas impide una
gestion eficiente de riesgos y una respuesta coordinada ante incidentes
cibernéticos. Ademads, el pais no estd incorporando adecuadamente las
tecnologias emergentes, lo que limita su capacidad para modernizar sus sistemas
y fortalecer su defensa contra amenazas cibernéticas avanzadas.

e Reto 6: Insuficiente ciber resiliencia y proteccion de infraestructura critica. La
proteccion de la infraestructura critica en Paraguay es insuficiente debido a la falta
de planes efectivos de gestion de crisis. No existen procedimientos establecidos
para el reporte y divulgacion de incidentes cibernéticos, ni un adecuado
intercambio de informacién entre entidades. La ausencia de estandarizacion en
infraestructura, tanto en hardware y software como en plataformas y herramientas,
dificulta la implementacion de medidas de seguridad consistentes. Ademds, el pais
no esta aprovechando plenamente las tecnologias emergentes para fortalecer su
ciber resiliencia.

e Reto 7: Debilidades en la lucha contra el cibercrimen y gestion de evidencia
digital. El marco procesal y sustantivo vigente es insuficiente para abordar los
delitos cibernéticos modernos. La falta de tipificacién clara de estos delitos y la
gestion inadecuada de la evidencia digital dificultan las investigaciones y
enjuiciamientos. Ademas, hay una necesidad urgente de prevencion, capacitacion,
formacién y mayor concientizacion en este ambito.

3. MARCO ESTRATEGICO

La Estrategia Nacional de Ciberseguridad 2025-2028 de Paraguay esta disefiada para
abordar los retos y desafios nacionales en torno a la ciberseguridad y para asegurar que
los beneficios de la eliminacién de las brechas en el acceso a las TIC, el acceso plural a
todos los servicios del Estado, la transparencia en la gestién publica y la transformacion
digital de todos los sectores econdmicos se materialicen de manera segura, sostenible y
resiliente.

A corto plazo, se enfoca en que Paraguay pueda aumentar la concienciacién publica, y la
aplicacion de medidas de prevencion, fortalecer las capacidades de respuesta a
incidentes y construir asociaciones internacionales. A mediano plazo, aborda las brechas
en los marcos legales y regulatorios, el combate al ciberdelito en forma integral, mejorar la
cooperacion publico-privada y promover el desarrollo de habilidades en ciberseguridad. A
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largo plazo, priorizar las inversiones sostenidas en infraestructura de ciberseguridad,
investigacion, desarrollo e innovacion, y el desarrollo de la fuerza laboral para construir un
futuro digital resiliente y seguro.

Todo esto se llevara a cabo por medio de un trabajo conjunto que incluye a todos los
sectores, teniendo en cuenta la vision pais de un Paraguay mas equitativo, transparente y
competitivo, bajo enfoques de inclusién, innovaciéon y sostenibilidad. Ademas, se
respetaran principios orientadores como la gobernanza, la transparencia y la gestion de
riesgos. Al adoptar un enfoque holistico y coordinado, Paraguay podra proteger a sus
ciudadanos, empresas e instituciones de las amenazas cibernéticas, al tiempo que
aprovecha todo el potencial de la era digital, impulsando un desarrollo econémico y social
sostenido.

3.1. Articulacion estratégica

La Estrategia Nacional de Ciberseguridad 2025-2028 se construye a partir de lo dispuesto
en los principales instrumentos de politicas nacionales junto con los planes y estrategias
sectoriales e institucionales relacionadas. En especifico, se destaca lo dispuesto en el
Plan Nacional TIC 2022-2030"® en donde la ciberseguridad es un habilitador del ecosistema
TIC que debe ser fortalecido mediante cuatro lineas estratégicas clave:

i) Capacidad de Gestion de Incidentes Cibernéticos,

i) Sistema de Intercambio de Informacion de Ciberseguridad,

iii) Proteccion de Sistemas de Gobierno e Infraestructura critica, y
iv) Formacién de Capacidades en Ciberseguridad y Concienciacion.

Cuadro 7. Politicas, Planes y Estrategias nacionales relacionados con la Estrategia
Nacional de Ciberseguridad 2024-2028

Plan Nacional rol
Plan Nacional TIC 2022-2030 *°
_Plan Nacional de Cibersequridad 2017
Plan Nacional de Telecomunicaciones 2021-2025 2!
Plan Nacional de Educacion 2024
Plan Nacional de Pueblos Indigenas
Plan Nacional de Juventud
1V Plan Nacional de lqualdad 2018-2024 *
Politica Nacional Politica Nacional de la Nifiez y la Adolescencia 2014-2024 %

Plan Nacional

'8 El Anexo 4 de la Estrategia Nacional de Ciberseguridad 2025-2028 de Paraguay presenta los lineamientos estratégicos,
iniciativas y metas propuestas en el Plan Nacional TIC 2022 - 2030, actividades establecidas en el marco del Programa de
Apoyo de la Agenda Digital para fortalecer la ciberseguridad.

'° https://www.stp.gov.py/pnd/wp-content/uploads/2014/12/pnd2030.pdf

20 https://drive.mitic.gov.py/index.php/s/xWyPqZQ99Jm8zYL

2 https://www.conatel.gov.py/conatel/wp-content/uploads/2021/10/pnt_21-25_-_res._dir._2246-2021.pdf

2 https://www.mec.gov.py/cms_v2/adjuntos/2344

= https://www.indi.gov.py/application/files/8716/1903/8084/Plan_Nacional_Pueblos_Indigenas_-_version_digital.pdf

2 https://oig.cepal.org/sites/default/files/paraguay_2018-2024_plan_de_igualdad.pdf

% https://informacionpublica.paraguay.gov.py/public/3852576-PolticaNacionaldeNiezyAdolescencia-POLNA pdf
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Politica Nacional de Defensa 2019-2030 *

Politica Militar de Defensa 2019 — 2030

Politica Nacional de Ciberdefensa ?’

Plan Estratégico para la Seguridad para el Desarrollo 2023-2028
28

Plan Estratégico

Estrategia de Transformacion Digital — Agenda Digital *°
Estrategia Nacional de Innovacidn *°
Estrategia de Estadisticas de Género Paraguay 2021-2025 *'
Directiva de Defensa Nacional

Fuente: Elaboracién propia

Estrategia Nacional

Cada uno de los instrumentos de politica identificados integra iniciativas y esfuerzos de
politica publica que el pais esta planteando para los proximos afios y que tienen relacién
directa o indirecta con la ciberseguridad. Por lo tanto, la Estrategia Nacional de
Ciberseguridad 2025-2028 aborda no solo las iniciativas que estard implementando el
MITIC, como ente rector del sector de las TIC y como autoridad nacional de
ciberseguridad, sino también aquellas que estaran desarrollando los otros OEE para
impulsar la madurez de capacidades nacionales de ciberseguridad. Lo anterior,
entendiendo que la ciberseguridad es una apuesta a nivel pais que involucra y requiere los
esfuerzos de todas las miltiples partes interesadas en conjunto con el sector publico.

Esta estrategia también se articula con politicas especificas de ciberseguridad
relacionadas con la defensa nacional y la seguridad publica. En el &mbito de la defensa
nacional, liderado por el Ministerio de Defensa Nacional (MDN) y las Fuerzas Armadas, se
fortaleceran las capacidades de ciberdefensa mediante la integracion de unidades
especializadas en el ambito militar, el establecimiento de protocolos conjuntos para la
proteccion de infraestructuras criticas y la coordinacion con organismos internacionales
para la adopcién de mejores practicas.

Asimismo, en el ambito de la seguridad publica, encabezado por el Ministerio del Interior y
la Policia Nacional, se implementaran medidas para prevenir y combatir el ciberdelito a
través del fortalecimiento de las unidades de cibercrimen y la formacién de sus agentes
en nuevas tecnologias, trabajando en conjunto con la Fiscalia para garantizar una
investigacion y persecucion efectiva de los delitos cibernéticos. Estas acciones se
articularan con los esfuerzos globales de Paraguay en ciberseguridad, asegurando un
enfoque integral que contemple la protecciéon de sus infraestructuras estratégicas, la
seguridad ciudadana y la defensa de su soberania digital.

3.2 Enfoques rectores

La Estrategia Nacional de Ciberseguridad 2025-2028 de Paraguay se formula para ser
implementada bajo los siguientes enfoques estratégicos nacionales:

2 https://mdn.gov.py/wp-content/uploads/2023/09/Politica_de_Defensa_Nacional _2019-2030.pdf
7 https://digetic.mil.py/wp-content/uploads/2023/06/Resolocuion-No-573-refernte-a-Politica-de-Ciberdefensa-2.pdf
28

https://www.antsv.gov.py/application/files/9617/2979/4676/CODENA_PARAGUAY__Plan_Seguridad_para_el_Desarrollo_202
3_-_.2028__VERSION_COMPLETA_1.pdf

2 https://mitic.gov.py/agendadigital/

% https://innovacion.gov.py/

* https://www.sfp.gov.py/vchgo/application/files/2817/0845/3391/Visualizar.pdf
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e Centrado en el ser humano: promueve la participacion de Toda la Sociedad en el
disefio y evaluacion de politicas de ciberseguridad, involucrando a las mudltiples
partes interesadas y priorizando el acceso equitativo a herramientas y formacion,
especialmente para grupos vulnerables, asegurando que todos, sin importar su
situacion socioecondmica, ubicacién o género, puedan desarrollar habilidades para
enfrentar los desafios digitales. Ademads, se abordaran los riesgos e impactos
diferenciados de las amenazas cibernéticas, de modo que la ciberseguridad
responda a las necesidades complejas e interseccionales de las personas en
Paraguay, considerando factores como el género, la orientacion sexual, la edad, la
raza, la religion, la etnia, la capacidad, el nivel socioeconémico, la nacionalidad, la
ruralidad y la afiliacion politica, entre otros.

e Innovacion: se fundamenta en la innovacion, promoviendo el desarrollo y la
adopcion de tecnologias emergentes y avanzadas que fortalezcan la capacidad de
respuesta y defensa ante amenazas cibernéticas. Ademas, acompafia la creacion
de marcos regulatorios flexibles y adaptativos que permitan la implementacion de
nuevas tecnologias sin comprometer la seguridad. La colaboracién con el sector
privado y la comunidad internacional es clave para mantenerse a la vanguardia en
la proteccion de infraestructuras criticas y la prevencion de ciberataques.

e Sostenibilidad: asegura que las iniciativas implementadas tengan un impacto
duradero y que puedan adaptarse a largo plazo frente a la evolucién constante de
las amenazas cibernéticas. Esto implica desarrollar capacidades locales a través
de la formacién continua de talento en ciberseguridad, la creacién de mecanismos
de financiamiento sostenible para proyectos de ciberseguridad y el establecimiento
de politicas y normas que fomenten una cultura de seguridad cibernética a nivel
nacional. Ademas, la sostenibilidad requiere una vision estratégica que priorice la
resiliencia del ecosistema digital del pais, minimizando la dependencia de recursos
externos y fortaleciendo la autonomia tecnoldgica de Paraguay.

3.3. Vision

Para 2028, Paraguay sera un pais donde la ciberseguridad constituya una prioridad
nacional para todos los actores, desde el gobierno hasta la ciudadania. Se habra
consolidado un ecosistema digital seguro, sostenible y resiliente, respaldado por una
fuerza laboral especializada y un marco normativo claro que permita enfrentar de manera
efectiva las ciberamenazas y el cibercrimen.

3.4. Principios orientadores

La Estrategia Nacional de Ciberseguridad 2025-2028 de Paraguay aplica los siguientes
principios orientadores:
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Gobernanza: Garantizar una gobernanza efectiva estableciendo un marco claro de
politicas, roles y responsabilidades que facilite la coordinacién y la toma de
decisiones entre todas las partes involucradas en la ciberseguridad.

Gestion de riesgos: Adoptar una gestién proactiva de riesgos evaluando
continuamente las amenazas cibernéticas, identificando, priorizando y aplicando
medidas adecuadas para minimizar vulnerabilidades, protegiendo asi las
infraestructuras criticas y los sistemas de informacion.

Cooperacion y Colaboracion: Abordar la ciberseguridad de manera integral
fomentando la cooperacion y colaboracion interinstitucional entre el sector publico,
el sector privado, la academia, la sociedad civil, y la comunidad internacional,
compartiendo informacion y recursos para fortalecer colectivamente la
ciberseguridad y combatir amenazas transfronterizas.

Prevencion: Priorizar la prevencion mediante la implementacién de medidas
proactivas contra ciberataques, garantizando la continuidad de los servicios
esenciales, como la educacién y concienciacion en ciberseguridad en todos los
niveles educativos, la formacion, capacitacion y el desarrollo de habilidades y
capacidades técnicas para evitar la ocurrencia de incidentes cibernéticos.

Respuesta y Resiliencia: Proteger los activos digitales, dando respuestas efectivas
de contencion, erradicacion, recuperacion e investigacion ante incidentes
cibernéticos y desarrollar una mayor resiliencia para prevenir ataques cibernéticos
y acelerar la recuperacion.

Responsabilidad compartida: Reconocer que la ciberseguridad es una
responsabilidad compartida donde cada actor, desde individuos hasta
organizaciones de todos los sectores, debe estar involucrado conociendo los
riesgos y amenazas y contribuyendo activamente a la proteccién del ecosistema
digital nacional.

Confianza y Transparencia: Actuar con transparencia y fomentar una cultura de
colaboracién en el ciberespacio, comunicando abiertamente politicas y medidas
tomadas en materia de ciberseguridad, para construir confianza publica entre las
organizaciones y ciudadanos, permitiendo compartir informacién sobre
amenazas, vulnerabilidades y mejores practicas, fortaleciendo asi la comunidad de
ciberseguridad, aprendiendo de los errores de los demds, y ayudando a una
respuesta mas eficaz a las amenazas para detectar y responder a amenazas
similares de manera mas rapida.

Adaptabilidad, Flexibilidad y Sostenibilidad: Evolucionar junto con el entorno
digital dinamico para adaptarse rapidamente a las nuevas amenazas, técnicas de
ataques y desafios que surgen en el ciberespacio, como la rapida adopcion de
nuevas tecnologias, sin comprometer la seguridad siendo sostenibles a largo
plazo.
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3.5. Objetivo general

Fortalecer la ciberseguridad nacional de Paraguay mediante una estrategia integral que
garantice la proteccion de los servicios digitales, el desarrollo de un entorno seguro y la
resiliencia ante ciberamenazas. Para ello, se establecerdn marcos normativos claros, se
promoverd la formacion de profesionales en la materia y se fomentara la cooperacion
interinstitucional. Asimismo, se impulsara una inversion eficiente en infraestructura y
tecnologia, asegurando la proteccidén de infraestructuras criticas y el fortalecimiento de la
capacidad de respuesta ante incidentes cibernéticos.

3.6. Dimensiones, Lineas Estratégicas y Objetivos Especificos

Bajo la implementacion de todas las acciones y el cumplimento de los objetivos
especificos construiremos, de manera integrada y coordinada de todas las partes
interesadas, y junto a la ciudadania un Paraguay ciberseguro: invirtiendo en nuestro futuro
digital, desarrollando una fuerza laboral especializada en ciberseguridad, estableciendo y
cumpliendo reglas claras en el ciberespacio, promoviendo el uso de un lenguaje técnico
comun, estando preparados y ciber resilientes, y unidos contra el cibercrimen y amenazas
cibernéticas como el ransomware.

3.6.1.  Construir juntos un Paraguay ciberseguro

Fortalecer el liderazgo y fomentar una coordinacion efectiva y sinérgica en ciberseguridad
para proteger a la ciudadania de las amenazas cibernéticas y garantizar una gestion
unificada y proactiva de los riesgos en todo el pais.

3.6.1.1.  Consolidar una gobernanza nacional fuerte y cohesionada en ciberseguridad

3.6.1.1.1. Realizar una evaluacién exhaustiva del modelo de gobernanza del Sistema
Nacional de Ciberseguridad y, con base en los resultados, proponer e
implementar las modificaciones necesarias para adaptar el sistema al
nuevo contexto nacional e internacional de ciberseguridad.

3.6.1.1.2. Desarrollar un plan de implementacién del modelo de gobernanza del
Sistema Nacional de Ciberseguridad liderado por el Ministerio de
Tecnologias de la Informacién y Comunicacion (MITIC) por medio de la
Direccion General de Ciberseguridad y Proteccion a la Informacion, el
Coordinador Nacional de Ciberseguridad y el CERT-PY que incluya
cronogramas Yy responsabilidades claras para todas las instancias del
modelo de gobernanza nacional, incluyendo indicadores de desempefio que
aseguren su correcta ejecucion y revisién periddica.

3.6.1.1.3. Disefiar y lanzar una plataforma digital de participacién ciudadana y
colaboracién interinstitucional en ciberseguridad, que permita el didlogo
constante entre el sector publico, sector privado, la academia, la sociedad
civil y la comunidad internacional incluyendo médulos para la recepcion de
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reportes, la difusion de informacion y un foro para el intercambio de ideas y
soluciones.

3.6.1.1.4. Desarrollar y ejecutar un plan integral de fortalecimiento institucional para

la autoridad nacional de ciberseguridad, incluyendo la capacitacién
especializada de su personal, la mejora de su infraestructura tecnolégica y
la creacion de un equipo especializado en la coordinacion de politicas de
ciberseguridad a nivel nacional.

3.6.1.1.5. Crear e implementar canales de comunicacion seguros y efectivos entre las

partes interesadas en ciberseguridad, tales como una red nacional de
intercambio de informaciéon y un boletin periédico con actualizaciones
sobre las mejores practicas y amenazas emergentes. Estos canales deben
estar basados en estandares internacionales de seguridad de la
informacion.

3.6.1.1.6. Lanzar campafias nacionales e integrales de concienciacion en

ciberseguridad, dirigidas a diversos publicos objetivos, tales como nifios,
jévenes, empresas, profesionales y ciudadanos en general. Estas campaiias
incluiran la creacion de materiales multimedia interactivos, como videos
educativos, infografias y guias practicas, que se difundirdan a través de
plataformas digitales, redes sociales y medios de comunicacién
tradicionales. '

3.6.1.1.7. Desarrollar y poner en marcha un sistema de reportes peridédicos para

3.6.1.2.

informar a los sectores interesados y la ciudadania en general sobre el
progreso Yy la efectividad en la implementacion de la Estrategia Nacional de
Ciberseguridad 2025-2028, utilizando mudiltiples canales de comunicacion.
Incluyendo la publicacién de informes anuales accesibles al publico en un
portal web interactivo dedicado, la realizacion de boletines peridédicos que
detallen los avances clave, y la organizacion de foros publicos y campaiias
de sensibilizacion para fomentar la participacion ciudadana.
Adicionalmente, se contempla un sistema de indicadores medibles que
permita evaluar el impacto real de la estrategia y ajustar las acciones segin
los resultados obtenidos.

Impulsar una cooperacion internacional dinamica y efectiva en
ciberseguridad

3.6.1.2.1. Incorporar la ciberseguridad como un pilar central de la Politica Exterior y

en la agenda diplomatica e internacional del pais, desarrollando una
estrategia especifica para abordar asuntos de ciberseguridad en
negociaciones bilaterales y multilaterales, asi como en tratados
internacionales.

3.6.1.2.2. Contribuir activamente en foros internacionales clave sobre ciberseguridad

*% GOBIERNODpxL
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mediante la presentacién de propuestas nacionales concretas y la
participacidon en grupos de trabajo que disefien soluciones colaborativas
para desafios globales.
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3.6.1.2.4.

3.6.1.2.5.

Establecer acuerdos bilaterales de cooperacion en ciberseguridad con
paises estratégicos, implementando marcos operativos conjuntos para la
respuesta a incidentes y el intercambio de inteligencia sobre amenazas.
Definir y promover una postura nacional sdlida sobre la aplicacién de
normas y principios de conducta responsable en el ciberespacio,
articulando la posicién en reuniones diplomaticas y creando guias para la
implementacion de marcos legales internacionales en el ambito nacional.
Continuar los esfuerzos para impulsar las medidas de fomento de la
confianza en el ciberespacio, desarrollando una estrategia especifica para
implementar las acciones correspondientes a nivel nacional.

3.6.2. Invertir en nuestro futuro digital

Asegurar una inversion adecuada y el uso eficiente de los recursos de inversion en
ciberseguridad, de modo que se fortalezca las capacidades nacionales de ciberseguridad
y se beneficie toda la Sociedad.

3.6.2.1.

3.6.2.1.1.

3.6.2.1.2.

3.6.2.1.3.

3.6.2.1.4.

3.6.2.1.5.

3.6.2.2.
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Asignar de manera eficiente los recursos actuales de ciberseguridad

Realizar una evaluacién de la inversién publica en ciberseguridad en los
Organismos y Entidades del Estado (OEE) para identificar y mapear los
recursos destinados a ciberseguridad en el sector publico, y generar
recomendaciones a las autoridades para una asignacion mas eficiente y
estratégica de dichos recursos.

Elaborar una Guia para la Formulacién de Proyectos de Inversién Publica de
Ciberseguridad para facilitar a los OEE la correcta planificacion y ejecucion
de proyectos de ciberseguridad, mejorando asi la capacidad del sector
publico para enfrentar amenazas y gestionar recursos de manera efectiva.
Elaborar una Guia para la Evaluacion Socioecondmica de Proyectos de
Inversion Publica de Ciberseguridad para dotar a los OEE de herramientas
que permitan evaluar el retorno socioeconémico de los proyectos, mediante
enfoques costo-beneficio o costo-eficiencia, justificando la inversién y
optimizando el uso de los recursos publicos.

Capacitar a los funcionarios responsables de formular y evaluar Proyectos
de Inversién Publica de Ciberseguridad para fortalecer las competencias
técnicas y de gestion de los encargados de asegurar que los proyectos de
ciberseguridad sean eficientes, viables y alineados con los objetivos de la
Estrategia Nacional de Ciberseguridad.

Realizar auditorias periddicas en los OEE para garantizar la transparencia y
la eficiencia en la asignacion y uso de los recursos publicos destinados a
ciberseguridad, identificando posibles areas de mejora y asegurando el
cumplimiento de los objetivos de la Estrategia Nacional de Ciberseguridad.

Movilizar nuevos recursos para la ciberseguridad nacional

Pagina 29 de 61




ESTRATEGIA NACIONAL
DE CIBERSEGURIDAD

2025-2028

¢

3.6.2.2.1. Diversificar las fuentes de financiacion para fomentar la formulacion,

3

ejecucién y evaluacion de Proyectos de Inversién de Ciberseguridad,
mediante la creacién de un mecanismo formal de alianzas publico-privadas
y la implementacion de estrategias de cooperacién internacional con
organismos multilaterales y agencias de cooperacion. Se desarrollard una
plataforma de coordinacion que facilite la vinculacion de inversionistas y
donantes con proyectos estratégicos de ciberseguridad.

3.6.2.2.2. Disefiar y proponer un esquema de incentivos fiscales y financieros para

empresas que inviertan en mejoras de ciberseguridad, enfocandose
especialmente en Pequeiias y Medianas Empresas (PYMESs). Este esquema
incluira la propuesta de deducciones fiscales por inversiones en
ciberseguridad, asi como la creacion de subvenciones y créditos
preferenciales para aquellas empresas que adopten buenas practicas y
mejoren sus capacidades de ciberseguridad.

3.6.2.2.3. Capacitar a gestores y administradores en planificacion y gestion financiera

para ciberseguridad, a través de la creaciéon de un programa nacional de
formacion en gestién financiera, con médulos especificos sobre evaluacion
de riesgos, inversion en tecnologias de ciberseguridad y gesti6n de
proyectos estratégicos.

3.6.3. Desarrollar una fuerza laboral especializada en ciberseguridad

Promover la educacion y formacidn especializada en ciberseguridad para contar con mas
profesionales con mas habilidades que protejan nuestra informacion y sistemas,
aumentando la madurez de capacidades de ciberseguridad del pais.

3.6.3.1.

Fortalecer la oferta del mercado laboral en ciberseguridad

3.6.3.1.1. Implementar programas educativos que fomenten la alfabetizacion digital

en la poblacion infantil y juvenil, integrando contenidos que promuevan
vocaciones en Ciencia, Tecnologia, Ingenieria y Matematicas (STEM), a
través de alianzas con el sector educativo para desarrollar curriculos
actualizados y actividades extracurriculares enfocadas en STEM.

3.6.3.1.2. Recopilar y difundir un compendio de buenas practicas para promover la

conciencia sobre la carrera de ciberseguridad entre nifios y jovenes,
mediante la creacion de una plataforma en linea que recoja casos de éxito,
recursos educativos y testimonios de profesionales en el campo.

3.6.3.1.3. Lanzar campafias nacionales de sensibilizacién sobre privacidad y

ciberseguridad, dirigidas a jovenes usuarios de tecnologia, mediante la
realizacion de ejercicios masivos de capacitacion tanto en entornos
educativos como a través de redes sociales, complementados por el
desarrollo de materiales interactivos que fortalezcan sus habilidades en
seguridad digital.

3.6.3.1.4. Desarrollar una plataforma tecnoldgica para identificar y atraer a
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estudiantes con alto potencial en ciberseguridad, utilizando herramientas
de evaluacion basadas en competencias y preferencias, facilitando su
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3.6.3.1.5.

3.6.3.1.6.

3.6.3.1.7.

3.6.3.2.

3.6.3.2.1.

3.6.3.2.2.

3.6.3.2.3.

3.6.3.2.4.
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empleo en el sector.

Crear guias y recursos educativos que ayuden a los estudiantes y
solicitantes de empleo a comprender las rutas de aprendizaje y
certificaciones en ciberseguridad, mediante la publicacion de un mapa
interactivo que les permita tomar decisiones informadas sobre su
formacion y desarrollo profesional.

Impulsar la estandarizacion nacional de los curriculos y planes de estudios
en ciberseguridad que sirva de referencia para las instituciones educativas
y permita definir de manera clara carreras profesionales en el campo de la
ciberseguridad.

Organizar competencias y hackathons nacionales en ciberseguridad para
incentivar el desarrollo de habilidades practicas, en temas relacionados con
la ciberseguridad, como por ejemplo la criptografia, promoviendo la
participacion de estudiantes, profesionales de otros sectores y entusiastas
de la ciberseguridad. Estos eventos estaran respaldados por alianzas con
instituciones académicas y el sector privado y se llevaran a cabo de manera
regular, tanto a nivel nacional como regional.

Impulsar la déemanda del mercado laboral en ciberseguridad

Desarrollar, en colaboraciéon con la academia y la industria, un Marco
Nacional de Competencias y Roles de Ciberseguridad, alineado con
estandares internacionales como aquellos de la Organizacién Internacional
de Normalizaciéon (ISO) y de la Iniciativa Nacional para la Educacion en
Ciberseguridad (NICE) del Instituto Nacional de Normas y Tecnologia de
Estados Unidos (NIST), que especifique las competencias, habilidades, y
certificaciones necesarias para cada nivel profesional y practicante de
ciberseguridad en el pais. Este marco serd publicado en una plataforma
digital de acceso libre y actualizado periédicamente para asegurar su
relevancia.

Crear e implementar un Sistema Nacional de Acreditacion de Profesionales
y Practicantes de Ciberseguridad, que evalle a los candidatos a través de
examenes estandarizados basados en el Marco Nacional de Competencias
y Roles de Ciberseguridad, otorgue certificaciones oficiales y supervise la
renovacion continua de estas certificaciones mediante programas de
formacion continua. El sistema incluird una plataforma en linea para la
gestion de las acreditaciones y certificaciones.

Fortalecer las capacidades en los OEE para reclutar y contratar talento en
ciberseguridad, a través de la creacion de guias de contratacion
especializadas, la realizacién de talleres de formaciéon en recursos
humanos para ciberseguridad y el uso de plataformas digitales de
reclutamiento que conecten a los OEE con profesionales acreditados en
ciberseguridad.

Implementar mecanismos de incentivos para motivar a las organizaciones
plblicas y privadas a desarrollar y promover marcos de trayectoria
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3.6.3.2.5.

3.6.3.2.6.

profesional en ciberseguridad, mediante la creacién de programas de
reconocimiento y certificacion de buenas practicas en la gestién del talento
en ciberseguridad.

Desarrollar e implementar programas especificos para promover la
diversidad en la fuerza laboral de ciberseguridad, con un enfoque en
mejorar el equilibrio de género y aumentar la representacién de grupos
subrepresentados en todos los niveles. Estos programas incluiran la
creacion de becas, mentorias y redes de apoyo dirigidas a mujeres y otras
minorias en el campo de ciberseguridad.

Disenfiar y ejecutar un plan nacional para que los OEE identifiquen, atraigan y
retengan el mejor talento en ciberseguridad, promoviendo iniciativas
innovadoras de capacitacion continua, programas de desarrollo profesional
y esquemas de reconocimiento de competencias. Este plan también
incluird programas de incentivos para la retenciéon de talento, como
oportunidades de crecimiento profesional y acceso a programas de
formacion avanzada.

3.6.4. Establecer y cumplir reglas claras en el ciberespacio

Actualizar el marco legal y regulatorio relacionado con ciberseguridad para brindar una
proteccion legal efectiva a la ciudadania y a todas las miltiples partes interesadas en el
entorno digital.

3.6.4.1.

3.6.4.1.1.

3.6.4.1.2.

3.6.4.1.3.
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Impulsar la actualizacion y modernizacion del marco legal y regulatorio de
ciberseguridad

Adoptar un estandar oficial de términos y conceptos clave en
ciberseguridad dentro del marco legal nacional, mediante la creacion de
una mesa de trabajo conformada por expertos en ciberseguridad, derecho y
normativas internacionales. Esta mesa de trabajo tendra la tarea de definiry
validar un documento normativo que defina claramente los conceptos y
términos fundamentales de ciberseguridad asegurando su coherencia con
otros estandares internacionales.

Impulsar el desarrollo y aprobacién de una Ley Marco de Ciberseguridad y
Proteccion de Infraestructuras de Informacion Criticas Nacionales (IICN),
estableciendo un grupo de trabajo multisectorial conformado por
representantes del gobierno, la industria, la academia y la sociedad civil
para elaborar un borrador legislativo que aborde las necesidades y desafios
del pais en estas dreas. El proceso incluira la realizacion de consultas
publicas y mesas de didlogo con actores clave para asegurar que la ley sea
inclusiva y refleje las mejores practicas internacionales.

Llevar a cabo una estrategia de incidencia legislativa del borrador
legislativo que incluird presentaciones ante el Congreso y campafas de
sensibilizacion publica para generar apoyo politico y social. Ademas, se
desarrollaran informes técnicos y analisis de impacto que evidencien la
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importancia de la regulacion para la proteccion del ciberespacio y de las
infraestructuras criticas del pais.

3.6.4.1.4. Impulsar la actualizacién y modernizacion del marco legal y regulatorio en

materia de ciberseguridad, alinedndose con estandares internacionales y
mejores practicas en temas como privacidad, libertad de expresion,
derechos humanos, comercio electrénico, firma, expediente y transacciones
electronicas, proteccién al consumidor, proteccion de datos personales,
tecnologias de la informacién y comunicacion, proteccién infantil en linea,
proteccion a la mujer y propiedad intelectual.

3.6.5. Promover el uso de un lenguaje técnico comiin

Implementar estandares comunes y adoptar nuevas tecnologias para mejorar la
ciberseguridad y la eficiencia de nuestros sistemas digitales, facilitando una mejor
proteccion de las Infraestructuras de Informacion Criticas Nacionales (IICN) en el pais.

3.6.5.1.

Establecer y adoptar estandares nacionales solidos en ciberseguridad

3.6.5.1.1. Desarrollar un marco nacional de estandarizacion tecnolégica que cubra

infraestructura, hardware, software y plataformas, mediante la creacién de
mesa de trabajo técnica para la estandarizacion que coordine la
elaboracion de directrices y normas especificas para asegurar la
homogeneidad tecnoldgica en todo el sector publico y en sectores de IICN
del pais. Este marco sera publicado como normativa oficial y actualizado
periédicamente.

3.6.5.1.2. Promover la adopcion de estandares y mejores practicas internacionales en

ciberseguridad y tecnologia, facilitando su integracién mediante camparias
de concienciacion y formacion dirigidas a las entidades publicas y privadas,
y estableciendo un portal digital donde se difundan los principales
estandares internacionales globales y guias practicas de implementacion.

3.6.5.1.3. Establecer politicas nacionales de adquisicién y actualizacién tecnolégica,

priorizando soluciones seguras y compatibles con el marco de
estandarizacion, mediante la creacion de un catdlogo de tecnologias
recomendadas y el disefio de criterios de evaluacién obligatorios para
todas las adquisiciones del sector publico. Se promovera que los principios
de seguridad por disefio y por defecto se incluyan en los procesos de
licitacion de productos y servicios de tecnologias de la informacién y las
comunicaciones por parte de los OEE. Este catdlogo incluird proveedores
aprobados y tecnologias evaluadas segun su seguridad y compatibilidad.

3.6.5.1.4. Implementar programas nacionales para la homologaciéon de sistemas y

i‘% GOBIERNO peL
<+ PARAGUAY

herramientas, con el objetivo de facilitar la interoperabilidad entre
plataformas utilizadas en infraestructuras criticas. Este programa incluira
un proceso de certificacion de herramientas y tecnologias que cumplan con
los requisitos de interoperabilidad y seguridad, apoyado por un centro de
pruebas nacional para asegurar su efectividad.
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3.6.5.1.5.

3.6.5.1.6.

3.6.5.2.

3.6.5.2.1.

3.6.5.2.2.

3.6.5.2.3.

Crear e implementar un Sistema de Certificacion de Productos y Soluciones
Tecnoldgicas de Ciberseguridad, estableciendo un proceso formal de
evaluacion y certificacion que asegure que los productos y soluciones que
se provean en el pais cumplen con los estandares nacionales e
internacionales de seguridad. Se crearan los criterios de evaluacion, en
colaboracion con expertos del sector y alineado con normativas
internacionales.

Fortalecer la seguridad de la cadena de suministro digital como eje
estratégico de proteccion de las infraestructuras criticas nacionales.
Implementar mecanismos de verificacion, auditorias técnicas y esquemas
de certificacion obligatorios para todos los componentes tecnolégicos que
se integren a sistemas criticos, incluyendo hardware, software, firmware y
servicios provistos por terceros. Reducir los riesgos asociados a
proveedores nacionales e internacionales mediante el establecimiento de
controles técnicos rigurosos que garanticen la integridad de los sistemas 'y
eviten la introduccion de componentes comprometidos o cadigo malicioso.

Fomentar la investigacion y el desarrollo en ciberseguridad

Crear un Foro de la Industria de Ciberseguridad para establecer didlogo
regular entre los actores de la industria y el MITIC, permitiendo la discusién
de temas de interés comun y la colaboracién en soluciones para fortalecer
el ecosistema de ciberseguridad, fomentar la innovacién y mejorar la
resiliencia frente a las amenazas, con énfasis en la prevencion de violencia
digital basada en género.

Fomentar la investigacion y desarrollo (I+D) en tecnologias emergentes
aplicables a la ciberseguridad nacional, a través de alianzas estratégicas
para proyectos de I+D en colaboracién con universidades y centros de
innovacion tecnoldgica. Se lanzaran convocatorias publicas para el
desarrollo de soluciones en IA, blockchain, loT, y otras tecnologias
emergentes aplicadas a la ciberseguridad.

Establecer alianzas estratégicas con proveedores tecnoldgicos clave,
asegurando el soporte técnico, la actualizacién continua y la transferencia
de conocimiento. Estas alianzas se formalizaran mediante memorandos de
entendimiento (MoU) que establezcan compromisos de soporte a largo
plazo y la adopcidn de mejores practicas en el desarrollo de soluciones de
ciberseguridad.

3.6.6.  Estar preparados y ciber resilientes

Mejorar la proteccion de las Infraestructuras de Informacion Criticas Nacionales (IICN) y

aumentar la

capacidad de recuperacién ante ataques cibernéticos, asegurando el

funcionamiento continuo de servicios vitales.

3.6.6.1.
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Fortalecer equipos de respuesta en ciberseguridad
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3.6.6.1.1.

3.6.6.1.2.

3.6.6.1.3.

3.6.6.1.4.

3.6.6.1.5.

3.6.6.1.6.

3.6.6.1.7.

3.6.6.1.8.
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Ampliar las capacidades técnicas y humanas del CERT-PY mejorando los
procesos de contratacién de personal especializado y la adquisicion de
tecnologia avanzada para mejorar la capacidad de respuesta ante
incidentes cibernéticos. Esto incluird la implementaciéon de programas de
formacién continua y la revisién periddica de protocolos de respuesta
rapida para la gestion efectiva de incidentes a nivel nacional.

Establecer un Centro de Operaciones de Seguridad Nacional (SOC-PY),
encargado del manejo centralizado de monitoreo y proteccién de la
infraestructura de Tl de OEE las 24 horas del dia, los 7 dias de la semanay
de la coordinacion de investigaciones sobre ataques a infraestructuras
criticas. El SOC-PY seré equipado con tecnologias de monitoreo avanzado,
andlisis forense y trabajara coordinadamente con el CERT-PY para dar
respuesta a incidentes y coordinar acciones entre las entidades publicas y
privadas.

Fortalecer la centralizacion de la gestion de incidentes en el CERT-PY y el
SOC-PY, para unificar la respuesta de mdiltiples organismos y garantizar una
comunicacion fluida y la colaboracidn interinstitucional. Este centro sera el
punto de contacto Unico para la gestion de incidentes cibernéticos que
involucren infraestructuras criticas y otros sistemas sensibles.

Desarrollar un sistema nacional de monitoreo y alertas tempranas para la
identificacion y andlisis continuo de amenazas cibernéticas, utilizando
herramientas de inteligencia artificial y analisis predictivo que permitan
detectar y prevenir incidentes antes de que afecten los sistemas criticos del
pais.

Crear un sistema integral de andlisis y gestion de vulnerabilidades en los
sistemas de software gubernamentales, asegurando la correccion rapida de
vulnerabilidades mediante la implementacion de herramientas
automatizadas de escaneo y el establecimiento de protocolos de respuesta
inmediata.

Implementar un Servicio Nacional de Investigaciones Forenses en
Ciberseguridad, dependiente del CERT-PY, con la capacidad de realizar
anadlisis forenses de incidentes cibernéticos tanto de forma remota como in
situ. Este servicio estard encargado de identificar la causa raiz de los
ataques, recolectar pruebas digitales y colaborar con las autoridades
legales para llevar a cabo acciones judiciales cuando sea necesario.

Invertir en soluciones tecnoldgicas avanzadas para la proteccion de
sistemas criticos gubernamentales, priorizando tecnologias como sistemas
de deteccion de intrusiones, inteligencia artificial para la ciberseguridad, y
plataformas de gestion de incidentes, que fortalezcan la resiliencia de las
infraestructuras criticas.

Centralizar la adquisicion de soluciones de ciberseguridad para
infraestructuras gubernamentales criticas, creando una plataforma de
adquisicion conjunta que permita una evaluacion estandarizada de
soluciones tecnoldgicas, asegurando compatibilidad y eficacia en todas las
entidades publicas.
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3.6.6.1.9. Promover la adopcién de la metodologia DevSecOps en las entidades
publicas, integrando la seguridad en cada fase del ciclo de vida del
desarrollo de software, mediante la creacién de guias practicas y
capacitaciones especificas para los equipos de desarrollo y seguridad de
las instituciones gubernamentales.

3.6.6.1.10.Establecer un programa continuo de diagnésticos y auditorias de seguridad
para todas las instituciones publicas, asegurando la identificacion proactiva
de vulnerabilidades y la conformidad con los estdndares nacionales e
internacionales de ciberseguridad. Este programa incluird auditorias
anuales y evaluaciones de cumplimiento para todas las entidades del
gobierno.

3.6.6.1.11.Integrar operativamente al Ministerio de Defensa Nacional, la Fuerzas
Armadas de la Nacién y a la Secretaria Nacional de Inteligencia en el
sistema nacional de ciberseguridad, mediante protocolos claros que
definan funciones, cadenas de mando y mecanismos de respuesta
conjunta ante amenazas cibernéticas complejas. Complementar las
funciones del MITIC y el CERT-PY con capacidades militares especializadas
en guerra electrénica, bajo estricta supervision civil y judicial. Establecer un
Centro Nacional de Operaciones Cibernéticas de naturaleza multiagencial,
que permita consolidar vigilancia, inteligencia, analisis técnico y respuesta
coordinada frente a ataques de alto impacto.

3.6.6.2. Liderar la gestion de crisis cibernéticas con una respuesta coordinada y
eficaz

3.6.6.2.1. Desarrollar e implementar una Directiva Nacional de Gestion y Respuesta a
Crisis y Emergencias Cibernéticas, que establezca procedimientos claros
para la coordinacion interinstitucional y la activaciéon de equipos de
respuesta rdpida ante incidentes cibernéticos de alto impacto. Este
protocolo incluira manuales operativos detallados, lineas de comunicacion
para la notificacién de incidentes y escalas de gravedad para priorizar la
respuesta ante diferentes tipos de amenazas.

3.6.6.2.2. Desarrollar una Guia Nacional para la Realizacion de Ejercicios y Simulacros
de Ciberseguridad, que sirva como guia para organizar simulacros
regulares a nivel nacional e interinstitucional. Este manual proporcionara
metodologias estandarizadas para la planificacion, ejecucion y evaluacion
de simulacros que involucren escenarios realistas de ciberamenazas,
permitiendo medir la preparacién de las infraestructuras criticas y los
servicios esenciales para responder a incidentes cibernéticos.

3.6.6.2.3. Establecer un protocolo interinstitucional de coordinacion entre entidades
de Gobierno ante crisis 0 amenazas cibernéticas complejas.

3.6.6.3. Defender y proteger la Infraestructura de Informacion Critica Nacional (IICN)
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3.6.6.3.1. Establecer un marco normativo para la definicién de IICN, identificando las
entidades propietarias o responsables de la operaciéon de dicha
infraestructura, asi como los sectores que componen la lICN.

3.6.6.3.2. Delimitar los sectores estratégicos de la ICN mediante un analisis sectorial
que permita una clasificacion y priorizacién conforme a su relevancia para
la seguridad nacional y el bienestar econémico del pais.

3.6.6.3.3. Mapear y documentar las entidades propietarias o que operan la IICN en
cada sector, asegurando una clara identificacién de los actores clave para
la proteccion de la lICN.

3.6.6.3.4. Designar una entidad lider en cada sector de IICN, con la responsabilidad
de coordinar los esfuerzos de ciberseguridad y asegurar el cumplimiento de
los estandares establecidos a nivel sectorial.

3.6.6.3.5. Fomentar la elaboracion de un cédigo de practicas sectorial para la
proteccion de la IICN, estableciendo medidas, estandares, y procedimientos
que garanticen su resiliencia y seguridad frente a amenazas, aplicable a
todas las entidades propietarias u operadoras de dicha infraestructura.

3.6.6.3.6. Impulsar la realizacion de evaluaciones de riesgos cibernéticos en todos
los sectores de IICN, asegurando que las entidades propietarias u
operadoras implementen evaluaciones periddicas alineadas con el cédigo
de préacticas establecido para cada sector.

3.6.6.3.7. Promover la realizacion de auditorias periddicas para evaluar el nivel de
cumplimiento de las entidades propietarias u operadoras de IICN, con el fin
de identificar areas de mejora y garantizar la aplicacion efectiva de los
estandares de ciberseguridad.

3.6.6.3.8. Elaborar y poner en marcha Planes de Contingencia y Recuperacion para
IICN, asegurando que todas las entidades propietarias o que operan la [ICN
cuenten con estrategias de continuidad de negocio y procedimientos de
recuperacion ante incidentes.

3.6.6.3.9. Realizar ejercicios de simulacion de ciberseguridad dirigidos a evaluar la
capacidad de respuesta de los propietarios y operadores de IICN, con el
objetivo de probar y mejorar la preparacion ante incidentes y amenazas
cibernéticas.

3.6.7. Unidos contra el Cibercrimen y el Ransomware

Fortalecer la capacidad para combatir el cibercrimen y manejar adecuadamente las
pruebas digitales, protegiendo a toda la sociedad contra la ciberdelincuencia.

3.6.7.1. Combatir el cibercrimen con determinacion

3.6.7.1.1. Fortalecer el marco legal contra el cibercrimen mediante la adhesiéon de los
compromisos internacionales, asi como la implementacién de estandares
internacionales reconocidos en la materia. Para ello, se disefiara e
implementard un plan de accién legislativo que asegure la rapida
adaptacion de los procedimientos legales a las normas internacionales, y
desarrollando una campanfa de difusion para sensibilizar a las instituciones
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judiciales y fuerzas del orden sobre su relevancia.Impulsar la actualizacion
del marco procesal y sustantivo nacional, incorporando la tipificacion
precisa de delitos cibernéticos y alinedndolo con las mejores practicas
internacionales, e incluyendo la revisién y modificacion del cédigo penal y
procesal penal, con un enfoque especifico en delitos como el acceso ilicito,
fraude cibernético y distribucién de malware.

3.6.7.1.2. Desarrollar capacidades especializadas para la recoleccion y analisis de

evidencia digital en procesos judiciales, a través de la creacién de
laboratorios forenses especializados y la adquisicion de herramientas
avanzadas de andlisis digital. Se estableceran protocolos de cadena de
custodia para garantizar la validez de las pruebas en procedimientos
legales.

3.6.7.1.3. Capacitar a jueces, fiscales y fuerzas del orden en cibercrimen y manejo de

evidencia digital, mediante la implementacién de un programa de formacion
continua, que incluird talleres, cursos especializados y certificaciones
internacionales. Este programa sera desarrollado en colaboracién con
organizaciones internacionales y académicas.

3.6.7.1.4. Implementar programas de prevencion y educacién publica sobre

cibercrimen, disefiando campafas masivas de sensibilizacién dirigidas a la
ciudadania y sectores vulnerables. Estos programas incluirdn materiales
educativos en linea, seminarios y talleres comunitarios que promuevan el
uso seguro de las tecnologias y la reduccion de la incidencia de delitos
cibernéticos. Adicionalmente, incluirdn contenidos para prevenir la violencia
de género en linea.

3.6.7.1.5. Fortalecer las unidades policiales especializadas en cibercrimen, dotadas

de recursos humanos capacitados y tecnologias avanzadas, para la
investigacion y persecucion de delitos cibernéticos. Estas unidades
contaran con tecnologias de monitoreo y anadlisis forense, asi como
alianzas estratégicas con organismos internacionales de seguridad.

3.6.7.1.6. Fortalecer la Unidad Especializada de Delitos Informaticos en el Ministerio

Publico para mejorar su capacidad operativa, incluyendo la contratacion de
personal especializado en cibercrimen y andlisis forense digital, asi como la
adquisicion de herramientas avanzadas de investigacion cibernética.

3.6.7.1.7. Fortalecer la cooperaciéon internacional en cibercrimen, facilitando el

3.6.7.2.

intercambio de informacién y la asistencia mutua en investigaciones
mediante la adhesion a acuerdos internacionales de cooperacion y la
creacion de canales seguros de comunicacion para la colaboracion entre
autoridades nacionales e internacionales.

Hacer frente al ransomware con estrategias sdlidas y coordinadas

3.6.7.2.1. Desarrollar e implementar un Marco Integral para la Accion contra el

i 4’@, GOBIERNO peL
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Ransomware, que ofrezca un conjunto de directrices y herramientas para
mejorar la capacidad de respuesta y preparacion de las organizaciones
frente a ataques de ransomware, incluyendo guias de prevencion para que
las organizaciones fortalezcan sus defensas, protocolos de respuesta
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rdpida para incidentes de ransomware, y un manual de respuesta a
ransomware que estara disponible para todas las organizaciones publicas y
privadas.

3.6.7.2.2. Fortalecer la cooperacion internacional con otros paises y organizaciones
internacionales para combatir el Ransomware, estableciendo acuerdos
bilaterales y multilaterales que faciliten el intercambio de inteligencia sobre
amenazas cibernéticas y las mejores practicas de prevencion y respuesta a
estos ataques.

4. INTERVENCIONES PUBLICAS

Paraguay tendra una estrategia que facilitara la conversacion con los diferentes actores a
nivel nacional e internacional para impulsar las apuestas estratégicas del pais alrededor
de la ciberseguridad. También se constituira como un referente de politica que seguira
evolucionando y fortaleciéndose con nuevas acciones de acuerdo con las prioridades,
desafios y retos futuros que se presenten frente a la ciberseguridad en el pais.

A continuacion, se presentan las intervenciones publicas de corto, mediano y largo plazo
teniendo en cuenta el marco estratégico de la Estrategia Nacional de Ciberseguridad
2025-2028 de Paraguay.

Objetivo 1. Construir juntos un Paraguay ciberseguro
Linea Estratégica 1.1. Consolidar una gobernanza nacional fuerte y cohesionada en
ciberseguridad

7 ] T Tiemp et
5 s | Indicador de ] todode | 3 ; ;
N Accion % 1 @ oy | Medicion 'vl;?blazo Implei ”,a;,%?ﬁﬂad Responsable
Realizar una
evaluacion
exhaustiva del
modelo de
gobernanza del Informe de . -
- P - Verificacion de
Sistema Nacional evaluacion y i @
de Ciberseguridad | propuesta de la e?(lstenma
1.1.1 y proponer e radificaciongs del .mforme y Corto 6 meses MITIC
implementar elaborado y et fj,e
modificaciones aprobado AprotggIon
para adaptarlo al
nuevo contexto
nacional e
internacional.
Desarrollar e
implementar un
pRanlzie Rian ds Porcentaje de 3 meses para
implementacion implementacion cumplimijento desarrollg 36
112 del Modelo de del Modelo de 45 log Corto meses pa}a MITIC con apoyo del MDN
o Gobernanza Gobernanza o - 5 y el Ml
coordiriado aprobado e actividades implementacid
liderado por MITIC, | implementado delplan L
el Coordinador
Nacional de

% GOBIERNODpeL | MINISTERIO DE Pagina 39 de 61

4 TECNOLOGIAS DELA
g*"’ PARAG UAY INFORMACION Y COMUNICACION

(G ~
CERT-PY



ESTRATEGIA NACIONAL
DE CIBERSEGURIDAD
2025-2028

3 5 Tiempo de
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Ciberseguridad y
el CERT-PY con
cronogramas,
responsabilidades
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desempefio.
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digital de -
articipacion Plataforma usuarios
113 2iudad2na digital operativa | registradosy Mediano 12 meses MITIC
1y y en uso participacione
colaboracién
S s mensuales
interinstitucional
en ciberseguridad.
Desarrollar y
ejecutar un plan :
integral de Plan de Porcer_na.je de
fortalecimiento fortalecimiento cumplinents >
1.1.4 T 2~ e delas Mediano 18 meses MITIC
institucional para institucional o
) . actividades
la autoridad implementado
; del plan
nacional de
ciberseguridad.
Creare
implementar
canales de .
Numero de

comunicacién
seguros entre las
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en ciberseguridad,
incluyendo una red

Red nacional de | entidades
!ntercamp!o de participantes y Mediano 12 meses CERT-PY con apoyo de
informacion volumen de MDNy Mi

operativa informacion
intercambiada

nacional de
intercambio de
informacion.
Lanzar campanas
nacionales e 5
- Ndmero de
integrales de =
A e, Campanias de personas 36 meses —_——
concienciacion en e o g o MITIC en coordinacién con
1.1.6 < : concienciacion concientizada Largo (campaiias
ciberseguridad : ) el MEC y MINNA
e implementadas sy encuestas continuas)
dirigidas a A
di P de impacto
iversos publicos
objetivos.
Desarrollar y poner
en marcha un
sistema de
reportes Nudmero de B es.nara
periddicos sobre el . informes P
progrese yla Sistema de publicados’y desarrollo, 36
implementacion P acceso p p
de la Estrategia publico
Nacional de
Ciberseguridad
2025-2028.

Objetivo 1. Construir juntos un Paraguay ciberseguro
Linea Estratégica 2.1. Impulsar una cooperacién internacional dinamica y efectiva en
ciberseguridad
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2 ] Tiempo de
2, Indicador de Método de A A ¥
& Ty ] taci idad R nsable
N Accion Broducio Medicion Plazo Impl en:len cio Entidad Responsable
Incorporar la
ciberseguridad Estrategia de
como pilar ciberseguridad Verificacion de
central de la para la existencia o
1.2.1 Politica Exterior negociaciones del documento Corto 6 meses BARE:ER SaBmdiRAmIH
5 5 A con MITIC
y agenda internacionales de estrategia
diplomatica e desarrollada y aprobado
internacional del | aprobada
pais
Contribuir Nl de Registro de
; propuestas S
activamente en nacionales participaciones Continuo
1.2.2 foros resentadas Mediano (evaluacion MRE eq EaidiRadn
- internacionales PIeP y contribuciones con MITIC
reuniones en anual)
clave sobre C—— en foros
ciberseguridad grupo internacionales
trabajo
Establecer z Registro de
NUdmero de
acuerdos g acuerdos
bilaterales de - firmados y S
1.2.3 cooperacion en potablecidas y evaluacion de Mediano 24 meses PPE enicaardinacin
o 4 marcos / con MITIC.
ciberseguridad : su
% operativos ; L
con paises : implementacié
=5 implementados
estratégicos n
Deoie Verificacién del
promover una Documento de documento
postura nacional | postura nacional : y MRE en coordinacién
1.2.4 registro de Corto 12 meses
sobre conducta elaborado y : : con MITIC.
: : instancias de
responsable en difundido difusio
- ] ifusion
el ciberespacio
Impulsar !Estrategla de. . Verlﬁcacnop de
. implementacion la estrategia y 18 meses para
medidas de : P L
de medidas de evaluacion de - desarrollo, MRE en coordinacion
1.2.5 fomento de la Mediano = i
fomento de la su implementacié con MITIC
confiegza e confianza implementacio n continua
ciberespacio p
desarrollada n

Objetivo 2. Invertir en nuestro futuro digital

Linea Estratégica 2.1. Asignar de manera eficiente los recursos actuales de
ciberseguridad
N° Accién incicacons o 'l‘;'e;tndo‘de ?l Almmn:;il::‘nmiié Entidad Responsable
Producto Medicion ~EiRzZ0, % POR>as
Realizar una Informe de Verificacion de
evaluasianide b evaluacion la existencia MITIC en coordinacién
2.1.1 inversion publica del informe y Corto 6 meses
: : elaborado y ; con el MEF
en ciberseguridad sbiobade registro de
en los OEE P aprobacion
EL‘arI;OI;ar urie Guig Verificacion de
2 Formulacién de Guia elaborada y la eX|§tenC|a de MITIC en coordinacion
1.2 la guiay Corto 4 meses
Proyectos de aprobada reaistro de con MEF
Inversion Publica 4 grobacic’)n
de Ciberseguridad P
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Y ; Tiempo de
i iz Indicador de Método de i z
N Accion Product Medicién Plazo Implen:‘entaclo Entidad Responsable

Eggi?g:;ig}l; Verificacion de

gocioeconémica Guia elaborada I existencia de MILTIC-ECFL o
213 Y laguiay Corto 4 meses coordinacion con el

de Proyectos de aprobada d

Ay registro de MEF

Inversién Publica aprobacion

de Ciberseguridad P

Capacitar a

funcionarios en .

formulacién y Namero de Regisira de 12 meses .

i B s asistenciay . MITIC en coordinacién
214 evaluacién de funcionarios » Mediano (programa
; evaluaciones = con el MEF
Proyectos de capacitados d continuo)
e e los cursos

Inversion Publica

de Ciberseguridad

Realizar auditorias

periddicas en los Numero de Informes de 36 meses COR enicoordinacisn
215 OEE sobre auditorias auditoria Largo (auditorias

. con MITIC
recursos de realizadas presentados anuales)
ciberseguridad

Objetivo 2. Invertir en nuestro futuro digital
Linea Estratégica 2.2. Movilizar nuevos recursos para la ciberseguridad nacional

L Tiempo de
5 Indicador de Método de o~ i
5 f R abl
N Accién G h Medicion Plazo Implen:‘entag‘l\t"i . Fﬂtlﬂa\d esponsable
¢ el Uy e Dol 5
Crear un Verificacion de
mecanismo Mecanismo la existencia
291 fo’rmal de _allanzas implementado y del'mecanlsmo Mediano 12 Fieses MITIC en coordinacion
publico-privadas - y nimero de con el MIC
operativo 2
para proyectos de alianzas
ciberseguridad formalizadas
Disenary
proponer un Propuesta de Verificacion de
esquema de esquema de la existencia de ) MITIC en coordinacién
2.2.2 incentivos fiscales | incentivos la propuesta y Mediano 8 meses
; : con el MEF
y financieros para | elaboraday registro de
inversiones en presentada presentacion
ciberseguridad
Implementar un
programa Ndmero de
nacional de fPrograr.nla de personas MITIC en coordinacién
- ‘ormacion . A
223 formacion en AR capacitadas y Mediano 18 meses con el MEFy
gestion financiera . evaluaciones universidades
implementado
para del programa
ciberseguridad

Objetivo 3. Desarrollar una fuerza laboral especializada en ciberseguridad
Linea Estratégica 3.1. Fortalecer la oferta del mercado laboral en ciberseguridad

s . Tiempo de
5 5 Indicador de Método de ey .
N Accion Biiicto Medicion Plazo !mplen:‘entaclo Entidad Responsable
Implementar Numero de Registro de
programas estudiantes participacion : MEC en coordinacion
&1 educativos que participantes en en programas y Meiaria 24 meses con el MITIC
fomenten la programas STEM actividades
L
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. 2 Tiempo de
3 i Indicador de Método de i 2
N Accion Bradusto Medicion Plazo Implen:fnmcao Entidad Responsable
alfabetizacién
digital y
vocaciones STEM
Crear platarorma Plataforma Verificacion de
Sl operativa con la plataforma
3.1.2 précticas para P i Y| corto 12 meses MITIC
recursos y casos estadisticas de
promover carreras |, " uso
en ciberseguridad
Lanzar camparias N d lvlletncas de
nacionales de e alcance en 18 meses e
st personas redes sociales = MITIC en coordinacién
H18 senalailizacion alcanzadas por articipacion Cete s con el MEC y MINNA
sobre privacidad y | =P yp P continuas) y
» . as campaiias en
ciberseguridad .
capacitaciones
Desarrollar Plataforma ; " MITIC en coordinacién
- Verificacion de
plataforma para operativa y 4 plataforma conel MECy
314 identificar y atraer nudmero de piates Y | Mediano 18 meses Ministerio de Trabajo,
¥ estadisticas de :
talento en usuarios - Empleo y Seguridad
ciberseguridad registrados Social (MTSS)
gff,;%i'as y Mapa interactivo
= sobre rutas de Verificacién del
educativos sobre - S
aprendizaje y mapay MITIC en coordinacién
3.1.5 rutas de ficac disticas d Corto 12 meses | MEC
aprendizajely cgbrtl lcacm?gefj en | esta |Ist|cas e con el
certificaciones en | Ciberseguridad | consulta
ciberseguridad p
Verificacion del
ol Eheitn | ectindares CEEBETA MEC en coordinacisn
3.1.6 . - o Mediano 24 meses conel MITICy la
curriculos en curriculares adopcion por
h 3 i ANEAES
ciberseguridad aprobado instituciones
educativas
Orgarieg Ndmero de
competencias y 8 onitos Registro de 36 meses MITIC en coordinacién
3.1.7 hackathons 8% lizados eventos y Largo (eventos con la academiayy el
nacionales en artici ann};s participacion anuales) sector privado
ciberseguridad P P

Objetivo 3. Desarrollar una fuerza laboral especializada en ciberseguridad
Linea Estratégica 3.2. Impulsar la demanda del mercado laboral en ciberseguridad

N Accién i “;ﬁg:’q‘: ;e Entidad Responsable
Desarrollar Marco Narco Verificacion de
Nacional de d llad la publicacién MITIC en coordinacién
3.2.1 Competencias y e del marcoy Corto 12 meses con la academia e
ublicado en e : -
Roles de pl £ digital estadisticas de industria
Ciberseguridad plataforma digita acceso
Creare
implementar Sistema operativo | Registro de
Sistema Nacional y nimero de acreditaciones - MITIC en coordinacién
324 de Acreditacion profesionales otorgadas y Mediano 18 heses con el MEC
de Profesionales acreditados renovaciones
de Ciberseguridad
323 Zggt:ll?g:ées e Nljm_erolde OEE Encuesta_s a Mediano N p— MITIC en coordinacion
OEE para reclutar que implementan OEE y registro con el MEF
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e 2 Tiempo de
4 Indicador de Método de b 2
K YEL nsabl
N Accion Brodact Medicion Plazo Implen:'entaclo Entidad Responsable
talento en nuevas practicas de
ciberseguridad de reclutamiento contrataciones
:':lne‘i:lgrr:i]:rrxg; de Nimere-de
incentivos para arganizaciones Registro de
con programas de : : : MITIC en coordinacién
324 g;otrrr;o::rt cr)rrli:‘rcos desarrollo gi:cr)trmac:amsones Mediano 24 meses con sector privado
Y profesional g
profesional en )
: ) certificados
ciberseguridad
Desarrollar
rogramas para Porcentaje de Slot s S
gromover mujeres y laborales y MITIC en coordinacién
323 diversidad en la minorias en roles rzglt?;oz(ggn Large A NEEEe ggzdealc'i\g:l yatras
fuerza laboral de de ciberseguridad p p
- ; en programas
cibersequridad
Dlse_znar plan Verificacion del
nacional para plany
el 19 y , inacion
326 atraer y retener F’Ian disefiado e medicion de Mediano T MITIC en coordinacid
talento en implementado e con el MEF
- . indicadores de
ciberseguridad en reltaridion
OEE

Objetivo 4. Establecer y cumplir reglas claras en el ciberespacio

Linea Estratégica 4.1. Impulsar la actualizacién y modernizaciéon del marco legal y
regulatorio de ciberseguridad

g Tiempo de
: Indicador de g el g
o io | |
N e & Producto lmplen:‘entagw | Entidad Responsable
Adoptar un Documento Verlficacibrida
estandar oficial de | normativo de o Sistaneia
411 términos y términos y oy Corto 6 meses MITIC
aprobacién del
conceptos clave conceptos e  nto
en ciberseguridad aprobado
Desarrollar y
presentegp Proyecto de ley Merincaclon del MITIC en coordinacion
proyecto Cegiey, elaborado proyecto de ley con grupo de trabajo
41.2 Marco de y ysu Mediano 18 meses grupo d |
- - presentado al 2 multisectorial y Poder
Ciberseguridad y . presentacion Leqislativo
Proteccion de 9 formal 9
IICN
Implemgntar Numero de Registro de
extrategia e resentaciones actividades de MITIC en coordinacion
413 incidencia p = y e % Mediano 12 meses s
i campanas incidencia y con Poder Legislativo
lEgialatira pard la realizadas sensibilizacion
Ley Marco
Actualizar y
41.4 g y regulaciones Largo 36 meses I
temas 5 legales Legislativo y otros
A actualizadas e
relacionados a aprobadas ministerios relevantes
ciberseguridad

Objetivo 5. Promover el uso de un lenguaje técnico comun

Linea Estratégica 5.1. estandares nacionales sdlidos en

ciberseguridad

Establecer y adoptar
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2025-2028
3 ; Tiempo de
« £ Indicador de Método de ; Gk A
N Accion Brodiats Medicién Plazo Implen:entacxo Entidad Responsable
Desarrollar un Marco de Verificacion de
511 marco na_cuor_):’al de | estandarizacion la pgbhcacmn Corto 12 meses MITIC
estandarizacion desarrollado y oficial del
tecnoldgica publicado marco
Promqv’er|a Numerg de Registro de
adopcién de campafias sararf
51.2 estandares y realizadas y npanas y Mediano 18 meses MITIC
: S . verificacion del
mejores practicas portal digital
. : : portal
internacionales implementado
Establecer
politicas Catélogo de - 5
nacionales de tecnologias Venﬁca.luor_l’de . MITIC en coordinacién
513 e la publicacion Mediano 12 meses
adquisicion y recomendadas < con la DNCP
e : del catdlogo
actualizacion publicado
tecnoldgica
Implementar Programa de N_umero de
programas A sistemas
; homologacién S—
514 nacionales parala e entado homologados y Lttio A mess MITIC en coordinacién
o homologacion de p Y verificacion del g con la CONACYT
- centro de pruebas
sistemas y P ecido centro de
herramientas pruebas
Creare.
implementar un
Sistema de Sistera de Nimero de
Certificacion de : -~ productos y MITIC en coordinacién
51.5 certificacion A Largo 36 meses
Productos y inpletentado soluciones con MEC
Soluciones P certificados
Tecnoldgicas de
Ciberseguridad
!)lsenar S Verificacion del
implementar un .
marco'datsontidl Marco nacional marcoy o
ara la Seatdsd de control cantidad de MITIC en coordinacion
5.1.6 P J aprobado y en auditorias Mediano 18 meses con la DNCP
de la cadena de d - "
8 i ejecucion realizadas a
suministro digital
. proveedores
en infraestructura estratéqicos
critica. 9

Objetivo 5. Promover el uso de un lenguaje técnico comun
Linea Estratégica 5.2. Fomentar la investigacion y el desarrollo en ciberseguridad

e po e
N° Accion nPir:::iuz:o 7 entacio Entidad Responsable
Foro establecido e Qe -
Crear un Foro de la ndmero de constitucion
521 Industria de ynur del foroy Corto 6 meses MITIC
Ciberseguridad reuniones registro de
9 realizadas 9's
reuniones
Fomentar la I+D en Registro de
tecnologias Ndmero de proyectos y MITIC en coordinacién
522 emergentes proyectos de I+D convocatorias Mediano 24 meses con la CONACYTYy
aplicables a la iniciados publicas universidades
ciberseguridad realizadas
Establecer alianzas Nidmero de MoU Registro de :
Bt estratégicas con firmados MoU y Mediano 15 MRS MITIG
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. Tiempo de
A £ Indicador de Método de 5 :
N Accion Producte Medicion Plazo Implen:lentacio Entidad Responsable
proveedores acuerdos de
tecnoldgicos clave colaboracién
Objetivo 6. Estar preparados y ciber resilientes
Linea Estratégica 6.1. Fortalecer equipos de respuesta en ciberseguridad
N Aectan Indicador de Método de Plazo I mTiI emE i pe?lt‘:liié Entidad
Producto Medicion P i Responsable
Ndmero de
Ampliar capacidades zzrsec::?:llizado Registro de
6.1.1 técnicas y humanas del coﬁtratado contrataciones | Mediano 18 meses MITIC
CERT-PY joy y adquisiciones
tecnologias
adquiridas
Establecer Centro de ?;enﬁcacmn e
Operaciones de SOC-PY operativo | . < .
6.1.2 Seguridad Nacional del | 24/7 :r;pcl);rggr;tig(:o Mediano 24 meses MITIC
Paraguay (SOC-PY) del SOC-PY
Fortalecer Protocolo de N g de
' centralizacién de estion ingidegies '
6.1.3 e A g : gestionados de | Corto 12 meses MITIC
gestion de incidentes centralizada marn
en CERT-PY y SOC-PY implementado cenfraizada
Desarrollar sistema Sistema l;IILérr?ae;o ue
6.1.4 nacional de monitoreo implementado y el Largo 36 meses MITIC
y alertas tempranas operativo greveni dasy
Crear sistema integral Sistema vjnme‘?‘;%ﬁi?ja da
6.1.5 de andlisis y gestion de | implementadoy A Mediano 18 meses MITIC
vulnerabilidades operativo :
y corregidas
Implementar Servicio Namero de
Nacional de Servicio operativo andlisis MITIC - DGCPI en
6.1.6 Investigaciones y realizando forenses Largo 24 meses coordinacion con
Forenses en andlisis forenses realizados CERT-PY
Ciberseguridad
Invertir en soluciones Saluciones Z;;Zen:;?e de
tecnoldgicas T entas criticos MITIC - DGCPI en
6.1.7 avanzadas para P : Mediano 24 meses coordinacion con
: en sistemas protegidos con
proteccion de sistemas o CERT-PY
celticad criticos nuevas
tecnologias
Plataforma de R TEhCI
Centralizar adquisicion adauisicicn adquisiciones MITIC - DGCPI en
6.1.8 de soluciones de cog'unta realizadas a Corto 12 meses coordinacién con
ciberseguridad conl través de la DNCP
implementada plmatfors
Promover adopcion de Guias y g;';gi?e:e e MITIC - DGCPI en
6.1.9 metodologia capacitaciones adontan a Mediano 18 meses coordinacion con
DevSecOps desarrolladas DevgecOps CERT-PY
Establecer programa Programa gllhjdr?(grr?aie 36 meses MITIC - DGCPI en
6.1.10 | de diagndsticosy i ?ementado realizadas Largo (programa coordinacion con
auditorias de seguridad P anualmente continuo) CERT-PY
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Objetivo 6. Estar preparados y ciber resilientes
Linea Estratégica 6.2. Liderar la gestion de crisis cibernéticas con una respuesta
coordinada y eficaz

% X Tiempo de .
o s Indicador de Método de 2 Entidad
o Accian Producto Medicion s lmp!en:‘entaclo Responsable
Desarrollar e MITIC en
implementar Directiva Birastivg Verificacién de e —
6.2.1 Hagianal e Gestian ¥ desarrollada y I EIRERA Y Corto 12 meses MDN,
Respuesta a Crisis y aprobada aprobacion de DSIRMIL. DIGETIC
Emergencias la directiva M1 PN ! !
Cibernéticas S
Desarrollar Guia MITIC en
Nacional para la ) Verificacion de coordinacion con el
6.22 R_eah;gcmn de Guia qesarrollada la e)(.lstep'cra y Corto 9 meses MDN,
Ejercicios y y publicada publicacién de DSIRMIL, DIGETIC
Simulacros de la guia ML PN ’ !
Ciberseguridad T
Establecer un
protocolo Verificacion del
interinstitucional de Protocolo documento
coordinacion entre - aprobadg y MITlg en
MITIC, Fuerzas registro de . coordinacion con
6248 Armadas, SNI y otras f'aprcl)bado & d ejercicios haedians Tengees MDN, DIGETIC, SNI
entidades ante Implemertzco conjuntos y el ML
amenazas realizados
cibernéticas
complejas.
Crear un Centro
Nacmngl e Verificacion de
i, funcionamiento
Cibernéticas con Centro operativo itdadide MITIC en
6.2.4 participacion de establecido y en 'incidentes Largo 36 meses coordinacion con el
- MITIC, CERT-PY, funcionamiento i MDN, SNI, Ml y otras
FF.AA, SNl 'y otros ges’nonadc_)s de agencias.
forma conjunta
actores clave para
respuesta técnica
coordinada.
Objetivo 6. Estar preparados y ciber resilientes
Linea Estratégica 6.3.
o TR indicadorde | Métodode | Plazo Tiempo de Entidad
Producto Medicién | " Implementacién Responsable

Verificacion de
Marco normativo la existencia y
aprobado aprobacién del
marco

Establecer marco
6.3.1 normativo para
definicién de [ICN

Corto 12 meses MITIC

Dasimenimes Verificacion del

Delimitar sectores clasificacién y
632 estratégicos de IICN priorizacion de documento')'/ Carto b meses MITIC
su aprobacién
sectores IICN
Mapear entidades Mapa de . e
6.3.3 propietarias/operadoras | entidades IICN Verffigacion del Mediano 12 meses MITIC~en .
de lICN por sector mapay su coordinacion
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Método de

¥ g2 Tiempo de Entidad
o g Producto Medicion Sl Implementacion Responsable
actualizacién con entidades
periédica sectoriales
Desian entidad lder Resolucion de Verificacion de
6.3.4 - s?ector IICN designacion de resoluciones Corto 3 meses MITIC
R entidades lideres emitidas
Elaborar cédigo de Codigo de Ndmero de Entidades
. - practicas codigos . lideres
6.3.5 ﬁg\(l:tlcas sectorial para aprobado por sectoriales Mediano 18 meses sectoriales con
sector aprobados apoyo de MITIC
- . Porcentaje de . Entidades
Rea!lzar eval_uacnqnfes entidades IICN Reglstrq L 24 meses propietarias /
6.3.6 de riesgos cibernéticos 9 evaluaciones Largo .
con evaluacién de : (proceso continuo) | operadoras
en lICN - realizadas
riesgos 1ICN
Implementar auditorias Ndmero de Informes de 36 meses
6.3.7 | periddicas de auditorias auditoria Largo (auditorias MITIC
cumplimiento realizadas presentados anuales)
Elaborar Planes de Por_centaje de Verificacion de Entld_adeg
: : entidades IICN : propietarias /
6.3.8 Contingencia y | planes Mediano 18 meses d
Recuperacion Coganes presentados OReradoras
aprobados IICN
Realizar ejercicios de N_umf-:rp de Informes de 36 meses MITIC.en -
; o ejercicios il 1 W coordinacion
6.3.9 simulacién de i ejercicios y Largo (ejercicios idad
ciberseguridad 5 i evaluaciones anuales) Sl EMEAneS
sector sectoriales
Objetivo 7. Unidos contra el Cibercrimen y el Ransomware
Linea Estratégica 7.1. Combatir el cibercrimen con determinacion
s L A Indicador de de g Tiempo de Entidad
i ASL A Producto fla=o Implementacién Responsable
; MJ en
Af;g:gfr Zlu?ti:'tct?vo Marco legal s enainacion
7.1 Eacional Zn i actualiza%o leyes y codigos | Mediano 18 meses con el
cibercrimen modificados Congreso
Nacional
Desarrollar capacidades | Laboratorios glé?r(;;?)r(ij:s MP en
para recoleccion y forenses : S
7.1.2 Py 4 . : creados 'y Mediano 24 meses coordinacion
andlisis de evidencia implementados y la PN
digital operativos e L
atendidos
Capacitar a jueces, Programa de Numero de 36 meses PJen
7.1.3 | fiscalesy fuerzas del formacion funcionarios Largo (programa coordinacién
orden en cibercrimen implementado capacitados continuo) con el MPy PN
Implementar programas - Alcancg delas MITIC en
= Campaiias de campanas y S
de prevencion y Mg - - coordinacion
7.1.4 biminiod. 4 sensibilizacion nimero de Mediano 24 meses
educacion publica sobre : con el MEC y el
p : realizadas personas
cibercrimen . PJ
capacitadas
Numero de
Fortalecer unidades Unidades g:gggcaizs
7.1.5 | policiales especializadas | fortalecidasy Jiartalesidas Mediano 18 meses MI-PN
en cibercrimen equipadas y
casos
resueltos
Fortalecer la Unidad Unidad Namero de
Especializada de Delitos . personal
7.1.6 7 fortalecida y e Corto 12 meses MP
Informaticos del riiibada especializado
Ministerio Publico quip contratado y
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B 3 Indicador de Método de Tiempo de Entidad
N feden Producto Medicion e Implementacién Responsable
casos
atendidos
Nudmero de
Fortalecer la paises con los
o Acuerdos de MRE en
7.1.7 | cooperacion cooperacion S Paragugy Largo 46 meses (pracese coordinacién
internacional en tiene acuerdos continuo)
: . firmados con el MP
cibercrimen y casos de
colaboracién
Objetivo 7. Unidos contra el Cibercrimen y el Ransomware
Linea Estratégica 7.2.
o 5 Indicador de Método de . Tiempo de Entidad
N Aecion . Producto Medicion fzo _ | Implementacién Responsable
Desarrollar e Marco Verificacion de MITIC en
7.21 mnplementar Marcq 4 desarrollado y la exislensia Mediano 18 meses coordinacion el
Integral para la Accién uldfedtio publicacion del MRE
contra el Ransomware P marco
Registro de
Eﬁ?ﬁé?iﬁﬂ? pligsro de Relibmles MITIC en
7.2.2 | internacional para acuerdos_c!e ﬁrn)gdos y Largo b Te2gs (proceso coordinacion y
: cooperacion actividades de continuo)
combatir el - s el MRE
Ransomwa establecidos cooperacion

realizadas

OEE responsables:

ANEAES Agencia Nacional de Evaluacion y Acreditacion de la Educacion Superior
CERT-PY Centro de Respuestas ante Incidentes Cibernéticos del Paraguay
CGR Contraloria General de la Republica
CONACYT Consejo Nacional de Ciencia y Tecnologia
DIGETIC Direccién General de Tecnologias de la Informacion y Comunicacién de las Fuerzas Armadas
DCIRMIL Divisién de respuestas a incidentes cibernéticos militares de las Fuerzas Armadas
DNCP Direccién Nacional de Contrataciones Publicas
MDN Ministerio de Defensa Nacional
MI Ministerio del Interior
MEC Ministerio de Educacién y Ciencias
MEF Ministerio de Economia y Finanzas
MIC Ministerio de Industria y Comercio
MITIC Ministerio de Tecnologias de la Informacién y Comunicacién
MITIC - DGCPI Direccién General de Ciberseguridad y Proteccion de la Informacion del MITIC
MJ Ministerio de Justicia
MM Ministerio de la Mujer
MINNA Ministerio de la Nifiez y la Adolescencia
MRE Ministerio de Relaciones Exteriores
MTSS Ministerio de Trabajo, Empleo y Seguridad Social
ONA Organismo Nacional de Acreditacién
PN Policia Nacional
5. SEGUIMIENTO, EVALUACION Y GESTION DE RIESGOS
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sefiala las entidades responsables de cada accion, los periodos de ejecucion de estas, los
recursos necesarios y disponibles para llevarlas a cabo, y la importancia de cada accion
para el cumplimiento del propésito general y los objetivos especificos bajo cada pilar dela
Estrategia.

El MITIC informara periédicamente actividlades de monitoreo y evaluacién de la
implementacion de la Estrategia y presentara reportes anuales.

Paraguay adelantara monitoreo del nivel de madurez en ciberseguridad y evaluacion de las
capacidades de las multiples partes interesadas con el fin de asegurar una mejora
continua, haciendo énfasis en el corto y mediano plazo. Adicionalmente, se soportara en el
desarrollo de auditorias sobre los procesos que llevan a cabo las instituciones publicas y
el desarrollo de ejercicios de eficiencia comparativa basada en la recoleccion y analisis de
informacidn estadistica relevante a nivel nacional, asi como en la elaboracién de reportes
situacionales sobre el estado de la ciberseguridad.

Finalmente, se prevé también la revision y la actualizacion de la Estrategia cada cuatro
afos o segun sea necesario.
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ANEXO 1

Marco normativo en materia de ciberseguridad en Paraguay

Cuadro 8. Principales acuerdos internacionales relacionados

RTA DE LAS NACIONES UNIDAS
ENMIENDA AL ARTICULO 61 DE LA CARTA DE LAS NACIONES UNIDAS
ENMIENDA AL ARTICULO 109 DE LAS NACIONES UNIDAS
ENMIENDAS A LOS ARTICULOS 23,27, Y 61 DE LA CARTA DE LAS
NACIONES UNIDAS
DECLARACIONES DE ACEPTACION DE LAS OBLIGACIONES CONSIGNADAS
EN LA CARTA DE LAS NACIONES UNIDAS

MULTILATERAL

26/06/1945

CONVENCION SOBRE LOS DERECHOS DEL NINO

PROTOCOLO FACULTATIVO DE LA CONVENCION SOBRE LOS DERECHOS
DEL NINO RELATIVO A LA VENTA DE NINOS, LA PROSTITUCION INFANTIL Y
LA UTILIZACION DE NINOS EN LA PORNOGRAFIA.

PROTOCOLO FACULTATIVO DE LA CONVENCION SOBRE LOS DERECHOS
DEL NINO RELATIVO A UN PROCEDIMIENTO DE COMUNICACIONES
ENMIENDA AL PARRAFO 2 DEL ARTICULO 43 DE LA CONVENCION SOBRE
LOS DERECHOS DEL NINO

MULTILATERAL

ONU

4/4/1990

CONVENCION SOBRE LOS DERECHOS DE LAS PERSONAS CON
DISCAPACIDAD.

PROTOCOLO FACULTATIVO DE LA CONVENCION SOBRE LOS DERECHOS DE
LAS PERSONAS CON DISCAPACIDAD.

MULTILATERAL

ONU

30/03/2007

CONVENCION INTERNACIONAL SOBRE LA ELIMINACION DE TODAS LAS
FORMAS DE DISCRIMINACION RACIAL

ENMIENDA AL ARTICULO 8 DE LA CONVENCION INTERNACIONAL SOBRE
LA ELIMINACION DE TODAS LAS FORMAS DE DISCRIMINACION RACIAL

MULTILATERAL

ONU

13/09/2000

CONVENCION SOBRE LA ELIMINACION DE TODAS LAS FORMAS DE
DISCRIMINACION CONTRA LA MUJER

PROTOCOLO FACULTATIVO DE LA CONVENCION SOBRE LA ELIMINACION
DE TODAS LAS FORMAS DE DISCRIMINACION CONTRA LA MUJER
ENMIENDA AL PARRAFO 1 DEL ARTICULO 20 DE LA CONVENCION SOBRE
LA ELIMINACION DE TODAS LAS FORMAS DE DISCRIMINACION CONTRA
LA MUJER

MULTILATERAL

ONU

ESTATUTO DE ROMA DE LA CORTE PENAL INTERNACIONAL

MULTILATERAL

ONU

7/10/1998

CONVENCION DE LAS NACIONES UNIDAS CONTRA LA DELINCUENCIA
ORGANIZADA TRANSNACIONAL. CONVENCION DE PALERMO

MULTILATERAL

ONU

CONVENCION DE VIENA SOBRE EL DERECHO DE LOS TRATADOS

MULTILATERAL

ONU

23/05/1969

CONVENCION DE VIENA SOBRE LA REPRESENTACION DE LOS ESTADOS EN
SUS RELACIONES CON LAS ORGANIZACIONES INTERNACIONALES DE
CARACTER UNIVERSAL

MULTILATERAL

ONU

TRATADO SOBRE LA PROHIBICION DE LAS ARMAS NUCLEARES

MULTILATERAL

ONU

20/09/2017

TRATADO SOBRE EL COMERCIO DE ARMAS

MULTILATERAL

ONU

19/06/2013

ESTATUTO DE LA CORTE INTERNACIONAL DE JUSTICIA

MULTILATERAL

ONU

26/06/1945

PROTOCOLO FACULTATIVO DEL PACTO INTERNACIONAL DE DERECHOS
CIVILES Y POLITICOS.

MULTILATERAL

ONU

PACTO INTERNACIONAL DE DERECHOS CIVILES Y POLITICOS.

MULTILATERAL

ONU

CARTA DE LA ORGANIZACION DE ESTADOS AMERICANOS

MULTILATERAL

OEA

CONVENCION INTERAMERICANA CONTRA EL TERRORISMO

MULTILATERAL

OEA

CONVENCION INTERAMERICANA SOBRE ASISTENCIA MUTUA EN MATERIA
PENAL

PROTOCOLO FACULTATIVO RELATIVO A LA CONVENCION
INTERAMERICANA SOBRE ASISTENCIA MUTUA EN MATERIA PENAL.

MULTILATERAL

OEA

CONVENCION INTERAMERICANA PARA PREVENIR, SANCIONAR Y
ERRADICAR LA VIOLENCIA CONTRA LA MUJER (CONVENCION DE BELEM
DO PARA)

MULTILATERAL

OEA

17/10/1995

A\
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JOSE DE COSTA RICA

[ MULTILATERAL

22/11/1969 |

CONVENCION INTERAMERICANA SOBRE CONCESION DE LOS DERECHOS
POLITICOS A LA MUJER

MULTILATERAL

OEA

20/08/1951

CONVENCION INTERAMERICANA SOBRE CONCESION DE LOS DERECHOS
CIVILES A LA MUJER

MULTILATERAL

OEA

2/5/1948

ACUERDO SOBRE RECONOCIMIENTO MUTUO DE MEDIDAS DE
PROTECCION PARA LAS MUJERES EN SITUACION DE VIOLENCIA DE
GENERO ENTRE LOS ESTADOS PARTE DEL MERCOSUR Y ESTADOS
ASOCIADOS

MULTILATERAL

MERCOSUR

20/07/2022

ACUERDO DE RECONOCIMIENTO MUTUO DE CERTIFICADOS DE FIRMA
DIGITAL DEL MERCOSUR

MULTILATERAL

MERCOSUR

5/12/2019

ACUERDO PARA LA ELIMINACION DEL COBRO DE CARGOS DE ROAMING
INTERNACIONAL A LOS USUARIOS FINALES DEL MERCOSUR

MULTILATERAL

MERCOSUR

17/07/2019

ACUERDO MARCO DE COOPERACION ENTRE LOS ESTADOS PARTE DEL
MERCOSUR'Y ESTADOS ASOCIADOS PARA LA CREACION DE EQUIPOS
CONJUNTOS DE INVESTIGACION

MULTILATERAL

MERCOSUR

2/8/2010

ACUERDO ENTRE LOS ESTADOS PARTE DEL MERCOSUR Y ESTADOS
ASOCIADOS SOBRE COOPERACION REGIONAL PARA LA PROTECCION DE
LOS DERECHOS DE NINOS, NINAS Y ADOLESCENTES EN SITUACION DE
VULNERABILIDAD

MULTILATERAL

MERCOSUR

30/06/2008

ACUERDO PARA LA IMPLEMENTACION DE BASES DE DATOS
COMPARTIDAS DE NINOS, NINAS Y ADOLESCENTES EN SITUACION DE
VULNERABILIDAD DEL MERCOSUR Y ESTADOS ASOCIADOS

MULTILATERAL

MERCOSUR

30/06/2008

PROTOCOLO DE ASUNCION SOBRE COMPROMISO CON LA PROMOCION Y
PROTECCION DE LOS DERECHOS HUMANOS DEL MERCOSUR (Ley N° 3034)

MULTILATERAL

MERCOSUR

20/06/2005

ACUERDO MARCO SOBRE COOPERACION EN MATERIA DE SEGURIDAD
REGIONAL ENTRE LOS ESTADOS PARTE DEL MERCOSUR, BOLIVIA'Y CHILE
(Ley N° 2887)

MULTILATERAL

MERCOSUR

16/12/2004

ACUERDO MARCO SOBRE COOPERACION EN MATERIA DE SEGURIDAD
REGIONAL ENTRE LOS ESTADOS PARTE DEL MERCOSUR

MULTILATERAL

MERCOSUR

16/12/2004

ACUERDO DE ASISTENCIA JURIDICA MUTUA EN ASUNTOS PENALES
ENTRE LOS ESTADOS PARTE DEL MERCOSUR, LA REPUBLICA DE BOLIVIA'Y
LA REPUBLICA DE CHILE

MULTILATERAL

MERCOSUR

18/02/2002

MEMORANDUM DE ACUERDO ENTRE LA COMUNIDAD EUROPEA Y EL
MERCADO COMUN DEL SUR (MERCOSUR)RELATIVO A LA ORIENTACION
PLURIANUALES PARA LA REALIZACION DE LA COOPERACION
COMUNITARIA

MULTILATERAL

MERCOSUR

26/07/2001

PROTOCOLO DE ASISTENCIA JURIDICA MUTUA EN ASUNTOS PENALES

MULTILATERAL

MERCOSUR

25/06/1996

ACUERDO MARCO INTERREGIONAL DE COOPERACION ENTRE EL
MERCADO COMUN DEL SUR Y LA COMUNIDAD EUROPEA

MULTILATERAL

MERCOSUR

15/12/1995

TRATADO PARA LA CONSTITUCION DE UN MERCADO COMUN (TRATADO
DE ASUNCION)

MULTILATERAL

MERCOSUR

30/10/1991

CONVENCION SOBRE LA CIBERDELINCUENCIA

PROTOCOLO ADICIONAL AL CONVENIO SOBRE CIBERDELINCUENCIA
RELATIVO A LA PENALIZACION DE ACTOS DE INDOLE RACISTA Y
XENOFOBA COMETIDOS POR MEDIO DE SISTEMAS INFORMATICOS

MULTILATERAL

CONSEJO DE
EUROPA

15/12/2017

CONVENCION SOBRE SEGURIDAD NUCLEAR

MULTILATERAL

OTROS
ORGANISMOS

Fuente: Elaboracidn propia a partir de (Ministerio de Relaciones Exteriores de Paraguay, 2024)

Cuadro 9. Marco constitucional, legal y regulatorio relacionado
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Tema Ley Decretos
expresiony
derechos
humanos
Decreto N° 7052/2017 - Aprueba el Plan
Ciberseguridad Nacional de Ciberseguridad de 2017y se

integra la Comision Nacional de
Ciberseguridad

Delito cibernético
(sustantiva y
procesal)

Ley N° 5994/2017 - Aprueba la Convencidn sobre la
Ciberdelincuencia y el Protocolo Adicional al Convenio
sobre Ciberdelincuencia relativo a la penalizacion de actos
de indole racista y xenéfoba cometidos por medio de
sistemas informaticos

Ley N° 4439/2011 - Nuevos delitos en Cédigo Penal

Ley N° 1286/1998 - Cddigo Procesal Penal

Ley N° 1160/1997 - Cédigo Penal

Comercio
electronico /
Firma electronica
/ Transacciones
electrénicas

Ley N° 7121/2023 - Aprueba el acuerdo de reconocimiento
mutuo de certificados de firma digital del MERCOSUR

Ley N° 7120/2023 - Aprueba el acuerdo sobre comercio
electrénico del MERCOSUR

Ley N° 6822/2021 - De los servicios de confianza para las
transacciones electrénicas, del documento electrénico y los
documentos transmisibles electrénicos

Ley N° 4868/2013 - Ley de Comercio Electronico

Decreto N° 7576/2022 - Reglamenta la Ley
N° 6822/2021
Decreto N° 1165 /2014 - Reglamenta la Ley
N° 4868/2013

Proteccion al
Consumidor

Ley N° 6624/2020 — QUE MODIFICA EL ARTICULO 30 DE LA

LEY N° 1334/1998 "DE DEFENSA DEL CONSUMIDOR Y DEL

USUARIO”.
Ley N° 1334/1998 - De defensa del consumidor y del
usuario.

Proteccion de
Datos
Personales

Ley N° 6534/2020 - De proteccion de datos personales
crediticios

Tecnologias de la
Informacion y las
Comunicaciones

Ley N° 7085/2023 - De inclusion digital para las personas
adultas mayores

Ley N° 6738/2021 - Establece la modalidad del teletrabajo
en relacion dependencia

Ley N° 6298/2019 - Aprueba el Contrato de Préstamo No.
4650/0C-PR suscrito entre la Republica del Paraguay y el
Banco Interamericano de Desarrollo, hasta por un monto de
US$ 130.000.000 para el financiamiento del Programa de
Apoyo a la Agenda Digital a cargo de MITIC

Ley N° 6207/2018 - Crea el Ministerio de Tecnologias de la
Informacién y Comunicacion MITIC

Decreto N° 8942/2023 - Aprueba el Plan
Nacional TIC 2022-2030

Decreto N° 2274/2019 - Reglamenta la Ley
N° 6207/2018

Decreto N° 2145/2019 - Crea el Comité

Estratégico Digital

Decreto N° 1260/2019 - Aprueba la
estructura organica del MITIC

Decreto N° 6234/2016 - Establece la
estructura TIC del Gobierno

Proteccion Infantil

Ley N° 7239/2024 - De emergencia social ante la violencia
contra las mujeres, nifias, nifios y adolescentes y refuerza
estrategias tendientes a promover el cambio de patrones
socioculturales que sostienen la desigualdad entre
hombres y mujeres

Ley N° 5777/2016 - De proteccion integral a las mujeres

Decreto N° 8098/2022 - Reglamenta la Ley N°
5653/2016

Decreto N° 6973/2017 - Reglamenta la Ley N°
5777/2016

Resolucién SENATICS N° 143/2017 -
Especificaciones técnicas minimas de
software de Proteccion de nifios, nifias y

enLineay contra toda forma de violencia adolescentes establecido en la Ley N°
proteccién ala Ley N° 5770/2016 - Aprueba el protocolo facultativo de la 5653/2016
mujer convencién sobre los derechos del nifio relativo a un Resolucion SNNA N° 87/2017 Por la cual se
procedimiento de comunicaciones describen
Ley N° 5653/2016 — De proteccién de nifios, nifias y contenidos nocivos para nifos, ninas y
adolescentes contra contenidos nocivos de Internet adolescentes en el
Ley N° 57/1990 - Aprueba y ratifica la Convencién de las marco de la aplicacion de la Ley N°
Naciones Unidas sobre los derechos del nifio 5653/2016
. o . L. . . Decreto N° 3074/2019 - Crea el Centro
Propiedad Ley N° 4798/2013 - Crea la Direccién Nacional de Propiedad Nacional de Cosrdinacion de Derackiosde
Intelectual Intelectual DINAPI

Propiedad Intelectual

MINISTERIO DE
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Tema Ley Decretos
Ley N° 1582/2000 - Aprueba el tratado de la Organizacién Decreto N° 7132/2017 - Aprueba el Plan
Mundial de la Propiedad Intelectual OMPI sobre derecho de Nacional de Propiedad Intelectual
autor.
Ley N° 1224/1986 - Aprueba el convenio que establece la
OMPI
Oiros Ley N° 5241/2014 - Crea el Sistema Nacional de Decreto N° 2812/2014 - Reglamenta la Ley N°
Inteligencia 5241/2014

Fuente: Elaboracién propia

Cuadro 10. Marco técnico relacionado

0 i LR A R
MITIC N° 678/2022 Guia de gestion de cuentas oficiales en redes sociales para OEE y sus autoridades
MITIC N° 346/2020 Reporte Obligatorio de Incidentes Cibernéticos por parte los OEE
MITIC N° 277/2020 Guia de Controles Criticos de Ciberseguridad
RESOLUCION MITIC N° 218/2020 Lineamientos del Portal Unico de Gobierno y Tramites en Linea
MITIC N° 733/2019 Modelo de Gobernanza de Seguridad de la Informacién
MITIC N° 699/2019 Criterios minimos de seguridad de software
MITIC N° 432/2019 Directivas de Cibersequridad para Medios del Estado

’%}' GOBIE OpgL | MINISTERIO DE
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ANEXO 2

Cuadro 11. Productos esperados de la implementacion del Plan Nacional de
Ciberseguridad 2017

Estudios/encuestas sobre la

Campaiias tematicas de sensibilizacién publica
Campainias de sensibilizacién entre entidades gubernamentales

Avisos con recomendaciones de buenas practicas de ciberseguridad

Material educativo para estudiantes

Médulos educativos de sensibilizacion para nifios, nifias, padres y escuelas

Charlas de orientacién y capacitacién a nifios, jovenes, adultos y educadores

Materiales en formato textual e ilustrativo sobre problematicas

Mecanismos que faciliten el reporte de crimenes cibernéticos que afectan a nifios y nifias
Grupo de Trabajo para dar asistencia y brindar soporte a victimas

Programas de sensibilizacién para el nivel ejecutivo y los responsables de toma de decisiones

SENSIBILIZACION Y
CULTURA

Programas de fomento al uso de las TIC

Cursos en ciberseguridad en malla curricular

Programas para docentes

Becas y otras oportunidades de capacitacion para academia y profesionales
Programas de capacitacion de talento

Programas de entrenamiento en conceptos basicos a organizaciones
Eventos y talleres profesionales

Programas para el fomento de productos y servicios en materia de TIC y ciberseguridad
Cadigos de conducta y buenas practicas en ciberseguridad

Programas de incentivo a las MIPYMES

Sellos de confianza en linea para fomentar comercio electrénico
Estandares de ciberseguridad

INVESTIGACION,
DESARROLLO E
INNOVACION

Base de datos de toda la infraestructura critica

Normativa en ciberseguridad para la Proteccién de Infraestructuras Criticas
Andlisis de riesgo

Ejercicios y simulacros de emergencias

Directrices técnicas para la gestion de sistemas de control industrial
Proyectos especificos de control industrial y ciberseguridad con otros paises
Reuniones periédicas entre Ministerio Publico y CERT-PY

Ejercicios de simulacién de incidentes cibernéticos

PROTECCION DE
INFRAESTRUCTURAS
CRITICAS

Base de datos nacional actualizada de los incidentes

Convenios de colaboracion y cooperacion para el intercambio de informacion
Cadigo de Conducta voluntario para operadores

Mecanismos de cooperacién entre el CERT-PY y el NIC.PY

Equipos de respuesta aincidentes en otros sectores

Mecanismos para compartir informacién de incidentes

Cursos de capacitacion y actualizacion al personal del CERT-PY

Recursos técnicos y la infraestructura del CERT-PY.

CAPACIDAD DE
RESPUESTA ANTE
INCIDENTES
CIBERNETICOS

Programa de capacitacion para las fuerzas del orden en delincuencia cibernética
Programa de capacitacion a agencias de procuracion de justicia y jueces
Recursos técnicos y en herramientas para la Policia

Requisitos minimos y control de calidad para investigar delitos
Reglamentaciones y proyectos de ley para la persecucion de delitos

Sesiones de consulta con redactores legislativos y otras partes interesadas
Convenio de Budapest y leyes adicionales

Punto de contacto para la Red 24/7 (denuncia)

Mecanismos para compartir informacién sobre delitos

CAPACIDAD DE
INVESTIGACION Y
PERSECUCION DE LA
CIBERDELINCUENCIA

Directrices para la adquisicion, desarrollo y gestién de productos y servicios TIC
e Ejercicio de precalificacion de productos y servicios TIC y proveedores de servicios
e Unidades especializadas de TIC y ciberseguridad

ADMINISTRACION
PUBLICAY
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COORDINACION
NACIONAL

Sistema Nacional de Ciberseguridad
Normativa y grupos de trabajo tematicos

Asociacion de profesionales de las TIC para difusion de alertas tempranas

Guia de Buenas Practicas de TIC y de Ciberseguridad.

Canales de comunicacion entre actores

Convenios de colaboracién y cooperacion entre el sector privado y el sector publico
Mecanismos para compartir informacién con organismos internacionales

% GOBIERNOpeL = MINISTERIO DE
TECNOLOGIAS DELA
Z'A? PARAGUAY INFORMACION Y COMUNICACION

Fuente: Elaboracion propia a partir de (SENATICs, 2017)
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ANEXO 3

Cuadro 12. Lineamientos estratégicos, iniciativas y metas propuestas en el Plan Nacional
TIC 2022 - 2030

Cibernéticos

Destinar recursos necesarios para contratar nuevos
funcionarios y tercerizar.

Responder el 100% de los

® Fortalecerel RERT-RY. incidentes reportados.
Capacidad de e Crear un SOC gubernamental. e Resolver en no mis de 48hs
Gl;stién de e Crear un centro de operaciones de ciberseguridad. desde el reporte
Incidentes : Crear cargos dentro de cada una de las instituciones « Visibilizat |65 eventos: dé

seguridad cibernética en al
menos el 50% de los OEE.

Sistema de
Intercambio de
Informacion de
Ciberseguridad

Adquirir mecanismos y sistemas de TI.

Formar profesionales de TI.

Generar boletines y alertas de manera oportuna.

Establecer un modelo de negocio para dimensionar el costo
de los servicios.

Evaluar una posible asignacion de una partida presupuestal.

Contar con mecanismos de
alerta temprana de amenazas,
mediante diversos canales y
formatos como boletines y
alertas de alto nivel

Proteccién de

Adquirir e implementar, de manera centralizada, mecanismos
de proteccion especificos para sistemas de Gobierno.
Definir los criterios y parametros para identificacion de

servicios digitales.

Contar con un Oficial de
Seguridad de la Informacién

Sistemas de = S 5 responsable de la seguridad de
> Infraestructuras criticas y servicios esenciales. . », &
Gofilemog e Crear, implantar, adoptar y monitorear un marco normativo de la informaCraingy i 1Q0% de
Infraestructura g p - plary - 70 N los OEE, dedicado y calificado

Critica proteccion de infraestructuras criticas, servicios esenciales y

en Ciberseguridad.

Formacion de
Capacidades en
Ciberseguridad y
Concienciacion

Adelantar campanas de sensibilizacion con un enfoque
especifico en temas de Ciberseguridad.

Incluir Ciberseguridad en todos los niveles de ensefianza,
desde el escolar basico hasta los niveles universitarios.
Crear un programa permanente de capacitacion de jueces,
fiscales, policias y demas actores del sistema de justicia.
Realizar campaiias nacionales e integrales de
concienciacion en materia de Ciberseguridad para diversos
publicos objetivos.

Aumentar el 50% de la cantidad
de personas capacitadas y/o
certificadas en Ciberseguridad
a nivel técnico y profesional.

Fuente: Elaboracién propia a partir de (MITIC, 2022)

*’g GOBIERNODpeL
< PARAGUAY

MINISTERIO DE
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ANEXO 4

La Agenda Digital es el Plan de Accion de la Estrategia de Transformacion Digital del
Paraguay y es la hoja de ruta que busca el aprovechamiento de las Tecnologias de
Informacion y Comunicacién (TIC) en la relacion del Estado con la ciudadania y las
empresas, la economia digital, y el avance de la conectividad del Paraguay®>.

Actualmente se ejecuta un Programa de Apoyo a la Agenda Digital con el fin de apoyar las
transformaciones sustanciales sobre cuatro componentes estratégicos: i) Gobierno Digital,
ii) Economia Digital; iii) Conectividad Digital, y iv) Fortalecimiento Institucional. Bajo el
componente Gobierno Digital, se establecié6 el producto “Sistema Nacional de
Ciberseguridad” en donde se pretende la mejora de la capacidad de gestion de incidentes
cibernéticos a través del CERT-PY y el Security Operations Center (SOC) gubernamental, y
la creacién de un sistema de intercambio de informacién de ciberseguridad con boletines
informativos.

Bajo este producto también se incluye: i) Revisién del marco regulatorio, ii) Manejo de
incidentes e investigaciones a través del SOC, iii) Implementacién de un equipo de
seguridad para infraestructuras criticas, iv) Creacién de capacidad en ciberseguridad a
nivel nacional, v) Investigaciones de andlisis forense (remotas o in situ), y vi) Soluciones y
productos de seguridad para las instituciones publicas, empresas y/o ciudadanos
(solucién de autenticacion de doble factor centralizada para instituciones publicas, plugin
antibotnet, otros).

Cuadro 13. Bienes adquiridos y Servicios contratados en el marco del Programa de
Apoyo de la Agenda Digital para fortalecer el Sistema Nacional de Ciberseguridad

Servicio de monitoreo y elaboracion de boletines y alertas de ciberseguridad
Implementacién de la metodologia DevSecOps en MITIC
2024 Diagnésticos y auditorias de seguridad a instituciones publicas
Asistencia Técnica de Seguridad a Instituciones Publicas
Analisis y gestion de vulnerabilidades de sistemas de software
Adquisicion de Equipos, Instalacién, Configuracion y Servicios Conexos para el Proyecto de SOC
Servicio de monitoreo y elaboracion de boletines y alertas de ciberseguridad
Implementacién de la metodologia DevSecOps en MITIC
2023 Diagnésticos y auditorias de seguridad a instituciones publicas
Asistencia Técnica de Seguridad a Instituciones Publicas
Andlisis y gestion de vulnerabilidades de sistemas de software
Servicio de monitoreo y elaboracién de boletines y alertas de ciberseguridad
2022 Implementacidn de la metodologia DevSecOps en MITIC
Diagndsticos y auditorias de seguridad a instituciones publicas
Asistencia Técnica de Seguridad a Instituciones Publicas
2021 Servicio de monitoreo y elaboracion de boletines y alertas de ciberseguridad

Fuente: https:/mitic.gov.py/

%2 Teniendo en cuenta lo establecido en la Ley N° 6298/2019, esta Agenda Digital esta financiada por el
Contrato de Préstamo No. 4650/0C-PR firmado el 6 de diciembre de 2018 y suscrito entre la Republica del
Paraguay, en cabeza del MITIC, y el Banco Interamericano de Desarrollo (BID), hasta por un monto de US$ 130
millones. A 30 de septiembre de 2024, se han comprometido US$ 42,3 millones y se han ejecutado US$ 32,8
millones (https.//www.iadb.org/es/provecto/PR-L1153).
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