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RESUMEN DE AVISOS DE SEGURIDAD

Resumen N°02 - 2025

Periodo: 16/04/2025 al 30/04/2025

1. Vulnerabilidad critica en Erlang/OTP SSH
Vulnerabilidad destacada y criticidad:
e CVE-2025-32433: CVSS de 10.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-
critica-en-erlang-otp-ssh/
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2. Actualizaciones para productos Siemens
Vulnerabilidades destacadas y criticidad:

o CVE-2025-27495: CVSS de 9.8.
e CVE-2025-27539: CVSS de 9.8.
e CVE-2025-27540: CVSS de 9.8.

Mas informacion: https://www.cert.qgov.py/actualizaciones-

para-productos-siemens/
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3. Nueva funcionalidad del boton “Unirme” en
WhatsApp

Explicacion de la funcionalidad, consejos de seguridad y
puntos importantes.

Mas informacioén: https://www.cert.gov.py/nueva-
funcionalidad-del-boton-unirme-en-whatsapp
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4. Migracion del modo de tunel VPN SSL a
VPN IPsec en FortiOS

A partir de FortiOS 7.6.3, el modo de tunel VPN SSL ya no
esta soportado.

Mas informacion: https://www.cert.gov.py/migracion-del-modo-de-
tunel-vpn-ssl-a-vpn-ipsec-en-fortios/
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5. Vulnerabilidades en Moodle

Vulnerabilidades destacadas y criticidad:

o (CVE-2024-40446: aun sin puntuacién CVSS. ]
o (CVE-2024-3625: aun sin puntuacion CVSS. ©
o (CVE-2024-3641: aun sin puntuacién CVSS. ®
e CVE-2024-3643: aun sin puntuacion CVSS.
e CVE-2024-3647: aun sin puntuacion CVSS. D
Mas informacion: https://www.cert.gov.py/vulnerabilidades-en-
moodle/
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6. Multiples vulnerabilidades en los productos
de Cisco

Vulnerabilidades destacadas y criticidad:
o CVE-2025-20236: CVSS de 8.8.

e CVE-2025-20178: CVSS de 6.0.
e CVE-2025-20150: CVSS de 5.3
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Mas informacién: https://www.cert.gov.py/multiples-
vulnerabilidades-en-los-productos-de-cisco/

7. Multiples vulnerabilidades en los productos
Apple

Vulnerabilidades destacadas y criticidad:

e CVE-2025-31200: CVSS de 7.5.
e CVE-2025-31201: CVSS de 6.8.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-los-productos-apple/

8. Vulnerabilidad en PgBouncer de
PostgreSQL

Vulnerabilidad destacada y criticidad:

e CVE-2024-2291: CVSS de 8.1.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
pgbouncer-de-postgresql/
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1. Actualizaciones disponibles para los
firewalls de Zyxel

Vulnerabilidad destacada y criticidad:

e CVE-2025-1731: CVSS de 7.8.

Mas informacioén: https://www.cert.gov.py/actualizaciones-
disponibles-para-los-firewalls-de-zyxel/

2. Vulnerabilidades corregidas de Grafana
Vulnerabilidad destacada y criticidad:
e CVE-2025-3260: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-de-grafana/

9. Actualizaciones de seguridad de Tenable
para Nessus

Vulnerabilidades destacadas y criticidad:

e CVE-2024-40896: CVSS de 9.1.
o CVE-2025-24928: CVSS de 7.8.
e CVE-2025-24914: CVSS de 7.5.

Mas informacién: https://www.cert.gov.py/actualizaciones-
de-sequridad-de-tenable-para-nessus/
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10. Multiples vulnerabilidades de Microsoft
Edge

Vulnerabilidades destacadas y criticidad:

e CVE-2025-3619: CVSS de 8.8.
e CVE-2025-3620: CVSS de 8.8.
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Mas informacion: https://www.cert.gov.py/actualizaciones-
de-sequridad-del-mes-de-abril-para-productos-microsoft/

11. Vulnerabilidades corregidas en GitLab

Vulnerabilidades destacadas y criticidad:

o CVE-2025-2443: CVSS de 8.7.
e CVE-2025-1908: CVSS de 7.7.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-gitlab/

e CVE-2025-1763: CVSS de 8.7. O
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12. Vulnerabilidad critica en NetWeaver de
SAP

Vulnerabilidad destacada y criticidad:

e CVE-2025-31324: CVSS de 10.

Mas informacion: https://www.cert.gov.py/vulnerabilidad- ¢
critica-en-netweaver-de-sap/ (2R3}
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13. Vulnerabilidades en los productos
SonicWall

Vulnerabilidad destacada y criticidad:
e CVE-2025-32818: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-sonicwall-2/
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14. Vulnerabilidades en IBM Power Hardware
Management Console

Vulnerabilidades destacadas y criticidad:

e CVE-2025-1950: CVSS de 9.3.
e CVE-2025-1951: CVSS de 8.4.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-ibm-power-hardware-management-console/

15. Vulnerabilidades en NVIDIA NeMo
Framework 72\

Vulnerabilidad destacada y criticidad:

o CVE-2025-23249: CVSS de 7.6.
o CVE-2025-23249: CVSS de 7.6.

e CVE-2025-23251: CVSS de 7.6. ot
r - - 7 T >
Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
en-nvidia-nemo-framework/
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16. Vulnerabilidad en Broadcom Brocade
Fabric OS

Vulnerabilidad destacada y criticidad:
o CVE-2025-1976: CVSS de 8.6.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-

broadcom-brocade-fabric-os/
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3. Vulnerabilidades en Apache Tomcat
Vulnerabilidades destacadas y criticidad:

e CVE-2025-31650: Sin definir aun.
e CVE-2025-31651: Sin definir aun.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-apache-tomcat-3/
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17. Actualizaciones de seguridad para los
productos de Mozilla

Vulnerabilidad destacada y criticidad:

CVE-2025-2817: CVSS de 8.8.
CVE-2025-4092: CVSS de 6.5.
CVE-2025-4093: CVSS de 6.5.
CVE-2025-4082: Sin definir aun.
CVE-2025-4083: Sin definir aun.

Mas informacion: https://www.cert.gov.py/actualizaciones-
de-seguridad-para-los-productos-de-mozilla/
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18. Vulnerabilidades corregidas en Google
Chrome

Vulnerabilidades destacadas y criticidad:

e (CVE-2025-4096: Sin definir aun.
e (CVE-2025-4050: Sin definir aun.
e CVE-2025-4051: Sin definir aun.
e (CVE-2025-4052: Sin definir aun.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-google-chrome/

awoJyD 3jbooo);

Ciberseguridad y Proteccién de la Informacién @
Ministerio de Tecnologias de la Informacién y Comunicacion (MITIC) feEak-py 0 CERERY

Gral. Santos y Concordia - Complejo Santos - Offic. E14
cert@cert.gov.py | +595 21 217 9000 fcen py X @CERTpy
Asuncion - Paraguay | www.cert.gov.py


mailto:cert@cert.gov.py
http://www.cert.gov.py

