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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°03 - 2025
Periodo: 01/05/2025 al 15/05/2025

1. Múltiples vulnerabilidades de los productosSonicWall
Vulnerabilidades destacadas y criticidad:

· CVE-2023-5970: CVSS de 8.8.
· CVE-2023-44221: CVSS de 7.2.

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-de-los-productos-sonicwall/

2. Múltiples vulnerabilidades del kernel deLinux Red Hat
Vulnerabilidades destacadas y criticidad:

· CVE-2025-46337: CVSS de 10.0.
· CVE-2025-21927: CVSS de 7.8.
· CVE-2025-22869: CVSS de 7.5.
· CVE-2025-30204: CVSS de 7.5.
· CVE-2025-24209: CVSS de 7.0.

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-del-kernel-de-linux-red-hat/
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3. Vulnerabilidad en los productos SonicWall
Vulnerabilidad destacada y criticidad:

· CVE-2025-2170: CVSS de 7.2.
Más información: https://www.cert.gov.py/vulnerabilidad-en-los-productos-sonicwall/

4. Múltiples vulnerabilidades en los productosde Mozilla para Red Hat
Vulnerabilidades destacadas y criticidad:

· CVE-2025-4093: CVSS de 8.8.
· CVE-2025-2817: CVSS de 8.5.
· CVE-2025-4083: CVSS de 8.3.
· CVE-2025-4087: CVSS de 7.6.
· CVE-2025-4091: CVSS de 7.5.

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-en-los-productos-de-mozilla-para-red-hat/

5. Múltiples vulnerabilidades del kernel deSUSE Linux
Vulnerabilidades destacadas y criticidad:

· CVE-2024-8805: CVSS de 8.8.
· CVE-2023-52885: CVSS de 7.8.
· CVE-2024-56650: CVSS de 7.1.
· CVE-2024-50205: CVSS de 5.5.

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-del-kernel-de-suse-linux-2/
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6. Actualizaciones de seguridad mensualespara Android
Vulnerabilidad destacada y criticidad:

· CVE-2025-27363: CVSS de 8.1.
Más información: https://www.cert.gov.py/actualizaciones-de-seguridad-mensuales-para-android/

7. Actualización de seguridad para DellStorage Manager
Vulnerabilidades destacadas y criticidad:

· CVE-2025-22477: CVSS de 8.3.
· CVE-2025-22478: CVSS de 8.1.

Más información: https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-storage-manager/

8. Múltiples vulnerabilidades en Apple Airplay
Vulnerabilidades destacadas y criticidad:

· CVE-2025-24252: CVSS de 9.8.
· CVE-2025-24206: CVSS de 7.7
· CVE-2025-24132: CVSS de 6.5.

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-en-apple-airplay/
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9. Vulnerabilidad encontrada en productosLiferay
Vulnerabilidad destacada y criticidad:

· CVE-2025-4388: CVSS de 6.9.
Más información: https://www.cert.gov.py/vulnerabilidad-encontrada-en-productos-liferay/

10. Actualizaciones de Kibana
Vulnerabilidad destacada y criticidad:

· CVE-2025-25014: CVSS de 9.1.
Más información: https://www.cert.gov.py/actualizaciones-de-kibana/

11. Actualizaciones de seguridad paradispositivos Google Pixel
Vulnerabilidades destacadas y criticidad:

· CVE-2025-27700: Severidad alta.
· CVE-2024-56193: Severidad alta.
· CVE-2025-27701: Severidad alta.

Más información: https://www.cert.gov.py/actualizaciones-de-seguridad-para-dispositivos-google-pixel-2/
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12. Múltiples vulnerabilidades en losproductos Samsung
Vulnerabilidades destacadas y criticidad:

· CVE-2025-27363: CVSS de 8.1.
· CVE-2025-20957: CVSS de 7.3.
· CVE-2025-20963: CVSS de 6.6.

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-en-los-productos-samsung/

13. Múltiples vulnerabilidades en losproductos de Cisco
Vulnerabilidades destacadas y criticidad:

· CVE-2025-20188: CVSS de 10.0.
· CVE-2025-20186: CVSS de 8.8.
· CVE-2025-20162: CVSS de 8.6.

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-en-los-productos-de-cisco-2/

14. Vulnerabilidad en Microsoft Edge
Vulnerabilidad destacada y criticidad:

· CVE-2025-4372: CVSS de 8.8.
Más información: https://www.cert.gov.py/vulnerabilidad-en-microsoft-edge/
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15. Vulnerabilidades en los productosSonicWall
Vulnerabilidades destacadas y criticidad:

· CVE-2025-32819: CVSS de 8.8.
· CVE-2025-32820: CVSS de 8.3.
· CVE-2025-32821: CVSS de 7.1.

Más información: https://www.cert.gov.py/vulnerabilidades-en-los-productos-sonicwall-3/

16. Vulnerabilidad en los productos VMware
Vulnerabilidad destacada y criticidad:

· CVE-2025-22249: CVSS de 8.2.
Más información: https://www.cert.gov.py/vulnerabilidad-en-los-productos-vmware/

17. Vulnerabilidades identificadas enproductos de F5
Vulnerabilidades destacadas y criticidad:

· CVE-2025-46265: CVSS de 8.8.
· CVE-2025-31644: CVSS de 8.7.
· CVE-2025-36546: CVSS de 8.1.

Más información: https://www.cert.gov.py/vulnerabilidades-identificadasen-productos-de-f5/
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18. Vulnerabilidad en los productos deSchneider Electric
Vulnerabilidad destacada y criticidad:

· CVE-2025-2875: CVSS de 7.8.
Más información: https://www.cert.gov.py/vulnerabilidad-en-los-productos-de-schneider-electric/

19. Actualización de seguridad de SAP
Vulnerabilidades destacadas y criticidad:

· CVE-2025-42999: CVSS de 9.1.
· CVE-2025-30018: CVSS de 8.6.
· CVE-2025-43010: CVSS de 8.3.
· CVE-2025-43000: CVSS de 7.9.
· CVE-2025-43011: CVSS de 7.7.

Más información: https://www.cert.gov.py/actualizacion-de-seguridad-de-sap/

20. Actualizaciones de seguridad de Apple
Vulnerabilidades destacadas y criticidad:

· CVE-2025-24223: CVSS de 8.0.
· CVE-2025-24213: CVSS de 7.8.
· CVE-2024-8176: CVSS de 7.5.

Más información: https://www.cert.gov.py/actualizaciones-de-seguridad-de-apple-2/
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