MINISTERIO DE

* TECNOLOGIAS DE
LA INFORMACION Y
COMUNICACION

PARAGUAY

RESUMEN DE AVISOS DE SEGURIDAD

Resumen N°04 - 2025

Periodo: 16/05/2025 al 31/05/2025

1. Actualizaciones mensuales de Microsoft
Vulnerabilidades destacadas y criticidad:

e CVE-2025-29813: CVSS de 10.0.
e CVE-2025-29972: CVSS de 9.9.
o CVE-2025-29827: CVSS de 9.9.
e CVE-2025-47733: CVSS de 9.1.

Mas informacion: https://www.cert.gov.py/actualizaciones-
mensuales-de-microsoft/

2. Actualizaciones de seguridad de Adobe

Vulnerabilidades destacadas y criticidad:

e CVE-2025-43567: CVSS de 9.3.
e CVE-2025-43559: CVSS de 9.1.
e CVE-2025-43561: CVSS de 9.1.

Mas informacion: https://www.cert.qov.py/actualizaciones-
de-seqguridad-de-adobe/
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3. Vulnerabilidades en los productos de
Fortinet

Vulnerabilidades destacadas y criticidad:

e CVE-2025-32756: CVSS de 9.6.
o CVE-2025-22252: CVSS de 9.0.
e CVE-2025-25251: CVSS de 7.4.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-en-
los-productos-de-fortinet/

4. Vulnerabilidades en Zoom
Vulnerabilidad destacada y criticidad:
e CVE-2025-30663: CVSS de 8.8.
Mas informacion: https://www.cert.gov.py/vulnerabilidades-en-

zoom/

5. Actualizaciones de seguridad para los
productos de Mozilla

Vulnerabilidad destacada y criticidad:
e CVE-2025-40595: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/actualizaciones-de-

seguridad-para-los-productos-de-mozilla-2/
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6. Vulnerabilidad en los dispositivos de
SonicWall

Vulnerabilidad destacada y criticidad:
o CVE-2025-40595: CVSS de 7.2.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-los-
dispositivos-de-sonicwall/

TTVMDINOS

7. Explotacion de vulnerabilidades en Mozilla
Vulnerabilidades destacadas y criticidad:

e CVE-2025-4919: CVSS de 8.8.
e CVE-2025-4918: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/explotacion-de-
vulnerabilidades-en-mozilla/

8. Multiples vulnerabilidades en los productos
IBM WebSphere

Vulnerabilidades destacadas y criticidad:

e CVE-2025-21587: CVSS de 7.4.
o CVE-2025-4447: CVSS de 7.0.

Mas informacién: https://www.cert.gov.py/multiples-
vulnerabilidades-en-los-productos-ibm-websphere/
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9. Multiples vulnerabilidades en los productos
VMware

Vulnerabilidades destacadas y criticidad:

e CVE-2025-41226: CVSS de 6.8.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-los-productos-vmware/

o CVE-2025-41225: CVSS de 8.8. 2
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10. Actualizacién de seguridad para Red Hat
Enterprise Linux

Vulnerabilidades destacadas y criticidad:

e CVE-2025-2900: CVSS de 7.5.
o CVE-2025-21587: CVSS de 7.4.

Mas informacioén: https://www.cert.gov.py/actualizacion-de-
sequridad-para-red-hat-enterprise-linux/

11. Vulnerabilidades en productos de Canon
Vulnerabilidades destacadas y criticidad:

e CVE-2025-3078: CVSS de 8.7.
e CVE-2025-3079: CVSS de 8.7.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades- )
en-productos-de-canon/
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12. Vulnerabilidades corregidas en productos
de Cisco

™

Vulnerabilidades destacadas y criticidad:

e CVE-2025-20152: CVSS de 8.6.
e CVE-2025-20113: CVSS de 7.1.

(ofo 1Y o)

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-productos-de-cisco/

13. Vulnerabilidades multiples en GitLab
Vulnerabilidades destacadas y criticidad:

e CVE-2025-0993: CVSS de 7.5.
e CVE-2025-12093: CVSS de 6.8.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
multiples-en-gitlab/

14. Vulnerabilidades corregidas en Nessus
Network Monitor

Vulnerabilidades destacadas y criticidad:

o CVE-2025-24917: CVSS de 7.8.
o CVE-2025-24916: CVSS de 7.0.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-nessus-network-monitor/
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15. Vulnerabilidad corregida en Grafana
Vulnerabilidad destacada y criticidad:
e CVE-2025-4123: CVSS de 7.6.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-
corregida-en-grafana/

16. Actualizacién para productos Siemens
Vulnerabilidad destacada y criticidad:
e CVE-2022-31812: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/actualizacion-
para-productos-siemens-2/

SNINIIS

17. Actualizacién de seguridad de Microsoft
Edge

Vulnerabilidad destacada y criticidad:
e CVE-2025-47181: CVSS de 8.8.

Mas informacion: https://www.cert.gov.py/actualizacion-de-
sequridad-de-microsoft-edge/
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18. Actualizacion de seguridad para Dell
NetWorker

Vulnerabilidades destacadas y criticidad:

e CVE-2024-45491: CVSS de 9.8.
o CVE-2024-45492: CVSS de 9.8.
e CVE-2024-10979: CVSS de 8.8.

Mas informacion: https://www.cert.gov.py/actualizacion-de-
sequridad-para-dell-networker/

19. Boletin de seguridad para productos que
utilizan IBM SDK

Vulnerabilidades destacadas y criticidad:

o CVE-2025-21587: CVSS de 7.4.
o CVE-2025-4447: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/boletin-de-
seqguridad-para-productos-que-utilizan-ibm-sdk/

20. Multiples vulnerabilidades en Ubuntu
Vulnerabilidades destacadas y criticidad:

e CVE-2025-21934: CVSS de 7.8.
e CVE-2025-21928: CVSS de 7.8.
e CVE-2025-21920: CVSS de 7.1.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-ubuntu/
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21. Vulnerabilidades corregidas en Google
Chrome

Vulnerabilidades destacadas y criticidad:
e CVE-2025-5063: Severidad Alta.
e CVE-2025-5280: Severidad Alta.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-google-chrome-2/

22. Actualizaciones de seguridad para los
productos de Mozilla

Vulnerabilidad destacada y criticidad:
e CVE-2025-5262: Severidad Critica.

Mas informacién: https://www.cert.gov.py/actualizaciones-
de-sequridad-para-los-productos-de-mozilla-3/

23. Actualizacion de seguridad para los
productos de Acronis

Vulnerabilidad destacada y criticidad:

o CVE-2025-30415: CVSS de 7.5.

Mas informacioén: https://www.cert.gov.py/actualizacion-de-
sequridad-para-los-productos-de-acronis/
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24. Multiples vulnerabilidades de Microsoft
Edge

Vulnerabilidades destacadas y criticidad:

CVE-2025-5063: CVSS de 8.8.
CVE-2025-5280: CVSS de 8.8.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-de-microsoft-edge-2/

25. Vulnerabilidad critica en complemento de
WordPress

Vulnerabilidad destacada y criticidad:

CVE-2025-47577: CVSS de 10.0.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-
critica-en-complemento-de-wordpress/
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