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RESUMEN DE AVISOS DE SEGURIDAD

Resumen N°05 - 2025

Periodo: 01/06/2025 al 15/06/2025

1. Actualizaciéon del kernel para Red Hat
Vulnerabilidades destacadas y criticidad:

e CVE-2025-21919: CVSS de 7.8.
e CVE-2025-37785: CVSS de 7.1.

Mas informacion: https://www.cert.gov.py/actualizacion-del-
kernel-para-red-hat/

2. Actualizaciones de seguridad de Qualcomm

Vulnerabilidades destacadas y criticidad:

e CVE-2025-21479: CVSS de 8.6.
e CVE-2025-21480: CVSS de 8.6.
e CVE-2025-27038: CVSS de 7.5.

Mas informacion: https://www.cert.qgov.py/actualizaciones-
de-sequridad-de-qualcomm/

vwwooiIpnNn®d

Ciberseguridad y Proteccion de la Informacién

Ministerio de Tecnologias de la Informacién y Comunicacion (MITIC)
Gral. Santos y Concordia - Complejo Santos - Offic. E14
cert@cert.gov.py | +595 21 217 9000

Asuncion - Paraguay | www.cert.gov.py

@fcen-py GICERT-Py
@fcen py X @CERTpy



mailto:cert@cert.gov.py
http://www.cert.gov.py

..........
M -
&%,

MINISTERIO DE

* TECNOLOGIAS DE
LA INFORMACION Y
COMUNICACION

PARAGUAY

CERT-PY

3. Multiples vulnerabilidades en HPE OneView
Vulnerabilidades destacadas y criticidad:

e CVE-2024-38476: CVSS de 9.8.
e CVE-2024-38475: CVSS de 9.1.
e CVE-2024-38477: CVSS de 7.5.
e CVE-2024-2961: CVSS de 7.3.
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Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-hpe-oneview/

4. Vulnerabilidades corregidas en Google
Chrome

Vulnerabilidades destacadas y criticidad:

e (CVE-2025-5419: Severidad de Chromium alta.
e (CVE-2025-5068: Severidad de Chromium media.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-google-chrome-3/

5. Actualizaciones de seguridad para
Autodesk Revit

Vulnerabilidad destacada y criticidad:

e CVE-2025-5036: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/actualizaciones-de-
seguridad-para-autodesk-revit/
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6. Vulnerabilidades corregidas en productos
de Cisco

Vulnerabilidades destacadas y criticidad:

e CVE-2025-20154: CVSS de 8.6.
e CVE-2025-20182: CVSS de 8.6.
e CVE-2025-20192: CVSS de 7.7.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-productos-de-cisco-2/

7. Multiples vulnerabilidades en los productos
Samsung

Vulnerabilidades destacadas y criticidad:

e CVE-2025-23098: Severidad de Samsung alta.
e CVE-2025-23099: Severidad de Samsung alta.
e CVE-2025-23096: Severidad de Samsung alta.

Mas informacién: https://www.cert.gov.py/multiples-
vulnerabilidades-en-los-productos-samsung-2/

8. Actualizaciones de seguridad de Android
Vulnerabilidades destacadas y criticidad:

e CVE-2025-26456: Severidad de Google alta.
e CVE-2025-26450: Severidad de Google alta.
e CVE-2025-26441: Severidad de Google alta.

Mas informacioén: https://www.cert.gov.py/actualizaciones-
de-sequridad-de-android-3/
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9. Vulnerabilidad en el correo web de
Roundcube

Vulnerabilidad destacada y criticidad:
e CVE-2025-49113: CVSS de 9.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
el-correo-web-de-roundcube/

10. Multiples vulnerabilidades en HPE Telco
Service Orchestrator

Vulnerabilidades destacadas y criticidad:

e CVE-2025-31651: CVSS de 9.8.
e CVE-2025-31650: CVSS de 7.5.

Mas informacién: https://www.cert.gov.py/multiples-
vulnerabilidades-en-hpe-telco-service-orchestrator/
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11. Vulnerabilidad encontrada en DameWare
Vulnerabilidad destacada y criticidad:

e CVE-2025-26396: CVSS de 7.8.

Mas informacién: https://www.cert.gov.py/vulnerabilidad-
encontrada-en-dameware/
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12. Actualizaciones del adaptador Bluetooth
HCI de Realtek

Vulnerabilidad destacada y criticidad:
e CVE-2024-11857: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/actualizaciones-
del-adaptador-bluetooth-hci-de-realtek/
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13. Multiples vulnerabilidades en HPE
StoreOnce

Vulnerabilidades destacadas y criticidad:
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e CVE-2025-37093: CVSS de 9.8.
e CVE-2025-37089: CVSS de 7.5.
e CVE-2025-37091: CVSS de 7.2.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-hpe-storeonce/

14. Vulnerabilidades en los productos de
QNAP

Vulnerabilidades destacadas y criticidad:

o CVE-2025-22481: CVSS de 8.7.

e CVE-2025-29892: CVSS de 8.7.
e CVE-2025-33031: CVSS de 8.3.
e CVE-2025-30279: CVSS de 8.3.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-de-gnap/
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15. Vulnerabilidades corregidas en productos
de Cisco
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Vulnerabilidades destacadas y criticidad:

e CVE-2025-20286: CVSS de 9.9.
e CVE-2025-20261: CVSS de 8.8.
e CVE-2025-20163: CVSS de 8.7.

Mas informacién: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-cisco/

16. Actualizaciones de seguridad para los
productos de Acronis

Vulnerabilidades destacadas y criticidad:

CVE-2025-30411: CVSS de 10.0.
CVE-2025-30416: CVSS de 10.0.
CVE-2025-30412: CVSS de 10.0.
CVE-2025-30410: CVSS de 9.8.
e (CVE-2025-48961: CVSS de 7.3.
Mas informacion: https://www.cert.gov.py/actualizaciones-
de-seqguridad-para-los-productos-de-acronis/

SIUOIDY

17. Vulnerabilidades en los productos VMware
Vulnerabilidades destacadas y criticidad:

e CVE-2025-22243: CVSS de 7.5.
o CVE-2025-22244: CVSS de 6.9.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-vmware/
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18. Actualizacion de seguridad para Dell
PowerScale

Vulnerabilidad destacada y criticidad:
o CVE-2024-53298: CVSS de 9.8.

Mas informacion: https://www.cert.qgov.py/actualizacion-de-
seqguridad-para-dell-powerscale/

19. Vulnerabilidad en médulo de Python
Vulnerabilidades destacadas y criticidad:

CVE-2025-4517: CVSS de 9.4.
CVE-2025-4330: CVSS de 7.5.
CVE-2025-4138: CVSS de 7.5.
CVE-2025-4435: CVSS de 7.5.
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Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
modulo-de-python/
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20. Vulnerabilidad encontrada en Wireshark
Vulnerabilidad destacada y criticidad:

e CVE-2025-5601: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-
encontrada-en-wireshark/
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21. Multiples vulnerabilidades en HPE Insight
Remote Support

Vulnerabilidades destacadas y criticidad:

e CVE-2025-37099: CVSS de 9.8.
e CVE-2025-37097: CVSS de 7.5.
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Mas informacién: https://www.cert.gov.py/multiples-
vulnerabilidades-en-hpe-insight-remote-support/

22. Vulnerabilidades corregidas en productos
de SAP

Vulnerabilidades destacadas y criticidad:

e CVE-2025-42989: CVSS de 9.6.

e CVE-2025-42982: CVSS de 8.8.

e CVE-2025-42983: CVSS de 8.8.

e CVE-2025-23192: CVSS de 8.2.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-productos-de-sap/

23. Actualizacion de seguridad para Dell Wyse
Management Suite

Vulnerabilidades destacadas y criticidad:

o CVE-2025-36574: CVSS de 8.2.
e CVE-2025-36575: CVSS de 7.5.

Mas informacioén: https://www.cert.gov.py/actualizacion-de-
sequridad-para-dell-wyse-management-suite/
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24. Actualizaciones de seguridad de junio de
Microsoft

Vulnerabilidades destacadas y criticidad:

CVE-2025-33053: CVSS de 8.8.
CVE-2025-33073: CVSS de 8.8.
CVE-2025-32717: CVSS de 8.4.
CVE-2025-29828: CVSS de 8.1.
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Mas informacién: https://www.cert.gov.py/actualizaciones-
de-sequridad-de-junio-de-microsoft/

25. Vulnerabilidad en Microsoft Outlook
Vulnerabilidad destacada y criticidad:

o CVE-2025-47176: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
microsoft-outlook/
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26. Actualizacion de seguridad para Microsoft
Office

Vulnerabilidades destacadas y criticidad:

CVE-2025-47162: CVSS de 8.4.
CVE-2025-47164: CVSS de 8.4.
CVE-2025-47953: CVSS de 8.4.
CVE-2025-47167: CVSS de 8.4.
CVE-2025-47173: CVSS de 7.8.
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Mas informacioén: https://www.cert.gov.py/actualizacion-de-
seguridad-para-microsoft-office/
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27. Vulnerabilidad de los servicios de
Escritorio Remoto de Windows

Vulnerabilidad destacada y criticidad:
e CVE-2025-32710: CVSS de 8.1.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-de-
los-servicios-de-escritorio-remoto-de-windows/
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