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RESUMEN DE AVISOS DE SEGURIDAD

Resumen N°06 - 2025

Periodo: 16/06/2025 al 30/06/2025

1. Vulnerabilidad critica en complemento de
WordPress

Vulnerabilidad destacada y criticidad:
e CVE-2025-4094: CVSS de 9.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-
critica-en-complemento-de-wordpress-2/

2. Vulnerabilidad en multiples routers de TP-
Link

Vulnerabilidad destacada y criticidad:
e CVE-2025-28771: CVSS de 8.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
multiples-routers-de-tp-link/
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3. Vulnerabilidades corregidas en Google
Chrome

Vulnerabilidades destacadas y criticidad:

o CVE-2025-5958: CVSS de 8.8.
e CVE-2025-5959: CVSS de 8.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-google-chrome-4/
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4. Actualizaciones de seguridad de Fortinet

=

Vulnerabilidades destacadas y criticidad:

o CVE-2023-42788: CVSS de 7.6.
o CVE-2025-22254: CVSS de 6.6.
o CVE-2025-22862: CVSS de 6.3.

ulLd

Mas informacion: https://www.cert.gov.py/actualizaciones-de-
seguridad-de-fortinet/

5. Vulnerabilidad de seguridad en productos
Apple

Vulnerabilidad destacada y criticidad:
e CVE-2025-43200: CVSS de 4.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-de-
seguridad-en-productos-apple/
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6. Actualizaciones de seguridad para Adobe
Vulnerabilidades destacadas y criticidad:

e CVE-2025-47110: CVSS de 9.1.
o CVE-2025-43585: CVSS de 8.2.
e CVE-2025-30327: CVSS de 7.8.
e CVE-2025-43581: CVSS de 7.8.

2qopv\Y/

Mas informacion: https://www.cert.gov.py/actualizaciones-de-
seguridad-para-adobe-3/

7. Vulnerabilidad en aplicacion de arranque
seguro UEFI

Vulnerabilidad destacada y criticidad:

e CVE-2025-3052: CVSS de 8.2.

Mas informacién: https://www.cert.gov.py/vulnerabilidad-en-
aplicacion-de-arranque-seguro-uefi/

8. Vulnerabilidades de Apache Tomcat

Vulnerabilidades destacadas y criticidad:

o CVE-2025-49124: CVSS de 8.4. th
e CVE-2025-48976: CVSS de 7.5.
e CVE-2025-48988: CVSS de 7.5.
e CVE-2025-49125: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
de-apache-tomcat/
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9. Vulnerabilidad corregida en PostgreSQL
Vulnerabilidad destacada y criticidad:

e CVE-2025-49146: CVSS de 8.2.

Mas informacién: https://www.cert.gov.py/vulnerabilidad-
correqgida-en-postaresql/

10. Actualizacién para productos de IBM
Vulnerabilidad destacada y criticidad:
e CVE-2025-33108: CVSS de 8.5.

Mas informacion: https://www.cert.gov.py/actualizacion-
para-productos-de-ibm/

11. Vulnerabilidades de Nessus corregidas
Vulnerabilidades destacadas y criticidad:
e CVE-2025-36633: CVSS de 8.8.

e CVE-2025-36631: CVSS de 8.4.
e CVE-2025-36632: CVSS de 7.8.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
de-nessus-correqgidas/
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12. Vulnerabilidades encontradas en
productos Liferay

Vulnerabilidades destacadas y criticidad:

e CVE-2025-3526: CVSS de 8.7.
e CVE-2025-3602: CVSS de 8.7.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
encontradas-en-productos-liferay/

13. Vulnerabilidades corregidas en los
productos de Trend Micro

Vulnerabilidades destacadas y criticidad:

CVE-2025-49219: CVSS de 9.8.
CVE-2025-49220: CVSS de 9.8.
CVE-2025-49212: CVSS de 9.8.
CVE-2025-49216: CVSS de 9.8.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-los-productos-de-trend-micro/

14. Vulnerabilidades corregidas de Veeam
Vulnerabilidades destacadas y criticidad:

o CVE-2025-23121: CVSS de 9.9.
o CVE-2025-24286: CVSS de 7.2.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-de-veeam/
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15. Vulnerabilidad corregida en productos
Acer

Vulnerabilidad destacada y criticidad:
e CVE-2025-33108: CVSS de 8.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-
corregida-en-productos-acer/

16. Vulnerabilidad corregida en productos de
Cisco

Vulnerabilidad destacada y criticidad:

e CVE-2025-20271: CVSS de 8.6.
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Mas informacion: https://www.cert.gov.py/vulnerabilidad-
corregida-en-productos-de-cisco/

17. Alerta de estafa utilizando el cédigo de
WhatsApp

Una peligrosa modalidad de fraude digital se expande por Latinoamérica,
donde atacantes roban cuentas de WhatsApp mediante cédigos de
verificacion aparentemente legitimos. Este engafio combina ingenieria
social y suplantacién de identidad para obtener acceso total a tu cuenta,
chats y contactos. Su impacto es devastador: desde extorsiones hasta
fraudes financieros en tu nombre.

Mas informacion: https://www.cert.gov.py/alerta-de-estafa-
utilizando-el-codigo-de-whatsapp/
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18. Vulnerabilidades en Google Chrome 9
Vulnerabilidades destacadas y criticidad: ()
e CVE-2025-6191: CVSS de 8.8. o
e CVE-2025-6192: CVSS de 8.8. 0
Mas informacioén: https://www.cert.gov.py/vulnerabilidades- 2_
en-google-chrome-7/ (@)
()
19. Vulnerabilidad en software WinRAR
Vulnerabilidad destacada y criticidad:
e CVE-2025-6218: CVSS de 7.8.
Mas informacién: https://www.cert.gov.py/vulnerabilidad-en-
software-winrar/
20. Vulnerabilidades de Microsoft Edge
Vulnerabilidades destacadas y criticidad:
e CVE-2025-6191: CVSS de 8.8.
e CVE-2025-6192: CVSS de 8.8.
Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
de-microsoft-edge/
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21. Vulnerabilidades de Mozilla Firefox
Vulnerabilidades destacadas y criticidad:

e CVE-2025-6424: severidad de Mozilla alta.
e (CVE-2025-6425: severidad de Mozilla moderada.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
de-mozilla-firefox/

22. Actualizaciones de seguridad extendidas
de Windows 10

Microsoft anuncié una prorroga en su programa de
Actualizaciones de Seguridad Extendidas (ESU) para
Windows 10, ofreciendo un afio adicional de parches de
seguridad luego del fin oficial del soporte el 14 de octubre de
2025.

SMOPUIAA

Mas informacion: https://www.cert.qgov.py/actualizaciones-
de-seguridad-extendidas-de-windows-10/

23. Vulnerabilidad en HPE OneView para
VMware vCenter

Vulnerabilidad destacada y criticidad:

osidiaiug

piexped 19\MaH

e CVE-2025-37101: CVSS de 8.7.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
hpe-oneview-para-vmware-vcenter/
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24. Vulnerabilidad en Notepad++
Vulnerabilidad destacada y criticidad:

o CVE-2025-49144: CVSS de 7.3.

Mas informacién: https://www.cert.gov.py/vulnerabilidad-en-
notepad/

25. Vulnerabilidad en TeamViewer
Vulnerabilidad destacada y criticidad:

e CVE-2025-36537: CVSS de 7.0.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
teamviewer/

JEYVEET

26. Vulnerabilidades de Cisco ClamAV
Vulnerabilidades destacadas y criticidad:

e CVE-2025-20260: CVSS de 7.6.
o CVE-2025-20234: CVSS de 7.5.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
de-cisco-clamayv/

Ciberseguridad y Proteccion de la Informacién

Ministerio de Tecnologias de la Informaciéon y Comunicacion (MITIC)
Gral. Santos y Concordia - Complejo Santos - Offic. E14
cert@cert.gov.py | +595 21 217 9000

Asuncion - Paraguay | www.cert.gov.py

@fcen-py €) cerrry
@fcen_py X @cerTpy


mailto:cert@cert.gov.py
http://www.cert.gov.py

MINISTERIO DE

O TECNOLOGIAS DE
LA INFORMACION Y
COMUNICACION

PARAGUAY

CERT-PY

-----

b ’
2N v i

" e

B, 8 0o

27. Vulnerabilidades en los productos Fortinet

Vulnerabilidades destacadas y criticidad:

e CVE-2024-3661: CVSS de 7.6.
e CVE-2024-26010: CVSS de 7.5.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-fortinet/
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28. Vulnerabilidad en Apache Airflow 3
Providers Snowflake 9

Vulnerabilidad destacada y criticidad:

e CVE-2025-50213: CVSS de 9.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
apache-airflow-providers-snowflake/

29. Vulnerabilidades de Cisco ISE

Vulnerabilidad destacada y criticidad:

o CVE-2025-20282: CVSS de 10.0.
o CVE-2025-20281: CVSS de 9.8.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
de-cisco-ise/
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30. Vulnerabilidad en los productos Citrix
Vulnerabilidad destacada y criticidad:
e CVE-2025-6543: CVSS de 9.2.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-citrix/

31. Multiples vulnerabilidades en dispositivos
Brother

Vulnerabilidad destacada y criticidad:

e CVE-2024-51978: CVSS de 9.8.
e CVE-2024-51979: CVSS de 9.8.
e CVE-2024-51982: CVSS de 7.5.
o CVE-2024-51983: CVSS de 7.5.

Mas informacioén: https://www.cert.gov.py/multiples-
vulnerabilidades-en-dispositivos-brother/

32. Vulnerabilidad en IBM WebSphere
Vulnerabilidad destacada y criticidad:

e CVE-2025-36038: CVSS de 9.0.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
ibm-websphere/

Ciberseguridad y Proteccién de la Informacién @

Ministerio de Tecnologias de la Informacion y Comunicacion (MITIC) feErky 0 CERERY
Gral. Santos y Concordia - Complejo Santos - Offic. E14

cert@cert.gov.py | +595 21 217 9000 @fceﬂ_py X @cerTpy

Asuncion - Paraguay | www.cert.gov.py


mailto:cert@cert.gov.py
http://www.cert.gov.py

MINISTERIO DE

Q TECNOLOGIAS DE
LA INFORMACION Y
COMUNICACION

PARAGUAY

CERT-PY

33. Multiples vulnerabilidades en Schneider
EVLink WallBox

Vulnerabilidad destacada y criticidad:

e CVE-2025-5740: CVSS de 8.6.
e CVE-2025-5743: CVSS de 7.0.

Japitps

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-schneider-evlink-wallbox/

34. Vulnerabilidad del servidor MongoDB
Vulnerabilidad destacada y criticidad:
e CVE-2025-6709: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-del-
servidor-mongodb/
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