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RESUMEN DE AVISOS DE SEGURIDAD

Resumen N°07 - 2025

Periodo: 01/07/2025 al 15/07/2025

1. Multiples vulnerabilidades en Schneider
Modicon Controllers

Vulnerabilidades destacadas y criticidad:

e CVE-2025-3898: CVSS de 7.1.
e CVE-2025-3112: CVSS de 7.1.
e CVE-2025-3116: CVSS de 7.1.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-schneider-modicon-controllers/

2. Multiples vulnerabilidades en Dell
PowerProtect

Vulnerabilidades destacadas y criticidad:

e CVE-2025-27363: CVSS de 8.1.
e CVE-2025-24855: CVSS de 7.8.
e CVE-2025-27220: CVSS de 7.5.
e CVE-2025-22869: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-dell-powerprotect/
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3. Vulnerabilidad en Google Chrome
Vulnerabilidad destacada y criticidad:
e CVE-2025-6554: CVSS de 8.1.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
google-chrome-2/

4. Vulnerabilidad en complemento de
WordPress

Vulnerabilidad destacada y criticidad:

e CVE-2025-6463: CVSS de 8.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
complemento-de-wordpress/
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5. Vulnerabilidades del comando Sudo
Vulnerabilidad destacada y criticidad:
e CVE-2025-32463: CVSS de 9.3.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-del-
comando-sudo/
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6. Vulnerabilidad en los productos de
ManageEngine

Vulnerabilidad destacada y criticidad:
e CVE-2025-5366: CVSS de 8.1.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-los-
productos-de-manageengine/

7. Vulnerabilidad corregida en los productos
de Trend Micro Security

Vulnerabilidad destacada y criticidad:
e CVE-2025-52521: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-
corregida-en-los-productos-de-trend-micro-security/

8. Vulnerabilidad de Nessus corregida
Vulnerabilidad destacada y criticidad:
o CVE-2025-26456: CVSS de 8.4.

Mas informacioén: https://www.cert.gov.py/vulnerabilidad-de-
nessus-corregida/
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9. Vulnerabilidad en los productos de Trend
Micro Password Manager

Vulnerabilidad destacada y criticidad:
e CVE-2025-52837: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-

los-productos-de-trend-micro-password-manager/

10. Vulnerabilidad en Cisco Unified CM

Vulnerabilidad destacada y criticidad:
e CVE-2025-20309: CVSS de 10.0.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-

cisco-unified-cm/

11. Vulnerabilidades de seguridad en PHP
Vulnerabilidades destacadas y criticidad:

e CVE-2025-1735: CVSS de 7.5.
e CVE-2025-6491: CVSS de 7.5.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
de-sequridad-en-php/
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12. Vulnerabilidad en HIKVISION HikCentral
Vulnerabilidad destacada y criticidad:
e CVE-2025-34067: CVSS de 10.0.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
hikvision-hikcentral/
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13. Vulnerabilidad en Microsoft Excel
Vulnerabilidad destacada y criticidad:
e CVE-2025-47165: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
microsoft-excel/
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14. Multiples vulnerabilidades en Dell
Enterprise SONiC

Vulnerabilidades destacadas y criticidad:

e CVE-2024-3596: CVSS de 9.0.
o CVE-2025-24928: CVSS de 7.8.
e CVE-2025-27113: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-dell-enterprise-sonic/
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15. Vulnerabilidades de ScriptCase
Vulnerabilidad destacada y criticidad:
e CVE-2025-47227: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
de-scriptcase/

16. Actualizacién para Microsoft Edge

Vulnerabilidades destacadas y criticidad:

e CVE-2025-49713: CVSS de 8.8.
e CVE-2025-6554: CVSS de 8.1.
Mas informacion: https://www.cert.gov.py/actualizacion- ﬁ
Q

para-microsoft-edge/
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17. Vulnerabilidades en los productos Citrix
NetScaler

Vulnerabilidades destacadas y criticidad:

e CVE-2025-5777: CVSS de 9.3.
e CVE-2025-5349: CVSS de 8.7.

Mas informacién: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-citrix-netscaler/
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18. Actualizacién de seguridad de Grafana
Vulnerabilidades destacadas y criticidad:

e CVE-2025-5959: CVSS de 8.8.
e CVE-2025-6554: CVSS de 8.1.
e CVE-2025-6191: CVSS de 8.8.
e CVE-2025-6192: CVSS de 8.8.

Mas informacion: https://www.cert.qgov.py/actualizacion-de-
sequridad-de-grafana/

19. Vulnerabilidad en Next.js
Vulnerabilidad destacada y criticidad:

e CVE-2025-49826: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
next-js-2/

20. Multiples vulnerabilidades en D-Link DIR-
816

Vulnerabilidades destacadas y criticidad:

e CVE-2025-5622: CVSS de 9.8.
e CVE-2025-5623: CVSS de 9.8.
o CVE-2025-5624: CVSS de 9.8.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-d-link-dir-816/
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21. Vulnerabilidades corregidas en productos
de SAP

Vulnerabilidades destacadas y criticidad:
e CVE-2025-30012: CVSS de 10.0.

e CVE-2025-42967: CVSS de 9.9.
e CVE-2025-42980: CVSS de 9.1.

Mas informacién: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-productos-de-sap-2/

22. Multiples vulnerabilidades en los
productos Fortinet

=

Vulnerabilidad destacada y criticidad:

e CVE-2024-52965: CVSS de 7.2. :| l .
Mas informacién: https://www.cert.gov.py/multiples- a ' l '
vulnerabilidades-en-los-productos-fortinet/ -

23. Actualizaciones de seguridad de julio de

Microsoft
Vulnerabilidades destacadas y criticidad:

e CVE-2025-47981: CVSS de 9.8.

e CVE-2025-47986: CVSS de 8.8.

e CVE-2025-49753: CVSS de 8.8.

Mas informacién: https://www.cert.gov.py/actualizaciones-
de-sequridad-de-julio-de-microsoft/
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24. Actualizaciones de seguridad mensuales
para Adobe

Vulnerabilidades destacadas y criticidad:

e CVE-2025-47097: CVSS de 7.8.
o CVE-2025-43594: CVSS de 7.8.
o CVE-2025-43582: CVSS de 7.8.

Mas informacién: https://www.cert.gov.py/actualizaciones-
de-sequridad-mensuales-para-adobe/

25. Vulnerabilidad en Epson Web Installer

Vulnerabilidad destacada y criticidad:

e CVE-2025-4960: CVSS de 7.8. m

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
epson-web-installer/

26. Vulnerabilidades en los productos de
Citrix
Vulnerabilidad destacada y criticidad:

e CVE-2025-6759: CVSS de 7.3.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-de-citrix/
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27. Vulnerabilidades en Zoom
Vulnerabilidad destacada y criticidad:
e CVE-2025-46788: CVSS de 7.4.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-zoom-2/

28. Vulnerabilidades en los productos Fortinet
Vulnerabilidades destacadas y criticidad:

o CVE-2025-25257: CVSS de 9.6.
o CVE-2025-47856: CVSS de 7.2.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-fortinet-2/
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29. Vulnerabilidades en Apache Tomcat y
HTTP Server

Vulnerabilidades destacadas y criticidad:

e CVE-2025-53506: CVSS de 7.5.
o CVE-2025-52434: CVSS de 7.5.
o CVE-2025-52520: CVSS de 7.5.

Mas informacién: https://www.cert.gov.py/vulnerabilidades-
en-apache-tomcat-y-http-server/
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30. Vulnerabilidades en el sistema operativo
Junos de Juniper

Vulnerabilidades destacadas y criticidad:

e CVE-2025-52981: CVSS de 8.7.
e CVE-2025-52983: CVSS de 8.6.
o CVE-2025-52988: CVSS de 8.4.

Mas informacién: https://www.cert.gov.py/vulnerabilidades-
en-el-sistema-operativo-junos-de-juniper/
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31. Vulnerabilidades del firmware UEFI de
Gigabyte

Vulnerabilidades destacadas y criticidad:

CVE-2025-7026: CVSS de 8.2.

CVE-2025-7027: sin evaluacion aun.
CVE-2025-7028: sin evaluacion aun.
CVE-2025-7029: sin evaluacion aun.

A1AdVDID

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
del-firmware-uefi-de-gigabyte/

32. Vulnerabilidades en los productos de
Schneider Electric

Vulnerabilidades destacadas y criticidad:

e CVE-2025-50121: CVSS de 9.5.
o CVE-2025-50122: CVSS de 8.9.
e CVE-2025-50123: CVSS de 7.2.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-los-productos-de-schneider-electric/
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33. Vulnerabilidad del servidor Wing FTP
Vulnerabilidad destacada y criticidad:

e CVE-2025-47812: CVSS de 10.0.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-del-
servidor-wing-ftp/
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