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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°08 - 2025
Periodo: 16/07/2025 al 31/07/2025

1. Actualizaciones para productos Siemens
Vulnerabilidades destacadas y criticidad:

· CVE-2025-40736: CVSS de 9.8.
· CVE-2025-40735: CVSS de 8.8.
· CVE-2025-41224: CVSS de 8.8.

Más información: https://www.cert.gov.py/actualizaciones-para-productos-siemens-2/

2. Vulnerabilidad en Symantec EndpointManagement Suite
Vulnerabilidad destacada y criticidad:

· CVE-2025-5333: CVSS de 9.5.
Más información: https://www.cert.gov.py/vulnerabilidad-en-symantec-endpoint-management-suite/
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3. Vulnerabilidad en complemento SureFormsde WordPress
Vulnerabilidad destacada y criticidad:

· CVE-2025-6691: CVSS de 8.1.
Más información: https://www.cert.gov.py/vulnerabilidad-en-complemento-sureforms-de-wordpress/

4. Vulnerabilidad en GitLab
Vulnerabilidad destacada y criticidad:

· CVE-2025-6948: CVSS de 8.7.
Más información: https://www.cert.gov.py/vulnerabilidad-en-gitlab/

5. Vulnerabilidad en D-Link DIR-825
Vulnerabilidad destacada y criticidad:

· CVE-2025-7206: CVSS de 9.8.
Más información: https://www.cert.gov.py/vulnerabilidad-en-d-link-dir-825/
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6. Actualizaciones de seguridad para SplunkSOAR
Vulnerabilidades destacadas y criticidad:

· CVE-2024-32002: CVSS de 9.0.
· CVE-2024-45230: CVSS de 7.5.
· CVE-2024-21538: CVSS de 7.5.

Más información: https://www.cert.gov.py/actualizaciones-de-seguridad-para-splunk-soar/

7. Vulnerabilidades en Cisco Identity ServicesEngine
Vulnerabilidades destacadas y criticidad:

· CVE-2025-20337: CVSS de 10.0.
· CVE-2025-20281: CVSS de 10.0.
· CVE-2025-20282: CVSS de 10.0.

Más información: https://www.cert.gov.py/vulnerabilidades-en-cisco-identity-services-engine/

8. Múltiples vulnerabilidades en Palo AltoPAN-OS
Vulnerabilidades destacadas y criticidad:

· CVE-2023-43804: CVSS de 8.1.
· CVE-2024-1086: CVSS de 7.8.
· CVE-2022-30633: CVSS de 7.5.

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-en-palo-alto-pan-os/
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9. Vulnerabilidades en productos de NVIDIA
Vulnerabilidades destacadas y criticidad:

· CVE-2025-23266: CVSS de 9.0.
· CVE-2025-23267: CVSS de 8.5.

Más información: https://www.cert.gov.py/vulnerabilidades-en-productos-de-nvidia/

10. Vulnerabilidad en CrushFTP
Vulnerabilidad destacada y criticidad:

· CVE-2025-54309: CVSS de 9.0.
Más información: https://www.cert.gov.py/vulnerabilidad-en-crushftp/

11. Actualizaciones de seguridad de Oracle
Vulnerabilidades destacadas y criticidad:

· CVE-2025-31651: CVSS de 9.8.
· CVE-2025-48734: CVSS de 8.8.
· CVE-2025-50062: CVSS de 8.1.

Más información: https://www.cert.gov.py/actualizaciones-de-seguridad-de-oracle/
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12. Vulnerabilidad en dispositivos UbiquitiUniFi
Vulnerabilidad destacada y criticidad:

· CVE-2025-27212: CVSS de 9.8.
Más información: https://www.cert.gov.py/vulnerabilidad-en-dispositivos-ubiquiti-unifi/

13. Vulnerabilidades en Microsoft SharePoint
Vulnerabilidad destacada y criticidad:

· CVE-2025-53770: CVSS de 9.8.
Más información: https://www.cert.gov.py/vulnerabilidades-en-microsoft-sharepoint/

14. Vulnerabilidades en Google Chrome
Vulnerabilidades destacadas y criticidad:

· CVE-2025-6558: CVSS de 8.8.
· CVE-2025-7656: CVSS de 8.8.
· CVE-2025-7657: CVSS de 8.8.

Más información: https://www.cert.gov.py/vulnerabilidades-en-google-chrome-8/
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15. Vulnerabilidades de Sophos Intercept X
Vulnerabilidades destacadas y criticidad:

· CVE-2025-7433: CVSS de 8.8.
· CVE-2025-13972: CVSS de 8.8.
· CVE-2025-7472: CVSS de 7.5.

Más información: https://www.cert.gov.py/vulnerabilidades-de-sophos-intercept-x/

16. Alerta Crítica: Fin de Vida Útil de Windows10
A partir del 14 de octubre de 2025, Microsoft finalizará el soporteextendido para Windows 10 Home y Pro. Esta finalizaciónsuspende de forma permanente la publicación de actualizacionesde seguridad, lo que convierte a cualquier sistema que continúeoperando con esta versión en un objetivo de alto riesgo.
Más información: https://www.cert.gov.py/alerta-critica-fin-de-soporte-de-windows-10/

17. Vulnerabilidades en Sophos Firewall
Vulnerabilidades destacadas y criticidad:

· CVE-2025-6704: CVSS de 9.8.
· CVE-2025-7624: CVSS de 9.8.
· CVE-2025-7382: CVSS de 8.8.

Más información: https://www.cert.gov.py/vulnerabilidades-en-sophos-firewall/
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