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RESUMEN DE AVISOS DE SEGURIDAD

Resumen N°08 - 2025

Periodo: 16/07/2025 al 31/07/2025

1. Actualizaciones para productos Siemens
Vulnerabilidades destacadas y criticidad:

e CVE-2025-40736: CVSS de 9.8.
e CVE-2025-40735: CVSS de 8.8.
o CVE-2025-41224: CVSS de 8.8.

SNIWN3IS

Mas informacioén: https://www.cert.gov.py/actualizaciones-

para-productos-siemens-2/

2. Vulnerabilidad en Symantec Endpoint
Management Suite

Vulnerabilidad destacada y criticidad:
o« CVE-2025-5333: CVSS de 9.5.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-

symantec-endpoint-management-suite/
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3. Vulnerabilidad en complemento SureForms
de WordPress

Vulnerabilidad destacada y criticidad:
e CVE-2025-6691: CVSS de 8.1.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-

complemento-sureforms-de-wordpress/

4. Vulnerabilidad en GitLab

Vulnerabilidad destacada y criticidad:
e CVE-2025-6948: CVSS de 8.7.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-

gitlab/

5. Vulnerabilidad en D-Link DIR-825
Vulnerabilidad destacada y criticidad:
e CVE-2025-7206: CVSS de 9.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-

d-link-dir-825/
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6. Actualizaciones de seguridad para Splunk
SOAR

Vulnerabilidades destacadas y criticidad:

e CVE-2024-32002: CVSS de 9.0.
o CVE-2024-45230: CVSS de 7.5.
e CVE-2024-21538: CVSS de 7.5.

Mas informacién: https://www.cert.gov.py/actualizaciones-

de-sequridad-para-splunk-soar/

7. Vulnerabilidades en Cisco Identity Services
Engine

Vulnerabilidades destacadas y criticidad:
e CVE-2025-20337: CVSS de 10.0.

e CVE-2025-20281: CVSS de 10.0.
e CVE-2025-20282: CVSS de 10.0.
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Mas informacioén: https://www.cert.gov.py/vulnerabilidades-

en-cisco-identity-services-engine/

8. Multiples vulnerabilidades en Palo Alto
PAN-OS 0\\.\
Vulnerabilidades destacadas y criticidad: g e
Q
e CVE-2023-43804: CVSS de 8.1. 3
e CVE-2024-1086: CVSS de 7.8. .Q)
e (CVE-2022-30633: CVSS de 7.5. gﬁ
:0
Mas informacién: https://www.cert.gov.py/multiples- :
vulnerabilidades-en-palo-alto-pan-os/
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9. Vulnerabilidades en productos de NVIDIA

Vulnerabilidades destacadas y criticidad:

e CVE-2025-23266: CVSS de 9.0.
e CVE-2025-23267: CVSS de 8.5.

VIAIAU
)

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
en-productos-de-nvidia/

10. Vulnerabilidad en CrushFTP
Vulnerabilidad destacada y criticidad:
e CVE-2025-54309: CVSS de 9.0.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
crushftp/

11. Actualizaciones de seguridad de Oracle
Vulnerabilidades destacadas y criticidad:

e CVE-2025-31651: CVSS de 9.8.
o CVE-2025-48734: CVSS de 8.8.
e CVE-2025-50062: CVSS de 8.1.

Mas informacioén: https://www.cert.gov.py/actualizaciones-
de-seguridad-de-oracle/
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12. Vulnerabilidad en dispositivos Ubiquiti
UniFi

Vulnerabilidad destacada y criticidad:

Qlan

e CVE-2025-27212: CVSS de 9.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
dispositivos-ubiquiti-unifi/

SHYOMLAN

AL

13. Vulnerabilidades en Microsoft SharePoint
Vulnerabilidad destacada y criticidad:
e CVE-2025-53770: CVSS de 9.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-microsoft-sharepoint/

14. Vulnerabilidades en Google Chrome
Vulnerabilidades destacadas y criticidad:

e CVE-2025-6558: CVSS de 8.8.
e CVE-2025-7656: CVSS de 8.8.
e CVE-2025-7657: CVSS de 8.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-google-chrome-8/
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15. Vulnerabilidades de Sophos Intercept X

Vulnerabilidades destacadas y criticidad:

o CVE-2025-7433: CVSS de 8.8.
e CVE-2025-13972: CVSS de 8.8.
e CVE-2025-7472: CVSS de 7.5.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
de-sophos-intercept-x/

SOHdOS

16. Alerta Critica: Fin de Vida Util de Windows
10

A partir del 14 de octubre de 2025, Microsoft finalizara el soporte
extendido para Windows 10 Home y Pro. Esta finalizacion
suspende de forma permanente la publicaciéon de actualizaciones
de seguridad, lo que convierte a cualquier sistema que contintie
operando con esta versidn en un objetivo de alto riesgo.

Mas informacion: https://www.cert.gov.py/alerta-critica-fin-
de-soporte-de-windows-10/

17. Vulnerabilidades en Sophos Firewall
Vulnerabilidades destacadas y criticidad:

e CVE-2025-6704: CVSS de 9.8.
e CVE-2025-7624: CVSS de 9.8.
e CVE-2025-7382: CVSS de 8.8.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
en-sophos-firewall/
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18. Vulnerabilidades en IBM WebSphere

Vulnerabilidad destacada y criticidad:

e CVE-2025-36097: CVSS de 7.5. é g

N =

=

Mas informacion: https://www.cert.gov.py/vulnerabilidades- 5 g

en-ibm-websphere/

19. Vulnerabilidad en productos F5
Vulnerabilidad destacada y criticidad:
e CVE-2025-48976: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
productos-f5/

20. Vulnerabilidades en Node.js
Vulnerabilidades destacadas y criticidad:

o CVE-2025-27209: CVSS de 7.5.
e CVE-2025-27210: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-node-js-2/
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21. Vulnerabilidades corregidas en Grafana
Vulnerabilidad destacada y criticidad:
e CVE-2025-6023: CVSS de 7.6.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
corregidas-en-grafana/

22. Actualizaciones para productos de
Autodesk

Vulnerabilidades destacadas y criticidad:

e CVE-2025-5037: CVSS de 7.8.
e CVE-2025-5040: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/actualizaciones-
para-productos-de-autodesk/

Msaaornv 7

23. Vulnerabilidades en VMware ESXi,
Workstation, Fusion y Tools

Vulnerabilidades destacadas y criticidad:
e CVE-2025-41236: CVSS de 9.3.

o CVE-2025-41237: CVSS de 9.3.
o CVE-2025-41238: CVSS de 9.3.

SJOMWA @

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
en-vmware-esxi-workstation-fusion-y-tools/
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24. Multiples vulnerabilidades en los
productos de Mozilla

Vulnerabilidades destacadas y criticidad:

e CVE-2025-8028: CVSS de 9.8.
e CVE-2025-8040: CVSS de 8.8.
e CVE-2025-8039: CVSS de 8.1.

Mas informacioén: https://www.cert.gov.py/multiples-
vulnerabilidades-en-los-productos-de-mozilla/

25. Vulnerabilidad en Acronis Cyber Protect
Cloud Agent

Vulnerabilidad destacada y criticidad:
e CVE-2025-48963: CVSS de 7.3.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-

acronis-cyber-protect-cloud-agent/

26. Vulnerabilidades en SonicWall SMA 100

Vulnerabilidades destacadas y criticidad:

o CVE-2025-40597: CVSS de 7.5.
o CVE-2025-40596: CVSS de 7.3.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-sonicwall-sma-100/
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27. Vulnerabilidades en HPE Networking =
Instant On Access Points

e CVE-2025-37103: CVSS de 9.8.
e CVE-2025-37102: CVSS de 7.2.

Mas informacion: https://www.cert.gov.py/vulnerabilidades-
en-hpe-networking-instant-on-access-points/
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28. Alerta Critica: Fin de Soporte de Zimbra
para varias versiones

A partir del 30 de junio de 2025, Zimbra ha finalizado el
soporte extendido para su version 9.0. Ademas, la version
Narciso Zimbra (v10.0.x), tiene como fecha de fin de soporte
general el 30 de junio de 2025, y fin de la orientacion técnica
el 31 de diciembre de 2025.

@)

Mas informacion: https://www.cert.qov.py/alerta-critica-fin-
de-soporte-de-zimbra-para-varias-versiones/

29. Vulnerabilidad en SolarWinds
Vulnerabilidad destacada y criticidad:
e CVE-2025-26397: CVSS de 7.8.

Mas informacioén: https://www.cert.gov.py/vulnerabilidad-en-
solarwinds/
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30. Vulnerabilidades en Microsoft Edge
Vulnerabilidades destacadas y criticidad:

e CVE-2025-8010: CVSS de 8.8.
e CVE-2025-8011: CVSS de 8.8.

Mas informacioén: https://www.cert.gov.py/vulnerabilidades-
en-microsoft-edge/

31. Vulnerabilidad en Google Chrome
Vulnerabilidad destacada y criticidad:

e CVE-2025-8292: CVSS de 8.8.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
gooaqle-chrome-3/

swouy) 3jboos)

32. Multiples vulnerabilidades en productos
Apple

Vulnerabilidades destacadas y criticidad:

e CVE-2025-6558: CVSS de 8.8.
o CVE-2025-7424: CVSS de 7.8.
o CVE-2025-7425: CVSS de 7.8.

Mas informacion: https://www.cert.gov.py/multiples-
vulnerabilidades-en-productos-apple/
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33. Vulnerabilidad en médulo de Python
Vulnerabilidad destacada y criticidad:
e CVE-2025-8194: CVSS de 7.5.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-
modulo-de-python-2/

34. Vulnerabilidad en Kubernetes Image
Builder

Vulnerabilidad destacada y criticidad:
e CVE-2025-7342: CVSS de 8.1.

Mas informacion: https://www.cert.gov.py/vulnerabilidad-en-

kubernetes-image-builder/
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