RESUMEN DE CVEs
DESTACADOS

Resumen N°03 - 2025
Periodo: 01/06/2025 al 30/06/2025




CVEs
CVE-2025-21919
CVE-2025-37785
CVE-2025-21479
CVE-2025-21480
CVE-2025-27038
CVE-2024-38476
CVE-2024-38475
CVE-2024-38477
CVE-2024-2961
CVE-2025-5419
CVE-2025-5068
CVE-2025-5036
CVE-2025-20154
CVE-2025-20182
CVE-2025-20192
CVE-2025-23098
CVE-2025-23099
CVE-2025-23096
CVE-2025-26456
CVE-2025-26450
CVE-2025-26441
CVE-2025-49113
CVE-2025-31651
CVE-2025-31650
CVE-2025-26396

Proveedor
Red Hat

Red Hat
Qualcomm
Qualcomm
Qualcomm
HPE OneView
HPE OneView
HPE OneView
HPE OneView
Google Chrome
Google Chrome
Autodesk Revit
Cisco

Cisco

Cisco

Samsung
Samsung
Samsung
Android
Android
Android
Roundcube
HPE Telco Service Orchestrator
HPE Telco Service Orchestrator

DameWare

Mas informacién
https://www.cert.gov.py/actualizacion-del-kernel-para-red-hat/
https://www.cert.gov.py/actualizacion-del-kernel-para-red-hat/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-qualcomm/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-qualcomm/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-qualcomm/
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-oneview/
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-oneview/
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-oneview/
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-oneview/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-google-chrome-3/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-google-chrome-3/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-autodesk-revit/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-productos-de-cisco-2/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-productos-de-cisco-2/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-productos-de-cisco-2/
https://www.cert.gov.py/multiples-vulnerabilidades-en-los-productos-samsung-2/
https://www.cert.gov.py/multiples-vulnerabilidades-en-los-productos-samsung-2/
https://www.cert.gov.py/multiples-vulnerabilidades-en-los-productos-samsung-2/
https://lwww.cert.gov.py/actualizaciones-de-seguridad-de-android-3/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-android-3/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-android-3/
https://www.cert.gov.py/vulnerabilidad-en-el-correo-web-de-roundcube/
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-telco-service-orchestrator/
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-telco-service-orchestrator/

https://www.cert.gov.py/vulnerabilidad-encontrada-en-dameware/




CVEs
CVE-2024-11857
CVE-2025-37093
CVE-2025-37089
CVE-2025-37091
CVE-2025-22481
CVE-2025-29892
CVE-2025-33031
CVE-2025-30279
CVE-2025-20286
CVE-2025-20261
CVE-2025-20163
CVE-2025-30411
CVE-2025-30416
CVE-2025-30412
CVE-2025-30410
CVE-2025-48961
CVE-2025-22243
CVE-2025-22244
CVE-2024-53298
CVE-2025-4517
CVE-2025-4330
CVE-2025-4138
CVE-2025-4435
CVE-2025-5601
CVE-2025-37099

Proveedor
Realtek Bluetooth HCI
HPE StoreOnce
HPE StoreOnce
HPE StoreOnce
QNAP

QNAP

QNAP

QNAP

Cisco

Cisco

Cisco

Acronis

Acronis

Acronis

Acronis

Acronis

VMware

VMware

Dell PowerScale
Modulo de Python
Modulo de Python
Modulo de Python
Modulo de Python
Wireshark

HPE Insight Remote Support

Mas informacién
https://lwww.cert.gov.py/actualizaciones-del-adaptador-bluetooth-hci-de-realtek/
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-storeonce/
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-storeonce/
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-storeonce/
https://www.cert.gov.py/vulnerabilidades-en-los-productos-de-gnap/
https://www.cert.gov.py/vulnerabilidades-en-los-productos-de-gnap/
https://www.cert.gov.py/vulnerabilidades-en-los-productos-de-gnap/
https://www.cert.gov.py/vulnerabilidades-en-los-productos-de-gnap/
https://www.cert.gov.py/vulnerabilidades-en-los-productos-cisco/
https://www.cert.gov.py/vulnerabilidades-en-los-productos-cisco/
https://www.cert.gov.py/vulnerabilidades-en-los-productos-cisco/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-los-productos-de-acronis/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-los-productos-de-acronis/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-los-productos-de-acronis/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-los-productos-de-acronis/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-los-productos-de-acronis/
https://www.cert.gov.py/vulnerabilidades-en-los-productos-vmware/
https://www.cert.gov.py/vulnerabilidades-en-los-productos-vmware/
https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-powerscale/
https://www.cert.gov.py/vulnerabilidad-en-modulo-de-python/
https://www.cert.gov.py/vulnerabilidad-en-modulo-de-python/
https://www.cert.gov.py/vulnerabilidad-en-modulo-de-python/
https://www.cert.gov.py/vulnerabilidad-en-modulo-de-python/
https://www.cert.gov.py/vulnerabilidad-encontrada-en-wireshark/

https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-insight-remote-support/




CVEs
CVE-2025-37097
CVE-2025-42989
CVE-2025-42982
CVE-2025-42983
CVE-2025-23192
CVE-2025-36574
CVE-2025-36575
CVE-2025-33053
CVE-2025-33073
CVE-2025-32717
CVE-2025-29828
CVE-2025-47176
CVE-2025-47162
CVE-2025-47164
CVE-2025-47953
CVE-2025-47167
CVE-2025-47173
CVE-2025-32710
CVE-2025-4094
CVE-2025-28771
CVE-2025-5958
CVE-2025-5959
CVE-2023-42788
CVE-2025-22254
CVE-2025-22862

Proveedor

HPE Insight Remote Support
SAP

SAP

SAP

SAP

Dell Wyse Management Suite
Dell Wyse Management Suite
Microsoft (junio)

Microsoft (junio)

Microsoft (junio)

Microsoft (junio)

Microsoft Outlook

Microsoft Office

Microsoft Office

Microsoft Office

Microsoft Office

Microsoft Office

Windows Escritorio Remoto
Complemento de WordPress
Routers TP-Link

Google Chrome

Google Chrome

Fortinet

Fortinet

Fortinet

Mas informacién
https://www.cert.gov.py/multiples-vulnerabilidades-en-hpe-insight-remote-support/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-productos-de-sap/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-productos-de-sap/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-productos-de-sap/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-productos-de-sap/
https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-wyse-management-suite/
https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-wyse-management-suite/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-junio-de-microsoft/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-junio-de-microsoft/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-junio-de-microsoft/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-junio-de-microsoft/
https://www.cert.gov.py/vulnerabilidad-en-microsoft-outlook/
https://www.cert.gov.py/actualizacion-de-seguridad-para-microsoft-office/
https://www.cert.gov.py/actualizacion-de-seguridad-para-microsoft-office/
https://www.cert.gov.py/actualizacion-de-seguridad-para-microsoft-office/
https://www.cert.gov.py/actualizacion-de-seguridad-para-microsoft-office/
https://www.cert.gov.py/actualizacion-de-seguridad-para-microsoft-office/
https://www.cert.gov.py/vulnerabilidad-de-los-servicios-de-escritorio-remoto-de-windows/
https://www.cert.gov.py/vulnerabilidad-critica-en-complemento-de-wordpress-2/
https://www.cert.gov.py/vulnerabilidad-en-multiples-routers-de-tp-link/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-google-chrome-4/
https://www.cert.gov.py/vulnerabilidades-corregidas-en-google-chrome-4/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-fortinet/
https://www.cert.gov.py/actualizaciones-de-seguridad-de-fortinet/

https://www.cert.gov.py/actualizaciones-de-seguridad-de-fortinet/




CVEs
CVE-2025-43200
CVE-2025-47110
CVE-2025-43585
CVE-2025-30327
CVE-2025-43581
CVE-2025-3052
CVE-2025-49124
CVE-2025-48976
CVE-2025-48988
CVE-2025-49125
CVE-2025-49146
CVE-2025-33108
CVE-2025-36633
CVE-2025-36631
CVE-2025-36632
CVE-2025-3526
CVE-2025-3602

Proveedor
Productos Apple
Adobe

Adobe

Adobe

Adobe

Arranque seguro UEFI

Apache Tomcat
Apache Tomcat
Apache Tomcat
Apache Tomcat
PostgreSQL
Productos IBM
Nessus

Nessus

Nessus
Productos Liferay

Productos Liferay

Mas informacién
https://www.cert.gov.py/vulnerabilidad-de-seguridad-en-productos-apple/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-adobe-3/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-adobe-3/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-adobe-3/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-adobe-3/
https://www.cert.gov.py/vulnerabilidad-en-aplicacion-de-arranque-seguro-uefi/
https://www.cert.gov.py/vulnerabilidades-de-apache-tomcat/
https://www.cert.gov.py/vulnerabilidades-de-apache-tomcat/
https://www.cert.gov.py/vulnerabilidades-de-apache-tomcat/
https://www.cert.gov.py/vulnerabilidades-de-apache-tomcat/
https://www.cert.gov.py/vulnerabilidad-corregida-en-postgresql/
https://www.cert.gov.py/actualizacion-para-productos-de-ibm/
https://www.cert.gov.py/vulnerabilidades-de-nessus-corregidas/
https://www.cert.gov.py/vulnerabilidades-de-nessus-corregidas/
https://www.cert.gov.py/vulnerabilidades-de-nessus-corregidas/
https://www.cert.gov.py/vulnerabilidades-encontradas-en-productos-liferay/

https://www.cert.gov.py/vulnerabilidades-encontradas-en-productos-liferay/

CVE-2025-49219 Productos Trend Micro https://www.cert.gov.py/vulnerabilidades-corregidas-en-los-productos-de-trend-micro/
CVE-2025-49220 Productos Trend Micro https://lwww.cert.gov.py/vulnerabilidades-corregidas-en-los-productos-de-trend-micro/
CVE-2025-49212 Productos Trend Micro https://www.cert.gov.py/vulnerabilidades-corregidas-en-los-productos-de-trend-micro/
CVE-2025-49216 Productos Trend Micro https://www.cert.gov.py/vulnerabilidades-corregidas-en-los-productos-de-trend-micro/
CVE-2025-23121 Veeam https://www.cert.gov.py/vulnerabilidades-corregidas-de-veeam/

CVE-2025-24286 Veeam https://www.cert.gov.py/vulnerabilidades-corregidas-de-veeam/

CVE-2025-33108 Productos Acer https://www.cert.gov.py/vulnerabilidad-corregida-en-productos-acer/
CVE-2025-20271 Productos Cisco https://www.cert.gov.py/vulnerabilidad-corregida-en-productos-de-cisco/



CVEs Proveedor Mas informacion

No aplica Estafa de WhatsApp https://www.cert.gov.py/alerta-de-estafa-utilizando-el-codigo-de-whatsapp/
CVE-2025-6191 Google Chrome https://www.cert.gov.py/vulnerabilidades-en-google-chrome-7/
CVE-2025-6192 Google Chrome https://www.cert.gov.py/vulnerabilidades-en-google-chrome-7/
CVE-2025-6218 WinRAR https://www.cert.gov.py/vulnerabilidad-en-software-winrar/

CVE-2025-6191 Microsoft Edge https://www.cert.gov.py/vulnerabilidades-de-microsoft-edge/

CVE-2025-6192 Microsoft Edge https://www.cert.gov.py/vulnerabilidades-de-microsoft-edge/

CVE-2025-6424 Mozilla Firefox https://www.cert.gov.py/vulnerabilidades-de-mozilla-firefox/

CVE-2025-6425 Mozilla Firefox https://www.cert.gov.py/vulnerabilidades-de-mozilla-firefox/

No aplica Windows 10 ESU https://www.cert.gov.py/actualizaciones-de-seguridad-extendidas-de-windows-10/
CVE-2025-37101 HPE OneView para VMware vCenter https://www.cert.gov.py/vulnerabilidad-en-hpe-oneview-para-vmware-vcenter/
CVE-2025-49144 Notepad++ https://www.cert.gov.py/vulnerabilidad-en-notepad/

CVE-2025-36537 TeamViewer https://www.cert.gov.py/vulnerabilidad-en-teamviewer/

CVE-2025-20260 Cisco ClamAV https://www.cert.gov.py/vulnerabilidades-de-cisco-clamav/

CVE-2025-20234 Cisco ClamAV https://www.cert.gov.py/vulnerabilidades-de-cisco-clamav/

CVE-2024-3661 Productos Fortinet https://www.cert.gov.py/vulnerabilidades-en-los-productos-fortinet/
CVE-2024-26010 Productos Fortinet https://www.cert.gov.py/vulnerabilidades-en-los-productos-fortinet/
CVE-2025-50213 Apache Airflow Providers Snowflake https://www.cert.gov.py/vulnerabilidad-en-apache-airflow-providers-snowflake/
CVE-2025-20282 Cisco ISE https://www.cert.gov.py/vulnerabilidades-de-cisco-ise/

CVE-2025-20281 Cisco ISE https://www.cert.gov.py/vulnerabilidades-de-cisco-ise/

CVE-2025-6543 Productos Citrix https://www.cert.gov.py/vulnerabilidades-en-los-productos-citrix/
CVE-2024-51978 Dispositivos Brother https://www.cert.gov.py/multiples-vulnerabilidades-en-dispositivos-brother/
CVE-2024-51979 Dispositivos Brother https://www.cert.gov.py/multiples-vulnerabilidades-en-dispositivos-brother/
CVE-2024-51982 Dispositivos Brother https://www.cert.gov.py/multiples-vulnerabilidades-en-dispositivos-brother/
CVE-2024-51983 Dispositivos Brother https://www.cert.gov.py/multiples-vulnerabilidades-en-dispositivos-brother/

CVE-2025-36038 IBM WebSphere https://www.cert.gov.py/vulnerabilidad-en-ibm-websphere/



CVEs Proveedor Mas informacion

CVE-2025-5740 Schneider EVLink WallBox https://www.cert.gov.py/multiples-vulnerabilidades-en-schneider-evlink-wallbox/
CVE-2025-5743 Schneider EVLink WallBox https://www.cert.gov.py/multiples-vulnerabilidades-en-schneider-evlink-wallbox/
CVE-2025-6709 Servidor MongoDB https://www.cert.gov.py/vulnerabilidad-del-servidor-mongodb/



