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RESUMEN DE AVISOS DE SEGURIDADResumen N°10 - 2025Periodo: 16/08/2025 al 31/08/2025

1. Múltiples vulnerabilidades en productosCitrix
Vulnerabilidades destacadas y criticidad:• CVE-2025-7775: CVSS de 9.2

• CVE-2025-7776: CVSS de 8.8
• CVE-2025-8424: CVSS de 8.7

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-citrix/

2. Vulnerabilidad en Google Chrome
Vulnerabilidades destacadas y criticidad:• CVE-2025-9478: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-google-chrome-5/
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3. Vulnerabilidad en productos SchneiderElectric
Vulnerabilidades destacadas y criticidad:• CVE-2025-6625: CVSS de 8.7
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-schneider-electric/

4. Vulnerabilidades en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2025-20241: CVSS de 7.4

• CVE-2025-20317: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-5/

5. Alerta de posible robo de datos de gestoresde contraseñas
Se han descubiertos vulnerabilidades de ‘clickjacking’ quepodrían permitir el robo de credenciales de gestores decontraseñas.
Más información: https://www.cert.gov.py/alerta-de-posible-robo-de-datos-de-gestores-de-contrasenas/
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6. Vulnerabilidades en productos de Foxit
Vulnerabilidades destacadas y criticidad:• CVE-2025-9328: CVSS de 7.8

• CVE-2025-9329: CVSS de 7.8
• CVE-2025-9330: CVSS de 7.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-de-foxit/

7. Actualizaciones de seguridad paraPostgreSQL
Vulnerabilidades destacadas y criticidad:• CVE-2025-8714: CVSS de 8.8

• CVE-2025-8715: CVSS de 8.8
Más información:https://www.cert.gov.py/actualizaciones-de-seguridad-para-postgresql/

8. Vulnerabilidad en Apache Tika
Vulnerabilidades destacadas y criticidad:• CVE-2025-54988: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-apache-tika/
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9. Vulnerabilidad en Git
Vulnerabilidades destacadas y criticidad:• CVE-2025-48384: CVSS de 8.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-git/

10. Vulnerabilidad en Docker Desktop
Vulnerabilidades destacadas y criticidad:• CVE-2025-9074: CVSS de 9.3
Más información:https://www.cert.gov.py/vulnerabilidad-en-docker-desktop/

11. Vulnerabilidades en Autodesk AutoCAD
Vulnerabilidades destacadas y criticidad:• CVE-2025-5046: CVSS de 7.8

• CVE-2025-5047: CVSS de 7.8
• CVE-2025-5048: CVSS de 7.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-autodesk-autocad/
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12. Vulnerabilidad en Microsoft Edge
Vulnerabilidades destacadas y criticidad:• CVE-2025-9132: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-microsoft-edge-2/

13. Vulnerabilidad en Google Chrome
Vulnerabilidades destacadas y criticidad:• CVE-2025-9132: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-google-chrome-4/

14. Vulnerabilidad en el módulo SAML deSiemens
Vulnerabilidades destacadas y criticidad:• CVE-2025-40758: CVSS de 8.7
Más información:https://www.cert.gov.py/vulnerabilidad-en-el-modulo-saml-de-siemens/
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15. Vulnerabilidad en Apache bRPC
Vulnerabilidades destacadas y criticidad:• CVE-2025-54472: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-apache-brpc/

16. Vulnerabilidades en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2025-20265: CVSS de 10.0

• CVE-2025-20222: CVSS de 8.6
• CVE-2025-20217: CVSS de 8.6

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-4/

17. Vulnerabilidad en productos Apple
Vulnerabilidades destacadas y criticidad:• CVE-2025-43300: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-apple/
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18. Nueva Cadena de Infección de MalwareLinux – VShell & RingReaper
Se ha detectado una nueva técnica de infección dirigida asistemas Linux mediante correos de phishing que podríapermitir la ejecución de código malicioso.
Más información: https://www.cert.gov.py/nueva-cadena-de-infeccion-de-malware-linux-vshell-ringreaper/

19. Vulnerabilidades en productos F5
Vulnerabilidades destacadas y criticidad:• CVE-2025-46405: CVSS de 7.5

• CVE-2025-52585: CVSS de 7.5
• CVE-2025-48500: CVSS de 7.3

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-f5-2/

20. Vulnerabilidades en Mozilla Firefox
Vulnerabilidades destacadas y criticidad:• CVE-2025-9179: CVSS de 9.8

• CVE-2025-9187: CVSS de 9.8
• CVE-2025-55031: CVSS de 9.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-mozilla-firefox/
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21. Vulnerabilidad en productos Siemens
Vulnerabilidades destacadas y criticidad:• CVE-2025-47809: CVSS de 8.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-siemens/

22. Vulnerabilidades en GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2025-7734: CVSS de 8.7

• CVE-2025-7739: CVSS de 8.7
• CVE-2025-6186: CVSS de 8.7

Más información:https://www.cert.gov.py/vulnerabilidades-en-gitlab-4/

23. Vulnerabilidad en Apache Tomcat
Vulnerabilidades destacadas y criticidad:• CVE-2025-48989: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-apache-tomcat-3/
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24. Vulnerabilidades en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2025-20124: CVSS de 9.9

• CVE-2025-20125: CVSS de 9.1
• CVE-2025-20169: CVSS de 7.7

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-3/

25. Actualizaciones de seguridad de Microsoft
Vulnerabilidades destacadas y criticidad:• CVE-2025-53766: CVSS de 9.8

• CVE-2025-50165: CVSS de 9.8
• CVE-2025-50171: CVSS de 9.1

Más información:https://www.cert.gov.py/actualizaciones-de-seguridad-de-microsoft-2/

26. Actualización de seguridad para Dell AXfor Azure
Vulnerabilidades destacadas y criticidad:• CVE-2023-20599: CVSS de 7.9
Más información:https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-axfor-azure/
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27. Actualización de seguridad de GoogleChrome
Vulnerabilidades destacadas y criticidad:• CVE-2025-8879: CVSS de 8.8

• CVE-2025-8880: CVSS de 8.8
• CVE-2025-8901: CVSS de 8.8

Más información:https://www.cert.gov.py/actualizacion-de-seguridad-de-google-chrome/
28. Vulnerabilidad en productos Zoom
Vulnerabilidades destacadas y criticidad:• CVE-2025-49457: CVSS de 9.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-zoom/

29. Múltiples vulnerabilidades en productosFortinet
Vulnerabilidades destacadas y criticidad:• CVE-2025-25256: CVSS de 9.8

• CVE-2024-26009: CVSS de 7.9
• CVE-2025-52970: CVSS de 7.7

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-fortinet-5/
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30. Actualización de seguridad paraproductos Adobe
Vulnerabilidades destacadas y criticidad:• CVE-2025-49557: CVSS de 8.7

• CVE-2025-49555: CVSS de 8.1
• CVE-2025-49560: CVSS de 7.8

Más información:https://www.cert.gov.py/actualizacion-de-seguridad-para-productos-adobe/
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