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RESUMEN DE AVISOS DE SEGURIDADResumen N°12 - 2025Periodo: 16/09/2025 al 30/09/2025

1. Vulnerabilidades corregidas en GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2025-10858: CVSS de 7.5

• CVE-2025-8014: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-corregidas-en-gitlab-2/

2. Múltiples vulnerabilidades en productosVMware
Vulnerabilidades destacadas y criticidad:• CVE-2025-41250: CVSS de 8.5

• CVE-2025-41251: CVSS de 8.1
• CVE-2025-41246: CVSS de 7.6

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-vmware-3/
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3. Vulnerabilidades en productos GoogleChrome
Vulnerabilidades destacadas y criticidad:• CVE-2025-10890: Severidad Alta

• CVE-2025-10891: Severidad Alta
• CVE-2025-10892: Severidad Alta

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-google-chrome/
4. Vulnerabilidad en productos SolarWinds
Vulnerabilidades destacadas y criticidad:• CVE-2025-26399: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-solarwinds-2/

5. Vulnerabilidad en productos Jenkins
Vulnerabilidades destacadas y criticidad:• CVE-2025-5115: CVSS de 7.7
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-jenkins/
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6. Vulnerabilidades en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2025-20333: CVSS de 9.9

• CVE-2025-20352: CVSS de 7.7
• CVE-2025-20362: CVSS de 6.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-6/

7. Actualización de seguridad para DellPowerProtect
Vulnerabilidades destacadas y criticidad:• CVE-2024-45491: CVSS de 9.8

• CVE-2024-45492: CVSS de 9.8
• CVE-2025-0838: CVSS de 9.8

Más información:https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-powerprotect/
8. Vulnerabilidad en productos WatchGuard
Vulnerabilidades destacadas y criticidad:• CVE-2025-9242: CVSS de 9.3
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-watchguard/
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9. Vulnerabilidad en Zimbra
Vulnerabilidades destacadas y criticidad:• CVE-2025-54391: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-zimbra/

10. Vulnerabilidad en productos Samsung
Vulnerabilidades destacadas y criticidad:• CVE-2025-21043: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-samsung-2/

11. Vulnerabilidad en MongoDB
Vulnerabilidades destacadas y criticidad:• CVE-2025-10491: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-mongodb/
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12. Vulnerabilidad en cURL
Vulnerabilidades destacadas y criticidad:• CVE-2025-9086: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-curl/

13. Vulnerabilidades en Google Chrome
Vulnerabilidades destacadas y criticidad:• CVE-2025-10500: CVSS de 9.8

• CVE-2025-10501: CVSS de 9.8
• CVE-2025-10502: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-google-chrome-10/

14. Alerta de brecha de datos de SonicWall
Más información: https://www.cert.gov.py/alerta-de-brecha-de-datos-de-sonicwall/
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15. Vulnerabilidades en productos Mozilla
Vulnerabilidades destacadas y criticidad:• CVE-2025-10533: CVSS de 8.8

• CVE-2025-10537: CVSS de 8.8
• CVE-2025-10536: CVSS de 8.4

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/

16. Vulnerabilidades en productos Spring
Vulnerabilidades destacadas y criticidad:• CVE-2025-41248: CVSS de 7.5

• CVE-2025-41249: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-spring/

17. Vulnerabilidades en productos NVIDIA
Vulnerabilidades destacadas y criticidad:• CVE-2025-23342: CVSS de 8.2

• CVE-2025-23343: CVSS de 7.6
• CVE-2025-23344: CVSS de 7.3

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-nvidia/
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18. Actualizaciones de seguridad paraproductos Apple
Vulnerabilidades destacadas y criticidad:• CVE-2025-43342: CVSS de 9.8

• CVE-2025-43343: CVSS de 9.8
• CVE-2025-43347: CVSS de 9.8

Más información:https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-apple-6/
19. Vulnerabilidad en Zabbix
Vulnerabilidades destacadas y criticidad:• CVE-2025-27240: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-zabbix/

20. Múltiples vulnerabilidades en productosHPE Aruba Networking
Vulnerabilidades destacadas y criticidad:• CVE-2025-37123: CVSS de 8.8

• CVE-2025-37124: CVSS de 8.6
• CVE-2025-37125: CVSS de 7.5

Más información: https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
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21. Vulnerabilidad en Windows Server
Vulnerabilidades destacadas y criticidad:• CVE-2025-21293: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-windows-server/

22. Vulnerabilidad en productos Citrix
Vulnerabilidades destacadas y criticidad:• CVE-2025-58143: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-citrix-2/

23. Vulnerabilidad en productos Cisco IOS XR
Vulnerabilidades destacadas y criticidad:• CVE-2025-20340: CVSS de 7.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-ios-xr/
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24. Vulnerabilidad en firmware de productosSophos
Vulnerabilidades destacadas y criticidad:• CVE-2025-10159: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-firmware-de-productos-sophos/

25. Vulnerabilidad en productos Apache
Vulnerabilidades destacadas y criticidad:• CVE-2025-54813: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-apache/

26. Vulnerabilidad en pgAdmin
Vulnerabilidades destacadas y criticidad:• CVE-2025-9636: CVSS de 7.9
Más información:https://www.cert.gov.py/vulnerabilidad-en-pgadmin-2/
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27. Actualizaciones de seguridad paraproductos Siemens
Vulnerabilidades destacadas y criticidad:• CVE-2025-40795: CVSS de 9.8

• CVE-2025-40804: CVSS de 9.4
• CVE-2025-40796: CVSS de 8.7

Más información:https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
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