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1. Vulnerabilidades en productos SAP

Vulnerabilidades destacadas y criticidad:
» CVE-2025-42937: CVSS de 9.8

» CVE-2025-42910: CVSS de 9.0

Mas informacién:
https://www.cert.gov.py/vulnerabilidades-en-

productos-sap/

2. Vulnerabilidades en productos Nagios

Vulnerabilidades destacadas y criticidad:
» CVE-2025-44823: CVSS de 9.9

» CVE-2025-44824: CVSS de 8.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-nagios/
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3. Vulnerabilidad en Plugin de WordPress

Vulnerabilidades destacadas y criticidad:
» CVE-2025-5947: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-plugin-de-
wordpress-2/

4. Vulnerabilidad en productos Oracle

Vulnerabilidades destacadas y criticidad:
* CVE-2025-61884: CVSS de 7.5

Mas informacion:

https://www.cert.gov.py/vulnerabilidad-en-productos-
oracle-2/
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5. Vulnerabilidades en productos MediaTek

Vulnerabilidades destacadas y criticidad:
» CVE-2025-20709: Severidad Mediatek Alta

* CVE-2025-20710: Severidad Mediatek Alta
* CVE-2025-20712: Severidad Mediatek Alta

Mas informacion:

https://www.cert.gov.py/vulnerabilidades-en-
productos-mediatek/
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6. Vulnerabilidades corregidas en GitLab

Vulnerabilidades destacadas y criticidad:
* CVE-2025-11340: CVSS de 7.7

* CVE-2025-10004: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-corregidas-

en-gitlab-3/

........

7. Vulnerabilidades en 7-Zip

Vulnerabilidades destacadas y criticidad:
* CVE-2025-11001: CVSS de 7.0

» CVE-2025-11002: CVSS de 7.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-7-zip/
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8. Actualizaciones de seguridad para
Progress

Vulnerabilidades destacadas y criticidad:
* CVE-2025-10240: CVSS de 8.8

* CVE-2025-10239: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/actualizaciones-de-
seqguridad-para-progress/
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9. Actualizaciones de seguridad para los
productos de Juniper

Vulnerabilidades destacadas y criticidad:
* CVE-2023-38408: CVSS de 9.8

* CVE-2024-47538: CVSS de 9.8
* CVE-2019-12900: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/actualizaciones-de-
seguridad-gara-los-groductos-de-iuniger/
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10. Vulnerabilidades en productos de QNAP

Vulnerabilidades destacadas y criticidad:
» CVE-2025-53595: CVSS de 8.6

» CVE-2025-57714: CVSS de 8.5
* CVE-2025-44012: CVSS de 7.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-de-gnap/

11. Vulnerabilidades en Dell PowerProtect

Vulnerabilidades destacadas y criticidad:
* CVE-2025-43914: CVSS de 7.5

* CVE-2025-43890: CVSS de 6.7
* CVE-2025-43906: CVSS de 6.7

Mas informacion:
https://www.cert.gov.py/vulnerabilidadesen-dell-
powerprotect/
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12. Vulnerabilidad en productos Trend Micro

Vulnerabilidades destacadas y criticidad:
* CVE-2025-59931: CVSS de 7.0

Mas informacién:
https://www.cert.gov.py/vulnerabilidad-en-productos-
trend-micro/

13. Vulnerabilidad en Zimbra

Vulnerabilidades destacadas y criticidad:
» CVE-2025-27915: CVSS de 5.4

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-zimbra-2/
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14. Vulnerabilidad en Zabbix

Vulnerabilidades destacadas y criticidad:

- CVE-2025-27237: CVSS de 7.3 >

Mas informacion:

https://www.cert.gov.py/vulnerabilidad-en-zabbix-2/ (] )
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15. Vulnerabilidad en Redis

Vulnerabilidades destacadas y criticidad:
* CVE-2025-49844: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-redis/

16. Prueba de concepto para vulnerabilidades
en VMware

Vulnerabilidades destacadas y criticidad:
» CVE-2023-20869: CVSS de 9.3

» CVE-2023-20870: CVSS de 7.1
» CVE-2023-34044: CVSS de 7.1

Mas informacion: https://www.cert.gov.py/prueba-de-
concepto-para-vulnerabilidades-en-vmware/

17. Vulnerabilidad en productos Oracle

Vulnerabilidades destacadas y criticidad:
* CVE-2025-61882: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
oracle/
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18. Vulnerabilidad en productos de Red Hat

Vulnerabilidades destacadas y criticidad:
» CVE-2025-10725: CVSS de 9.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
de-red-hat/
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19. Vulnerabilidades en productos Google
Chrome

Vulnerabilidades destacadas y criticidad:
* CVE-2025-11205: Severidad Google Alta

* CVE-2025-11206: Severidad Google Alta

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-google-chrome-2/

20. Vulnerabilidades corregidas en Django

Vulnerabilidades destacadas y criticidad:
» CVE-2025-59681: CVSS de 7.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-corregidas-

en-django/
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21. Vulnerabilidad en productos Splunk

Vulnerabilidades destacadas y criticidad:
* CVE-2025-20371: CVSS de 7.5

Mas informacion:

https://www.cert.gov.py/vulnerabilidad-en-productos-

splunk-2/

22. Vulnerabilidades en productos de
Rockwell Automation

Vulnerabilidades destacadas y criticidad:
* CVE-2025-9041: CVSS de 8.7

» CVE-2025-9042: CVSS de 8.7

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-de-rockwell-automation/

23. Vulnerabilidades en productos Mozilla

Vulnerabilidades destacadas y criticidad:
* CVE-2025-11152: CVSS de 8.6

* CVE-2025-11153: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-mozilla-2/
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24. Vulnerabilidad en productos Western
Digital
Vulnerabilidades destacadas y criticidad:

* CVE-2025-30247: CVSS de 9.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

western-digital/

25. Vulnerabilidades en productos Acronis

Vulnerabilidades destacadas y criticidad:
» CVE-2025-7779: CVSS de 8.8

* CVE-2025-11178: CVSS de 7.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
acronis/
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26. Vulnerabilidades en OpenSSL

Vulnerabilidades destacadas y criticidad:
» CVE-2025-9230: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-openssi-
2/
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27. Vulnerabilidad en Notepad++

Vulnerabilidades destacadas y criticidad:
» CVE-2025-56383: CVSS de 8.4

Mas informacién:
https://www.cert.gov.py/vulnerabilidad-en-notepad-2/
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