
RESUMEN DE CVEsDESTACADOS

Resumen N°06 - 2025Periodo: 01/09/2025 al 30/09/2025



CVE Proveedor Más información
CVE-2025-10858 GitLab https://www.cert.gov.py/vulnerabilidades-corregidas-en-gitlab-2/
CVE-2025-8014 GitLab https://www.cert.gov.py/vulnerabilidades-corregidas-en-gitlab-2/
CVE-2025-41246 VMware https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-vmware-3/
CVE-2025-41250 VMware https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-vmware-3/
CVE-2025-41251 VMware https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-vmware-3/
CVE-2025-10890 Google https://www.cert.gov.py/vulnerabilidades-en-productos-google-chrome/
CVE-2025-10891 Google https://www.cert.gov.py/vulnerabilidades-en-productos-google-chrome/
CVE-2025-10892 Google https://www.cert.gov.py/vulnerabilidades-en-productos-google-chrome/
CVE-2025-26399 SolarWinds https://www.cert.gov.py/vulnerabilidad-en-productos-solarwinds-2/
CVE-2025-5115 Jenkins https://www.cert.gov.py/vulnerabilidad-en-productos-jenkins/
CVE-2025-20333 Cisco https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-6/
CVE-2025-20352 Cisco https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-6/
CVE-2025-20362 Cisco https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-6/
CVE-2024-45491 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-powerprotect/
CVE-2024-45492 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-powerprotect/
CVE-2025-0838 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-powerprotect/
CVE-2024-45491 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-powerprotect/
CVE-2024-45492 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-dell-powerprotect/
CVE-2025-9242 WatchGuard https://www.cert.gov.py/vulnerabilidad-en-productos-watchguard/
CVE-2025-54391 Zimbra https://www.cert.gov.py/vulnerabilidad-en-zimbra/
CVE-2025-21043 Samsung https://www.cert.gov.py/vulnerabilidad-en-productos-samsung-2/
CVE-2025-10491 MongoDB https://www.cert.gov.py/vulnerabilidad-en-mongodb/
CVE-2025-9086 cURL https://www.cert.gov.py/vulnerabilidad-en-curl/
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CVE Proveedor Más información
CVE-2025-10500 Google https://www.cert.gov.py/vulnerabilidades-en-google-chrome-10/
CVE-2025-10501 Google https://www.cert.gov.py/vulnerabilidades-en-google-chrome-10/
CVE-2025-10502 Google https://www.cert.gov.py/vulnerabilidades-en-google-chrome-10/
CVE-2025-10585 Google https://www.cert.gov.py/vulnerabilidades-en-google-chrome-10/
CVE-2025-10527 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10528 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10529 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10530 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10531 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10532 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10533 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10534 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10535 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10536 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-10537 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla/
CVE-2025-41248 Spring https://www.cert.gov.py/vulnerabilidades-en-productos-spring/
CVE-2025-41249 Spring https://www.cert.gov.py/vulnerabilidades-en-productos-spring/
CVE-2025-41248 Spring https://www.cert.gov.py/vulnerabilidades-en-productos-spring/
CVE-2025-41249 Spring https://www.cert.gov.py/vulnerabilidades-en-productos-spring/
CVE-2025-23342 NVIDIA https://www.cert.gov.py/vulnerabilidades-en-productos-nvidia/
CVE-2025-23343 NVIDIA https://www.cert.gov.py/vulnerabilidades-en-productos-nvidia/
CVE-2025-23344 NVIDIA https://www.cert.gov.py/vulnerabilidades-en-productos-nvidia/
CVE-2025-43342 Apple https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-apple-6/
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CVE Proveedor Más información
CVE-2025-43343 Apple https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-apple-6/
CVE-2025-43347 Apple https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-apple-6/
CVE-2025-27240 Zabbix https://www.cert.gov.py/vulnerabilidad-en-zabbix/
CVE-2025-37123 HPE https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
CVE-2025-37124 HPE https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
CVE-2025-37125 HPE https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
CVE-2025-37126 HPE https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
CVE-2025-37127 HPE https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
CVE-2025-21293 Windows https://www.cert.gov.py/vulnerabilidad-en-windows-server/
CVE-2025-21293 Windows https://www.cert.gov.py/vulnerabilidad-en-windows-server/
CVE-2025-27466 Citrix https://www.cert.gov.py/vulnerabilidad-en-productos-citrix-2/
CVE-2025-58142 Citrix https://www.cert.gov.py/vulnerabilidad-en-productos-citrix-2/
CVE-2025-58143 Citrix https://www.cert.gov.py/vulnerabilidad-en-productos-citrix-2/
CVE-2025-20340 Cisco https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-ios-xr/
CVE-2025-10159 Sophos https://www.cert.gov.py/vulnerabilidad-en-firmware-de-productos-sophos/
CVE-2025-54813 Apache https://www.cert.gov.py/vulnerabilidad-en-productos-apache/
CVE-2025-9636 pgAdmin https://www.cert.gov.py/vulnerabilidad-en-pgadmin-2/
CVE-2025-40795 Siemens https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
CVE-2025-40796 Siemens https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
CVE-2025-40797 Siemens https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
CVE-2025-40798 Siemens https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
CVE-2025-40804 Siemens https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
CVE-2025-42916 SAP https://www.cert.gov.py/actualizacion-de-seguridad-de-sap-3/

https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-apple-6/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-apple-6/
https://www.cert.gov.py/vulnerabilidad-en-zabbix/
https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-hpe-aruba-networking/
https://www.cert.gov.py/vulnerabilidad-en-windows-server/
https://www.cert.gov.py/vulnerabilidad-en-windows-server/
https://www.cert.gov.py/vulnerabilidad-en-productos-citrix-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-citrix-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-citrix-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-ios-xr/
https://www.cert.gov.py/vulnerabilidad-en-firmware-de-productos-sophos/
https://www.cert.gov.py/vulnerabilidad-en-productos-apache/
https://www.cert.gov.py/vulnerabilidad-en-pgadmin-2/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-siemens-7/
https://www.cert.gov.py/actualizacion-de-seguridad-de-sap-3/


CVE Proveedor Más información
CVE-2025-42922 SAP https://www.cert.gov.py/actualizacion-de-seguridad-de-sap-3/
CVE-2025-42929 SAP https://www.cert.gov.py/actualizacion-de-seguridad-de-sap-3/
CVE-2025-42933 SAP https://www.cert.gov.py/actualizacion-de-seguridad-de-sap-3/
CVE-2025-42944 SAP https://www.cert.gov.py/actualizacion-de-seguridad-de-sap-3/
CVE-2025-42958 SAP https://www.cert.gov.py/actualizacion-de-seguridad-de-sap-3/
CVE-2025-2256 GitLab https://www.cert.gov.py/vulnerabilidades-en-gitlab-5/
CVE-2025-6454 GitLab https://www.cert.gov.py/vulnerabilidades-en-gitlab-5/
CVE-2025-9864 Microsoft https://www.cert.gov.py/vulnerabilidades-en-microsoft-edge-3/
CVE-2025-9866 Microsoft https://www.cert.gov.py/vulnerabilidades-en-microsoft-edge-3/
CVE-2025-10200 Google https://www.cert.gov.py/vulnerabilidades-en-google-chrome-9/
CVE-2025-10201 Google https://www.cert.gov.py/vulnerabilidades-en-google-chrome-9/
CVE-2025-49459 Zoom https://www.cert.gov.py/vulnerabilidad-en-zoom-workplace/
CVE-2025-55227 Microsoft https://www.cert.gov.py/actualizaciones-de-seguridad-mensuales-de-microsoft/
CVE-2025-55232 Microsoft https://www.cert.gov.py/actualizaciones-de-seguridad-mensuales-de-microsoft/
CVE-2025-55234 Microsoft https://www.cert.gov.py/actualizaciones-de-seguridad-mensuales-de-microsoft/
CVE-2021-47670 Red Hat https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-red-hat/
CVE-2022-49385 Red Hat https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-red-hat/
CVE-2025-22097 Red Hat https://www.cert.gov.py/multiples-vulnerabilidades-en-productos-red-hat/
CVE-2024-38541 Linux https://www.cert.gov.py/vulnerabilidades-en-el-kernel-de-linux-en-ubuntu/
CVE-2025-21762 Linux https://www.cert.gov.py/vulnerabilidades-en-el-kernel-de-linux-en-ubuntu/
CVE-2025-21763 Linux https://www.cert.gov.py/vulnerabilidades-en-el-kernel-de-linux-en-ubuntu/
CVE-2025-54236 Adobe https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-adobe-5/
CVE-2025-54256 Adobe https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-adobe-5/
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CVE Proveedor Más información
CVE-2025-54261 Adobe https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-adobe-5/
CVE-2025-21481 Qualcomm https://www.cert.gov.py/vulnerabilidades-en-productos-qualcomm/
CVE-2025-21483 Qualcomm https://www.cert.gov.py/vulnerabilidades-en-productos-qualcomm/
CVE-2025-27034 Qualcomm https://www.cert.gov.py/vulnerabilidades-en-productos-qualcomm/
CVE-2024-47898 Samsung https://www.cert.gov.py/actualizacion-de-seguridad-de-samsung/
CVE-2025-0467 Samsung https://www.cert.gov.py/actualizacion-de-seguridad-de-samsung/
CVE-2025-20708 Samsung https://www.cert.gov.py/actualizacion-de-seguridad-de-samsung/
CVE-2025-0089 Android https://www.cert.gov.py/actualizaciones-de-seguridad-de-android-5/
CVE-2025-48538 Android https://www.cert.gov.py/actualizaciones-de-seguridad-de-android-5/
CVE-2025-48543 Android https://www.cert.gov.py/actualizaciones-de-seguridad-de-android-5/
CVE-2025-32100 Samsung https://www.cert.gov.py/vulnerabilidad-en-productos-samsung/
CVE-2025-32100 Samsung https://www.cert.gov.py/vulnerabilidad-en-productos-samsung/
CVE-2025-39247 Hikvision https://www.cert.gov.py/vulnerabilidad-en-productos-hikvision/
CVE-2025-38089 SUSE https://www.cert.gov.py/actualizacion-de-seguridad-de-suse/
CVE-2025-38090 SUSE https://www.cert.gov.py/actualizacion-de-seguridad-de-suse/
CVE-2025-38183 SUSE https://www.cert.gov.py/actualizacion-de-seguridad-de-suse/
CVE-2025-9377 TP-Link https://www.cert.gov.py/vulnerabilidades-en-productos-tp-link-2/
CVE-2025-9864 Google https://www.cert.gov.py/actualizacion-de-seguridad-de-google-chrome-2/
CVE-2025-57833 Django https://www.cert.gov.py/actualizacion-de-seguridad-de-django/
CVE-2022-22995 QNAP https://www.cert.gov.py/multiples-vulnerabilidades-en-qnap-nas/
CVE-2024-38439 QNAP https://www.cert.gov.py/multiples-vulnerabilidades-en-qnap-nas/
CVE-2024-38441 QNAP https://www.cert.gov.py/multiples-vulnerabilidades-en-qnap-nas/
CVE-2025-9578 Acronis https://www.cert.gov.py/actualizacion-de-seguridad-para-productos-acronis/
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CVE Proveedor Más información
CVE-2025-41236 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-componentes-de-dell-vxrail/
CVE-2025-41237 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-componentes-de-dell-vxrail/
CVE-2025-41238 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-componentes-de-dell-vxrail/
CVE-2025-55177 WhatsApp https://www.cert.gov.py/vulnerabilidad-de-whatsapp-en-ios-y-macos/
CVE-2025-7353 Rockwell https://www.cert.gov.py/vulnerabilidad-en-controllogix-ethernet-de-rockwell/
CVE-2025-5914 Red Hat https://www.cert.gov.py/vulnerabilidad-en-red-hat-enterprise-linux-server-7/
CVE-2018-20060 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-componentes-de-dell-recoverpoint/
CVE-2024-52533 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-componentes-de-dell-recoverpoint/
CVE-2024-56337 Dell https://www.cert.gov.py/actualizacion-de-seguridad-para-componentes-de-dell-recoverpoint/
CVE-2025-20053 HPE https://www.cert.gov.py/vulnerabilidades-en-hpe-compute-scale-up-server-3200/
CVE-2025-24305 HPE https://www.cert.gov.py/vulnerabilidades-en-hpe-compute-scale-up-server-3200/
CVE-2025-9179 Red Hat https://www.cert.gov.py/multiples-vulnerabilidades-en-red-hat-enterprise-linux-10/
CVE-2025-9180 Red Hat https://www.cert.gov.py/multiples-vulnerabilidades-en-red-hat-enterprise-linux-10/
CVE-2025-9185 Red Hat https://www.cert.gov.py/multiples-vulnerabilidades-en-red-hat-enterprise-linux-10/
CVE-2025-8714 Red Hat https://www.cert.gov.py/actualizacion-de-seguridad-para-productos-red-hat/
CVE-2025-8715 Red Hat https://www.cert.gov.py/actualizacion-de-seguridad-para-productos-red-hat/
CVE-2025-38743 Dell https://www.cert.gov.py/vulnerabilidad-en-dell-idracservice-module/
CVE-2015-9542 HPE https://www.cert.gov.py/vulnerabilidades-en-hp-ux-pam-radius-de-hpe/
CVE-2024-3596 HPE https://www.cert.gov.py/vulnerabilidades-en-hp-ux-pam-radius-de-hpe/
CVE-2024-3596 HPE https://www.cert.gov.py/vulnerabilidades-en-hp-ux-pam-radius-de-hpe/
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