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1. Vulnerabilidades en productos Dell

Vulnerabilidades destacadas y criticidad:
» CVE-2025-43995: CVSS de 9.8

» CVE-2025-43994: CVSS de 8.6

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-dell/

2. Vulnerabilidades en MongoDB

Vulnerabilidades destacadas y criticidad:
* CVE-2025-11575: CVSS de 8.8

» CVE-2025-12100: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

mongodb/
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3. Vulnerabilidad en productos Ubiquiti

Vulnerabilidades destacadas y criticidad:
» CVE-2025-52665: CVSS de 10.0

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
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4. Vulnerabilidad en productos Atlassian

Vulnerabilidades destacadas y criticidad:
» CVE-2025-22167: CVSS de 8.7

Mas informacion:

https://www.cert.gov.py/vulnerabilidad-en-productos-
atlassian/
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5. Vulnerabilidad en productos OpenVPN

Vulnerabilidades destacadas y criticidad:
» CVE-2025-10680: CVSS de 8.8

Mas informacion: “ ,.?
https://www.cert.gov.py/vulnerabilidad-en-productos- -
openvpn/
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6. Vulnerabilidades en productos GitLab

Vulnerabilidades destacadas y criticidad:
» CVE-2025-11702: CVSS de 8.5

» CVE-2025-10497: CVSS de 7.5
» CVE-2025-11447: CVSS de 7.5

Mas informacién:
https://www.cert.gov.py/vulnerabilidades-en-

productos-gitlab/

7. Vulnerabilidad en productos ManageEngine

Vulnerabilidades destacadas y criticidad:
« CVE-2025-10020: CVSS de 8.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

manageengine/

8. Vulnerabilidad en productos Apache

Vulnerabilidades destacadas y criticidad:
» CVE-2025-57738: CVSS de 7.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
apache-2/
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9. Actualizaciones de seguridad de Oracle

Vulnerabilidades destacadas y criticidad:
» CVE-2025-6965: CVSS de 9.8

» CVE-2025-4517: CVSS de 9.4
» CVE-2025-49796: CVSS de 9.1

Mas informacién:
https://www.cert.gov.py/actualizaciones-de-
seguridad-de-oracle-2/
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10. Vulnerabilidades en productos TP-Link

Vulnerabilidades destacadas y criticidad:
« CVE-2025-6542: CVSS de 9.3

» CVE-2025-7850: CVSS de 9.3
» CVE-2025-7851: CVSS de 8.7

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-tp-link-3/

11. Vulnerabilidad en productos Oracle

Vulnerabilidades destacadas y criticidad:
» CVE-2025-61884: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

oracle-3/
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12. Vulnerabilidad en Rust

Vulnerabilidades destacadas y criticidad:
» CVE-2025-62518: CVSS de 8.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-rust/
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13. Vulnerabilidades en productos Zyxel

Vulnerabilidades destacadas y criticidad:
« CVE-2025-9133: CVSS de 8.1

» CVE-2025-8078: CVSS de 7.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-zyxel/

14. Vulnerabilidades en productos Samba

S

Vulnerabilidades destacadas y criticidad:

» CVE-2025-10230: CVSS de 10.0 i
Mas informacion: d
https://www.cert.gov.py/vulnerabilidades-en- w

productos-sambal/
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15. Actualizaciones para productos Siemens

Vulnerabilidades destacadas y criticidad:
* CVE-2025-40771: CVSS de 9.8

* CVE-2025-40765: CVSS de 9.8
» CVE-2025-40755: CVSS de 8.8

Mas informacion:

https://www.cert.gov.py/actualizaciones-para-
productos-siemens-3/

16. Vulnerabilidad en productos Squid

Vulnerabilidades destacadas y criticidad:
» CVE-2025-62168: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

squid/

17. Vulnerabilidad en productos Spring

Vulnerabilidades destacadas y criticidad: n
* CVE-2025-41253: CVSS de 7.5 o
"2
Mas informacion: O
https://www.cert.gov.py/vulnerabilidad-en-productos- =.
spring/ 8
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18. Vulnerabilidades en productos Microsoft

Vulnerabilidades destacadas y criticidad:
» CVE-2025-55315: CVSS de 9.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-microsoft-2/

19. Vulnerabilidades en productos Cisco

Vulnerabilidades destacadas y criticidad:
» CVE-2025-20350: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-cisco-7/

20. Vulnerabilidad en Windows Remote
Desktop Client

Vulnerabilidades destacadas y criticidad:
» CVE-2025-58718: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-windows-
remote-desktop-client/
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21. Vulnerabilidad en Google Chrome

Vulnerabilidades destacadas y criticidad:
* CVE-2025-11756: Severidad Google Alta

Mas informacién:
https://www.cert.gov.py/vulnerabilidad-en-google-
chrome-6/

22. Vulnerabilidades en productos Mozilla

Vulnerabilidades destacadas y criticidad:
* CVE-2025-11714: CVSS de 8.8

» CVE-2025-11708: CVSS de 8.8
+ CVE-2025-11710: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-mozilla-3/

23. Vulnerabilidades en productos F5

Vulnerabilidades destacadas y criticidad:
* CVE-2025-61955: CVSS de 8.8

* CVE-2025-57780: CVSS de 8.8
» CVE-2025-53868: CVSS de 8.7

Mas informacioén:
https://www.cert.gov.py/vulnerabilidades-en-
productos-f5-3/
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24. Actualizaciones de seguridad de Adobe

Vulnerabilidades destacadas y criticidad:
» CVE-2025-54253: CVSS de 10.0

* CVE-2025-54254: CVSS de 8.6

Mas informacién:
https://www.cert.gov.py/actualizaciones-de-
seguridad-de-adobe-2/

25. Vulnerabilidades en productos Veeam

Vulnerabilidades destacadas y criticidad:
* CVE-2025-48983: CVSS de 9.9

» CVE-2025-48984: CVSS de 9.9
* CVE-2025-48982: CVSS de 7.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-veeam-3/

26. Vulnerabilidades en productos Adobe

Vulnerabilidades destacadas y criticidad:
* CVE-2025-61805: CVSS de 9.8

* CVE-2025-54268: CVSS de 7.8
* CVE-2025-61801: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-adobe-2/
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27. Actualizaciones mensuales de Microsoft

Vulnerabilidades destacadas y criticidad:
* CVE-2025-24052: CVSS de 7.8

» CVE-2025-24990: CVSS de 7.8
» CVE-2025-25004: CVSS de 7.3

A
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Mas informacién:
https://www.cert.gov.py/actualizaciones-mensuales-
de-microsoft-3/

28. Vulnerabilidades en productos Veeam

Vulnerabilidades destacadas y criticidad:
* CVE-2025-48983: CVSS de 9.9

* CVE-2025-48984: CVSS de 9.9
» CVE-2025-48982: CVSS de 7.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-veeam-2/
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29. Vulnerabilidades en productos Adobe

Vulnerabilidades destacadas y criticidad:
* CVE-2025-61805: CVSS de 9.8

* CVE-2025-54268: CVSS de 7.8
* CVE-2025-61801: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-adobe/
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30. Actualizaciones mensuales de Microsoft

Vulnerabilidades destacadas y criticidad:
» CVE-2025-24052: CVSS de 7.8

» CVE-2025-24990: CVSS de 7.8
» CVE-2025-25004: CVSS de 7.3

Mas informacion:

https://www.cert.gov.py/actualizaciones-mensuales-
de-microsoft-2/

31. Vulnerabilidades en productos Fortinet

Vulnerabilidades destacadas y criticidad:
» CVE-2025-49201: CVSS de 8.1

» CVE-2025-57741: CVSS de 7.8
» CVE-2024-33507: CVSS de 7.4

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-fortinet-3/

32. Vulnerabilidad en productos Schneider
Electric

Vulnerabilidades destacadas y criticidad:
« CVE-2024-10085: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
schneider-electric-2/

J!JnaHg
JOpRUYdS

Ciberseguridad y Proteccion de la Informacion

Ministerio de Tecnologias de la Informaciéon y Comunicacion (MITIC) @fcert—py o /CERT-PY
Gral. Santos y Concordia - Complejo Santos - Offic. E14

cert@cert.gov.py | +595 21 217 9000 .

Asuncién - Paraguay | www.cert.gov.py fcert_py X@CERTPY


https://www.cert.gov.py/actualizaciones-mensuales-de-microsoft-2/
https://www.cert.gov.py/actualizaciones-mensuales-de-microsoft-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-fortinet-3/
https://www.cert.gov.py/vulnerabilidades-en-productos-fortinet-3/
https://www.cert.gov.py/vulnerabilidad-en-productos-schneider-electric-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-schneider-electric-2/

@’\’5 ANTE W%

MINISTERIO DE

*% TECNOLOGIAS DE
LA INFORMACION Y
COMUNICACION

PARAGUAY

CERT-PY

33. Vulnerabilidad en productos Elastic

Vulnerabilidades destacadas y criticidad:
» CVE-2025-37729: CVSS de 9.1

-

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
elastic/
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