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RESUMEN DE AVISOS DE SEGURIDAD

Resumen N°15 - 2025
Periodo: 01/11/2025 al 15/11/2025

Vulnerabilidades destacadas y criticidad:
» CVE-2025-62484: CVSS de 8.1

» CVE-2025-64741: CVSS de 8.1
» CVE-2025-64740: CVSS de 7.5

Mas informacion:

1. Vulnerabilidades en productos Zoom

https://www.cert.gov.py/vulnerabilidades-en-

productos-zoom-2/

2. Vulnerabilidades en productos SAP

Vulnerabilidades destacadas y criticidad:
* CVE-2025-42890: CVSS de 10.0

* CVE-2025-42944: CVSS de 10.0
* CVE-2025-42887: CVSS de 9.9

Mas informacion:

https://www.cert.gov.py/vulnerabilidades-en-

productos-sap-2/
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3. Vulnerabilidad en productos AMD

Vulnerabilidades destacadas y criticidad:
* CVE-2025-55680: CVSS de 7.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
amd/

4. Vulnerabilidades en productos Ubuntu

Vulnerabilidades destacadas y criticidad:
* CVE-2025-40114: CVSS de 7.8

» CVE-2025-22020: CVSS de 7.8
* CVE-2025-38352: CVSS de 7.4

Mas informacion:

https://www.cert.gov.py/vulnerabilidades-en-
productos-ubuntu/
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5. Vulnerabilidades en productos Microsoft

Vulnerabilidades destacadas y criticidad:
» CVE-2025-53766: CVSS de 9.8

» CVE-2025-30388: CVSS de 7.8
* CVE-2025-47984: CVSS de 7.5

Mas informacion:

https://www.cert.gov.py/vulnerabilidades-en-
productos-microsoft-3/
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6. Vulnerabilidad en productos Elastic

Vulnerabilidades destacadas y criticidad:
» CVE-2025-37735: CVSS de 7.0

Mas informacién:
https://www.cert.gov.py/vulnerabilidad-en-

productoselastic/

7. Vulnerabilidad en productos Samsung

Vulnerabilidades destacadas y criticidad:
* CVE-2025-21042: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

samsung-3/

=
=
»
=
—

8. Vulnerabilidad en productos Microsoft

Vulnerabilidades destacadas y criticidad:
» CVE-2025-55680: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
microsoft-2/
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9. Vulnerabilidad en complemento de
WordPress

Vulnerabilidades destacadas y criticidad:
» CVE-2025-11833: CVSS de 9.8

Mas informacién:
https://www.cert.gov.py/vulnerabilidad-en-

complemento-de-wordpress-2/

10. Vulnerabilidades en productos Apple

Vulnerabilidades destacadas y criticidad:
* CVE-2025-43361: CVSS de 7.8

* CVE-2025-43364: CVSS de 7.8
* CVE-2025-43372: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-apple/

11. Vulnerabilidad en productos IBM

Vulnerabilidades destacadas y criticidad:
» CVE-2025-36186: CVSS de 7.4

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
ibm-2/
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12. Vulnerabilidad en productos Amazon

Vulnerabilidades destacadas y criticidad:
» CVE-2025-12779: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

amazon/

13. Vulnerabilidades en productos QNAP

Vulnerabilidades destacadas y criticidad:
» CVE-2025-52425: CVSS de 9.5

* CVE-2025-58464: CVSS de 7.8
» CVE-2025-57712: CVSS de 7.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-gnap/

14. Vulnerabilidades en productos Google

Vulnerabilidades destacadas y criticidad:
* CVE-2025-12725: Severidad Google Alta

* CVE-2025-12726: Severidad Google Alta
* CVE-2025-12727: Severidad Google Alta

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-google/
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15. Vulnerabilidad en productos Docker

Vulnerabilidades destacadas y criticidad:
» CVE-2025-62725: CVSS de 8.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
docker/

16. Vulnerabilidades en productos Django

Vulnerabilidades destacadas y criticidad:
» CVE-2025-64459: CVSS de 9.1

» CVE-2025-64458: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-django/

17. Vulnerabilidad en productos React

Vulnerabilidades destacadas y criticidad:
» CVE-2025-11953: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
react/
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18. Vulnerabilidad en productos NVIDIA

Vulnerabilidades destacadas y criticidad:
» CVE-2025-23358: CVSS de 8.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
nvidia/
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19. Vulnerabilidades en productos Qualcomm

Vulnerabilidades destacadas y criticidad:
* CVE-2025-27074: CVSS de 8.8

» CVE-2025-47357: CVSS de 8.0
» CVE-2025-27070: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-qualcomm-2/
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20. Vulnerabilidades en productos Cisco

Vulnerabilidades destacadas y criticidad:
* CVE-2025-20354: CVSS de 9.8

» CVE-2025-20358: CVSS de 9.4
» CVE-2025-20343: CVSS de 8.6

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-cisco-8/
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21. Vulnerabilidades en productos Android

Vulnerabilidades destacadas y criticidad:
» CVE-2025-48593: Severidad Google Critica

* CVE-2025-48581: Severidad Google Alta

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-android/
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22. Vulnerabilidades en productos MediaTek

Vulnerabilidades destacadas y criticidad:
» CVE-2025-20725: CVSS de 7.5

» CVE-2025-20726: CVSS de 7.5
» CVE-2025-20727: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-mediatek-2/

23. Vulnerabilidad en productos VMware

Vulnerabilidades destacadas y criticidad:
* CVE-2025-41244: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
vmware-2/
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24. Vulnerabilidad en productos IBM

Vulnerabilidades destacadas y criticidad:
* CVE-2025-53066: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
ibm/

25. Vulnerabilidades en productos Apache

Vulnerabilidades destacadas y criticidad:
» CVE-2025-55754: CVSS de 9.6

» CVE-2025-55752: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-apache/
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26. Vulnerabilidad en productos MikroTik

Vulnerabilidades destacadas y criticidad:
* CVE-2025-61481: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

mikrotik/
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27. Vulnerabilidad en productos Elastic

Vulnerabilidades destacadas y criticidad:
» CVE-2025-37736: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
elastic-2/

28. Vulnerabilidades en productos Liferay

Vulnerabilidades destacadas y criticidad:
» CVE-2025-62260: CVSS de 7.1

» CVE-2025-62258: CVSS de 7.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-liferay/

29. Vulnerabilidad en productos Progress

Vulnerabilidades destacadas y criticidad:
* CVE-2025-10932: CVSS de 8.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

progress/
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30. Vulnerabilidad en productos Microsoft

Vulnerabilidades destacadas y criticidad:
» CVE-2025-59287: CVSS de 9.8

Mas informacién:
https://www.cert.gov.py/vulnerabilidad-en-productos-
microsoft/
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